Servigo Plblico Federal
Ministério da Educagio

Fundag¢ao Universidade Federal de Mato Grosso do Sul EJ NH[
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RESOLUCAO N2 87-COUN/UFMS, DE 9 DE ABRIL DE 2021.

Aprova a Politica de Seguranca da Informacdo da
Fundacao Universidade Federal de Mato Grosso do Sul.

O CONSELHO UNIVERSITARIO da Fundacdo Universidade
Federal de Mato Grosso do Sul, no uso de suas atribuicdes legais, e tendo
em vista o disposto no Decreto n? 9.637, de 26 de dezembro de 2008, e no
Decreto n® 10.641, de 2 de marco de 2021, e n a Instrucao Normativa
n2 1, de 27 de maio de 2020, do Ministro de Estado Chefe do Gabinete de
Seguranca Institucional da Presidéncia da Republica, e considerando o
contido no Processo n? 23104.009019/2021-91, resolve:

Art. 12 Fica aprovada a Politica de Seguranca da Informacado da
Fundacao Universidade Federal de Mato Grosso do Sul (Posic/UFMS), na
forma do Anexo a esta Resolucao.

Art. 22 Esta Resolucao entra em vigor em 3 de maio de 2021.

MARCELO AUGUSTO SANTOS TURINE,

Presidente.

Documento assinado eletronicamente por Marcelo
Augusto Santos Turine, Reitor(a), em 13/04/2021, as
14:27, conforme horario oficial de Mato Grosso do Sul, com
fundamento no art. 62, § 19, do Decreto n? 8.539, de 8 de
outubro de 2015.
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TFaek? % acao= documento_conferir&id orgao_acesso_externo=0,
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1. Introducdo

Ainformacdo e os processos de apoio, sistemas e infraestruturas de Comunicacao e Informagao sdo im-
portantes ativos de patrimonio da UFMS, e devem ser apropriadamente protegidos. Todas as informacdes geradas no
pleno exercicio das atividades internas ou no desenvolvimento do trabalho externo, ou seja, fora dos limites fisicos da
organizacdo, sdo consideradas parte do patriménio da UFMS, devendo serem usadas exclusivamente para atender aos
interesses da Instituicdo podendo, ainda, serem fornecidas a terceiros, respeitadas as restricées da classificagdo das
informacdes. Todos os servidores, estudantes, terceiros autorizados, ou qualquer membro que possua vinculo direto
ouindireto com a UFMS, sdo responsaveis pela seguranca das informactes da UFMS e devem atuar em conformi-
dade com os principios e diretrizes estabelecidos na Politica de Seguranca da Informacdo e Comunicagdo da UFMS
(Posic-UFMS).

A Seguranca da Informacdo e Comunicagdo pretende garantir a protegdo da informagdo de varios tipos de
ameacas, mantendo a continuidade dos negécios, minimizando os danos e, consequentemente, maximizando o retorno
dos investimentos e as oportunidades de atuacdo da UFMS. O conceito de Seguranca da Informagao e Comunicacdo,
que norteia este documento, baseia-se nas definigdes instituidas no Decreto n® 9.637, de 26 de dezembro de 2008, no
Decreto n®9.832, de 12 de junho de 2019, no Decreto n°® 10.641, de 2 de marco de 2021, e na Instrugdo Normativa n® 1,
de 27 de maio de 2020.

A Posic-UFMS alinha-se as estratégias da Universidade, de forma a garantir a autenticidade, a confidencia-
lidade, a disponibilidade e a integridade das informag@es produzidas ou custodiadas pela Instituigdo. A Posic-UFMS é
fundamentada nos seguintes conceitos:

a) democracia: a seguranca dos Sistemas de Informacdes deve ser compativel com os valores essen-
ciais das sociedades democraticas;

b) cultura: os participantes devem edificar a Seguranca da Informagao e Cmunicacdo como um ele-
mento primordial para sua organizagao;

¢) confidencialidade: somente pessoas devidamente autorizadas devem ter acesso as informacdes
institucionais;

d) integridade: somente alteragGes, supressdes e adi¢des autorizadas devem ser realizadas nas infor-
macoes;

e) disponibilidade: ainformacdo deve estar disponivel para as pessoas autorizadas sempre que neces-
sario ou demandado;

f) autenticidade: garantia de que uma informacao, produto ou documento é do autor a quem se atribui;
e

g) ndo repudio: é a garantia de seguranca que impede uma entidade participante numa dada operagdo
de negar essa participacdo.

Como beneficios da implementagdo da Posic-UFMS, espera-se obter:
a) posicionamento estratégico dos aspectos relacionadas a seguranca da informagdo e comunicacao;
b) estabelecimento de critérios sistémicos relacionados ao tema;

¢) garantia da interoperabilidade de uma maneira segura e buscando padronizacao entre os sistemas
de informacdo institucionais;

d) possibilidade de adocao de solugdes de seguranca integradas no ambito da UFMS;
e) aumento do nivel de seguranca da informagdo das Unidades da UFMS;
f)  disseminagdo da cultura de Seguranca da Informagao e das suas normas no ambito da UFMS;
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g) padronizacdo de procedimentos de Seguranca da Informacdo e Comunicacao entre as Unidades da
UFMS;

h) aumento do nivel de conformidade as normatizacdes de Seguranca da Informacéo e Comunicacdo
pelas entidades da UFMS; e

i) aumento do nivel de conscientizacdo em Seguranca da Informacao e Comunicacdo por parte dos
Agentes Plblicos e prestadores de servigo da UFMS .

2. Objetivos

A Posic-UFMS tem por objetivo principal formalizar o direcionamento estratégico acerca da Seguranca da
Informacdo e Comunicacdo, por meio da adogdo dos seguintes objetivos especificos:

| - Assegurar a confidencialidade, a integridade, a autenticidade, o ndo reptdio e a disponibilidade dos dados
e das informac0es tratadas e classificadas;

II - Eliminar a dependéncia externa em relagdo a sistemas, equipamentos, dispositivos e atividades vincu-
ladas a seguranga dos Sistemas de Informagdo; acompanhando, em ambito nacional e internacional, a
evolucdo doutrinaria e tecnoldgica das atividades inerentes a Seguranca da Informacdo e Comunicacao;

IIl - Elaborar e implementar programas destinados a conscientizacdo e a capacitagdo dos recursos humanos
e da Comunidade Universitaria, visando garantir a Seguranca da Informagao e Comunicacdo;

V- Promover manutencdo de matérias afetas a seguranca da informacdo, assim como aferir o nivel de segu-
ranca dos respectivos Sistemas de Informacdo;as acdes necessarias a implementacao, regulamentacéo
e

V- Promover o intercambio cientifico-tecnoldgico entre os Orgdos e as entidades da Administracao Publica
Federal e as instituicGes publicas e privadas, sobre as atividades de Seguranca da Informacdo e Comu-
nicagdo; e

VI - Estabelecer normas relativas a implementacao dos Sistemas de Seguranca da Informacdo, com vistas a
garantir a sua interoperabilidade e a obtencdo dos niveis de seguranca desejados, assim como assegu-
rar a permanente disponibilidade dos dados e das informacdes de interesse da Administracdo Publica
Federal.

3. Principios Gerais
Constituem como principios gerais da Posic-UFMS:

| - Toda informacdo gerada ou recebida pelos servidores, colaboradores, fornecedores e prestadores de ser-
vico, em consequéncia da funcdo exercida e/ou atividade profissional contratada, pertence a UFMS. As
excecOes devem ser explicitas e formalizadas entre as partes por vias contratuais;

II - Todos os recursos de informacdo da UFMS devem ser projetados para que seu uso seja consciente e
responsavel. Os recursos de comunicacdo e computacionais da instituicdo devem ser utilizados para a
consecucao de seus objetivos finais;

IIl - Devem ser criados e instituidos controles apropriados, trilhas de auditoria ou registros de atividades, em
todos os pontos e Sistemas em que a instituicdo julgar necessario, objetivando a reducao dos riscos dos
seus ativos de informacdo;

V- AAuditoria Interna Governamental da UFMS, a Corregedoria e os gestores dos Sistemas Computacionais
poderdo, pela caracteristica de suas credenciais como usuarios (privilégios diferenciados associados a
cada perfil), acessar arquivos e dados de outros usuarios. Tal operacdo so sera permitida quando neces-
saria para a execucdo de atividades operacionais sob sua responsabilidade;
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V - Todo 0 acesso a redes e sistemas do 0rgdo devera ser feito, preferencialmente, por meio de login de
acesso Unico, pessoal e intransferivel;

VI - A UFMS pode utilizar tecnologias e ferramentas para monitorar e controlar o contetido e 0 acesso a
quaisquer tipos de informacdo, alocadas na infraestrutura provida pela Instituicdo;

VII - Cada usuario serd responsavel pela seguranca das informac@es que envolvem a UFMS, principalmente
daquelas que estao sob sua responsabilidade e/ou carga patrimonial;

VIII - Deverdo ser estabelecidos planos de contingéncia e de continuidade para os principais servigos e sis-
temas; tais planos devem ser revisados e testados periodicamente;

IX - Todos os requisitos de Seguranca da Informagao e Comunicacdo, incluindo a necessidade de planos de
contingéncia, devem ser identificados na fase de levantamento de escopo de um projeto ou sistema, e
justificados, acordados, documentados, implantados e testados durante a fase de execugao;

4. Responsabilidades

Séo responsabilidades gerais de todos os usuarios e gestores de servicos de rede de dados, internet, teleco-
municacdes, estacdes de trabalho, correio eletronico e demais recursos computacionais da UFMS:

a) promover a seguranca de seu usuario corporativo, setorial ou de rede local, bem como de seus res-
pectivos dados e credenciais de acesso;

b) seguir, de forma colaborativa, as orientacdes fornecidas pelos setores competentes em relagdo ao
uso dos recursos computacionais e informacionais da UFMS;

c) utilizar de forma ética, legal e consciente os recursos computacionais e informacionais da UFMS; e

d) manter-se atualizado em relacdo a esta Posic e as normas e procedimentos relacionados, buscando
informagdo com o Gestor de Seguranga da Informagdo da Instituicao, sempre que ndo estiver abso-
lutamente seguro quanto a obtengdo, uso e/ou descarte de informagoes.

4.1. Responsabilidades Especificas

RESPONSAVEL PERFILASSOCIADO DESCRICAO
Todos os servidores, gestores, técnicos, estagiarios, bolsistas
USUARIO INTERNO Servidores, estudantes e Id(_)centes de programas educacionais, estudantes, consultpres e co!a-
contratados e voluntarios. boradores internos, que fazem uso dos recursos informacio-
nais e computacionais da UFMS.
: . | Prestadores de servigos contratados direta ou indiretamente
; Prestadores de servigo e demais ela UFMS, visitantes e demais colaboradores externos que
USUARIO EXTERNO colaboradores externos e servidores | P ' : o a
fazem uso de seus recursos informacionais e computacio-
aposentados. nais
Coordenadores de Curso, Cargos de | Todos aqueles que exercem funcdes de geréncia no ambito
GESTORES - L o
Direcdo e detentores de FG. da organizagdo, administrando pessoas e/ou processos.
AREA DE TECNOLOGIA DA Agéncia de Tecnologia da Informagaio | U1idade organizacional responsavel pela gestdo e operagdo

INFORMACAO E COMUNICACAO

e Comunicacdo (Agetic)

dos recursos de TIC na organizacdo e custo diante da infor-
magao.

GESTOR DE SI

Secretario de Servigos e Seguranca
da Informacao

Servidor responsavel pela gestdo da seguranca da informa-
¢do em todos 0s seus aspectos.

EQUIPE TECNICA DE SI

Equipe técnica da Sein/Dintec/
Agetic

Equipe técnica responsavel por implementar e administrar
as solugdes de seguranca da informagao.

COMITE DE GOVERNANGA DIGITAL

Alta Administracéo

Comité Tematico, responsavel pelas decisdes de alto nivel
relacionadas a gestdo da Seguranga da Informago.

AUDITORIA INTERNA GOVERNA-
MENTAL

Fiscalizacdo/Auditoria

Equipe técnica responsavel pela fiscalizagdo e avaliagdo de
Seguranca da Informagdo e dos recursos informacionais.
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4.1.1. Usuarios internos e externos

Sera de inteira responsabilidade de cada usuario (interno ou externo) todo prejuizo ou dano que vier a sofrer ou causar
a UFMS em decorréncia da ndo obediéncia as diretrizes e normas referidas na Posic-UFMS e nas normas e procedimen-
tos especificos dela decorrentes.

Os usuarios externos devem entender os riscos associados a sua condicdo e respeitar e cumprir rigorosa-
mente as politicas, normas e procedimentos especificos vigentes. A UFMS poderad, a qualquer tempo, revogar creden-
ciais de acesso concedidas a usuarios em virtude do descumprimento da Posic-UFMS ou das normas e procedimentos
especificos dela decorrentes. 0 uso, manuseio e guarda de assinaturas de certificados digitais individuais sera de res-
ponsabilidade de seus respectivos portadores.

4.1.2. Gestores

Os gestores da UFMS devem ter postura exemplar em relacdo a Seguranca da Informagdo, diante, sobretudo,
dos usuarios sob sua gestdo. Cada gestor devera manter os processos sob sua responsabilidade aderentes as politicas,
normas e procedimentos especificos de Seguranca da Informacao da UFMS, tomando as acdes necessarias para cum-
prir tal responsabilidade.

Devera constar em todos os contratos da UFMS, quando o objeto for pertinente, clausula de confidenciali-
dade e de obediéncia as normas de Seguranca da Informacdo a ser observada por empresas fornecedoras e por todos
os profissionais que desempenham suas atividades na UFMS, inclusive provenientes de organismos internacionais;

Deverad estar prevista, por parte das empresas e profissionais prestadores de servico, entrega de declaragéo
expressa de compromisso em relacao a confidencialidade e de Termo de Ciéncia das normas vigentes, como condigdo
imprescindivel para que possa ser concedido acesso aos ativos de informacéo disponibilizados pela Instituico;

4.1.3. Agéncia de Tecnologia da Informacdo e Comunicagao
Compete a Agéncia de Tecnologia da Informacdo e Comunicagdo (Agetic):
a) implementar acdes de Seguranca da Informagao;

b) propor grupos de trabalho para tratar de temas e propor solugdes especificas sobre Seguranca da
Informacao;

¢) zelar pela eficacia dos controles de Seguranca da Informacdo utilizados e informar aos gestores e
demais interessados os riscos residuais;

d) negociar e acordar com os gestores os niveis de servico relacionados a Seguranca da Informacéo,
incluindo os procedimentos de resposta a incidentes;

e) configurar os recursos de TIC concedidos aos usuarios com todos os controles necessarios para
cumprir os requerimentos de seguranca estabelecidos pelos procedimentos, normas e Posic;

f) criar e manter trilhas para auditoria, com nivel de detalhe o bastante para rastrear possiveis falhas e
fraudes; para as trilhas geradas e/ou mantidas em meio eletronico, devem ser implantados contro-
les de integridade, de modo a torna-las juridicamente vélidas como evidéncias;

g) garantir nivel satisfatorio de seguranca para Sistemas com acesso publico, realizando guarda de
evidéncias que permitam a rastreabilidade para fins de auditoria ou investigacao;

h) zelar pela segregacao de fungdes gerenciais e operacionais, a fim de restringir ao minimo necessario
0s privilégios de cada individuo e eliminar a existéncia de pessoas que possam excluir logs e trilhas
de auditoria das suas proprias acbes;

i) administrar, proteger e testar copias de seguranca de Sistemas e dados relacionados aos processos
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considerados criticos para a UFMS;

implantar controles que gerem registros auditaveis para retirada e transporte de midias que conte-
nham informacdes custodiadas pela TIC, nos ambientes totalmente controlados por ela;

planejar, implantar, fornecer e monitorar a capacidade de armazenamento, processamento e trans-
missa0 necessarios para garantir a seguranca requerida pelas areas internas da organizacdo;

atribuir cada conta ou dispositivo de acesso a computadores, Sistemas, bases de dados e qualquer
outro ativo de informacdo a um responsavel identificavel como pessoa fisica, responsavel pelo uso
da conta (a responsabilidade pela gestdo dos logins de usuarios externos é do gestor do contrato de
prestacdo de servigos ou do gestor do setor em que o usuario externo desempenha suas atividades);

proteger continuamente todos os ativos de informacdo da UFMS contra codigo malicioso, e garantir
que todos os novos ativos s6 entrem para 0 ambiente de produgdo apos estarem livres de codigo
malicioso e/ou indesejado;

assegurar-se de que ndo sejam introduzidas vulnerabilidades ou fragilidades no ambiente de pro-
ducdo da UFMS ou em fase de mudanca de ambiente de desenvolvimento, teste, homologacao ou
produgdo de sistemas (quando tais ambientes forem acessados por terceiros, a responsabilizagdo
deve ser explicitada nas clausulas dos instrumentos contratuais);

definir as regras formais para instalacdo de software e hardware em ambiente de produgdo cor-
porativo, bem como em ambiente exclusivamente educacional e/ou dedicados a visitagdo externa,
exigindo o seu cumprimento dentro da Universidade;

definir metodologia e realizar auditorias periddicas de configurages técnicas e analise de riscos;

responsabilizar-se pelo uso, manuseio, guarda de assinatura de Certificados digitais corporativos
utilizados nos servicos de TIC oferecidos pela UFMS;

garantir, apos recebimento de solicitagdo formal, o bloqueio de acesso de usuarios por motivo de
desligamento da UFMS, incidente, investigacdo ou outra situacdo que exija medida restritiva para
fins de salvaguardar os ativos da Universidade; e

monitorar 0 ambiente de TIC, gerando indicadores e histéricos de uso da capacidade instalada da
rede e dos equipamentos; tempo de resposta no acesso a internet e aos sistemas criticos; periodos
de indisponibilidade no acesso a internet e aos sistemas criticos; incidentes de seguranca.

4.1.4. Gestor de Seguranca da Informagao

Compete ao Gestor de Seguranca da Informacdo da UFMS, representado pelo Secretario de Servigos e Se-
guranca da Informacdo - Sein/Dintec/Agetic:

a)

promover cultura de Seguranca da Informacdo, no ambito de suas atribuicdes dentro da UFMS;
acompanhar as investigacdes e as avaliacdes dos danos decorrentes de quebras de seguranca;
Propor recursos necessarios as aces de Seguranca da Informagdo;

realizar e acompanhar estudos de novas tecnologias, quanto a possiveis impactos na Seguranca da
Informacao;

manter contato permanente e estreito com o Departamento de Seguranca da Informacao e Comuni-
cacdo do Gabinete de Seguranca Institucional da Presidéncia da Republica;

propor normas internas relativas a Seguranga da Informacao; e

estabelecer normas, padrdes e demais aspectos necessarios para assegurar a confidencialidade dos
dados e das informacdes, do uso dos recursos criptograficos, dando-se preferéncia, em principio, no
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emprego de tais recursos, a produtos manufaturados de origem nacional; em vista da possibilidade
de interceptacdes de transmissées com fio e sem fio, inclusive proveniente de recursos computa-
cionais.

4.1.5. Equipe Técnica de Seguranca da Informacao

Compete a Equipe Técnica de Seguranca da Informacao, que é composta pela equipe da Sein/Dintec/Agetic:

propor metodologias e processos especificos para a Seguranca da Informacéo, como classificacdo
da informacdo e avaliagdo de risco;

propor e apoiar iniciativas que visem a seguranga dos ativos de informagao da UFMS;

auxiliar na publicagdo e promocdo da Posic-UFMS, das normas, e procedimentos especificos decor-
rentes, aprovados pelo Comité de Gestdo Digital;

Promover a conscientizagdo dos usuarios em relagdo a relevancia da seguranca da informacdo para
a UFMS, mediante campanhas, palestras, treinamentos e outros meios de divulgacdo interna;

apoiar a avaliagdo e a adequacdo de controles especificos de Seguranga da Informacdo para novos
sistemas ou servigos;

manter comunicacdo efetiva com o Comité de Gestéo Digital sobre assuntos relacionados ao tema
que afetem ou tenham potencial para afetar o 0rgéo;

buscar alinhamento das praticas de Seguranca da Informagao com as diretrizes corporativas da
Instituicdo;

atuar, quando necessario, com atribuicbes da Equipe de Tratamento de Incidentes Cibernéticos -
ETIR;

4.1.6. Comité de Governanca Digital

Compete ao Comité de Gestdo Digital:

estabelecer grupos de trabalho para tratar de temas e propor solugtes especificas sobre Seguranca
da Informacao;

propor, aprovar, alterar e revisar a Posic-UFMS e normas complementares e procedimentos internos
de Seguranca da Informacdo, em conformidade com a legislacdo existente sobre o tema; e

subsidiar a Agetic nas decisdes relativas a Seguranca da Informacdo.

4.1.7. Auditoria Interna
E de Responsabilidade da Auditoria Interna Governamental:

2)

b)

realizar trabalho de avaliacdo das agdes de Seguranga da Informagdo da UFMS, e da eficiéncia dos
Sistemas e recursos informacionais; e

solicitar acesso a area de TIC aos Sistemas e Informacdes Institucionais, para subsidiar trabalhos de
auditoria no ambito de sua competéncia.
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5. Controle de Acesso

0 Controle de Acesso visa estabelecer critérios para a disponibilizagdo e administracdo do acesso aos servi-
cos de TIC da UFMS levando em consideracao os seguintes itens:

a)
b)

0 acesso arede e demais Sistemas da UFMS estara disponivel a usuarios previamente credenciados;

poderdo ser credenciados servidores (docentes ou técnico-administrativos), estudantes, prestado-
res de servigo autorizados, e usuarios de instituicGes conveniadas que operam dentro da rede da
UFMS, observando-se a necessidade de utilizagdo para a realizacdo de suas atividades, e a respecti-
va autorizacdo por parte dos responsaveis por estes Sistemas;

para o ingresso aos recursos da rede UFMS, o usudrio devera ser cadastrado, possuindo assim o
Passaporte UFMS (usuario e senha) pessoal e intransferivel, para efetuar o processo de login e, con-
sequentemente, ter acesso aos recursos de rede necessarios a sua atividade na Instituicdo;

0 usuario devera assinar o Termo de Responsabilidade, estando ciente, dessa forma, que tera pleno
conhecimento dos termos e condices explicitados ou referidos pelo documento de Normas de Uti-
lizagdo dos Recursos de Tecnologia da Informacdo e Comunicagdo da UFMS;

0 compartilhamento de senhas individuais é proibido para todos os niveis da Instituicéo. Da mesma
forma, abrir uma conexdo autenticada para deixar que outra pessoa a utilize. Em hipdtese alguma,
um usuario podera passar sua senha pessoal de acesso para outrem;

é dever de todos, zelar pelo sigilo de suas senhas de autenticagdo, bem como escolher senhas fortes
dificultando ser descoberta facilmente por outra pessoa;

0 Passaporte UFMS do usuadrio podera ser bloqueado, em casos de incidentes de Seguranca da In-
formacdo causados por ele. A conta sera restabelecida apos a solucdo dos problemas causados e
reorientacdo ao usuario, desde que ndo existam outros impedimentos;

a Agetic podera restringir as pessoas que poderdo ser administradoras dos respectivos equipamen-
tos computacionais patrimoniados da UFMS;

podera ser feito o cadastro da conta de acesso, para usuario visitante, desde que solicitado pelo
responsavel do setor onde realizara suas atividades, informando para Agetic o prazo de validade
paraa conta a ser criada;

seré fornecida aos usuarios da rede da UFMS conta de e-mail institucional, devendo ser utilizada pelos
servidores e prestadores de servico autorizados exclusivamente para fins institucionais, sendo vedado
aos setores administrativos da UFMS a utilizagao de e-mail de outros provedores para este fim;

a Rede sem fio, disponibilizada para estudantes, devera estar separada da rede administrativa, ndo
sendo recomendada sua utilizagdo para trafego de informacdes institucionais da UFMS;

0acesso a Rede sem fio disponibilizada em areas de estudo estara disponivel aos usuarios da UFMS, sendo
necessaria sua identificacdo por meio do Passaporte UFMS, para a realizacao de estudos e pesquisas;

as credenciais de acesso a Rede e demais Sistemas devem ser canceladas apés o desligamento do
usudrio da UFMS pelos setores responsaveis;

0 acesso fornecido a instituicdes que utilizarem a Rede da UFMS sera concedido de acordo com o
convénio firmado, sendo necessario definir controles que garantam a responsabilizacdo dos seus
usuarios por incidentes causados, e a adogdo de procedimentos favoraveis a Seguranca da Informa-
¢do atendendo, no minimo, aos controles definidos na Posic-UFMS;

somente sera permitido o uso de recursos homologados e autorizados pela Instituicdo e atendendo
a legislacdo pertinente em vigor. A utilizagdo desses, sem licengas correspondentes, é considerada
crime, previsto na Lei n® 9.609, de 19 de fevereiro de 1998.




Politica de Seguranca da Informagdo e Comunicagdo da UFMS

6. Tratamento da Informacao

Tratamento da informacdo define os requisitos e regras para classificacao e tratamento da informagdo no
ambiente de tecnologia da UFMS, considerando as seguintes diretrizes gerais:

a)

d)

arquivos fundamentais para as atividades dos usuarios da Instituicéo deverdo ser salvos em drives
de rede. Tais arquivos, se gravados apenas localmente nos computadores, ndo terdo garantia de ba-
ckup e poderdo ser perdidos caso ocorra uma falha no computador, sendo, portanto, de responsabi-
lidade do proprio usuario;

arquivos pessoais e/ou ndo pertencentes as atividades da UFMS (fotos, musicas, videos, etc.) ndo
deverdo ser copiados ou movidos para os drives de rede, pois podem sobrecarregar o armazenamen-
to nos servidores. Caso sejam identificados, esses arquivos poderdo ser excluidos definitivamente
sem necessidade de comunicacdo prévia ao usuario;

as normas de classificacdo de informac@es, acesso a informagdo, uso e descarte de ativos de infor-
macdo, entre outros temas afins, serdo fixadas em estrita aderéncia as leis e normas atinentes a
Administracdo Publica Federal, considerando as competéncias regimentais baseados no Decreto n°
7.724, de 16 de maio de 2012;

cada setor sera responsavel por classificar a informacdo sob sua custddia.

7. Monitoramento

Para garantir a aplicacdo das diretrizes mencionadas nesta Posic, além de fixar normas e procedimentos
complementares sobre o tema, a Agetic podera:

a)

implantar sistemas de monitoramento nas estacdes de trabalho, servidores, correio eletronico, co-
nexdes com a internet, dispositivos moveis ou wireless e outros componentes da rede, de modo que
a informagdo gerada por esses Sistemas possa ser usada para identificar usuarios e respectivos
acessos efetuados, bem como material manipulado;

tornar publicas as informag0es obtidas pelos sistemas de monitoramento e auditoria, no caso de
exigéncia judicial, solicitacdo do gerente (ou superior) ou por determinagdo do Comité de Gover-
nanca Digital;

realizar, a qualquer tempo, inspegdo fisica nos equipamentos de sua propriedade;

instalar sistemas de protegdo, preventivos e detectaveis, para garantir seguranca das informagdes
e dos perimetros de acesso;

desinstalar, a qualquer tempo, qualquer software ou sistema que represente risco ou esteja em des-
conformidade com as politicas, normas e procedimentos vigentes.

8. Centro de Dados (Data Center)

A administracdo do centro de dados sera realizada por Técnicos e Analistas de Tl da UFMS autorizados e
capacitados. O centro de dados fica localizado na Agetic-da e tem posicao estratégica. O centro de dados deve estar
protegido de pessoas e acessos nao autorizados, bem como de condicdes climaticas adversas que possam causar
danos a sua estrutura.

Os acessos de pessoas ao centro de dados deverdo ser realizados por um sistema de autenticacdo forte.
0 acesso por chaves sera realizado apenas em situacdes de emergéncia, ou enquanto a infraestrutura ndo permitir a
implantacao da tecnologia de autenticagdo. Situaces de emergéncia podem incluir incéndio, inundacdo, comprometi-
mento da estrutura do prédio ou mau funcionamento do sistema de autenticacdo.
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Todos os acessos realizados por pessoas consideradas visitantes ou terceiros deverdo ser realizados por
meio de acompanhamento de um servidor da Agetic autorizado. Com a infraestrutura de autenticacdo no centro de
dados, todos 0s acessos também deverdo ser auditados periodicamente por meio dos relatorios disponiveis no sistema
de registro.

Servidores que ndo tiverem mais vinculo com prestacdo de servico da Agetic terdo as vias de acesso revo-
gadas (senha, chaves, etc.). Os usuarios com acesso autorizado ao centro de dados sdo os responsaveis diretos por
qualquer acesso ou processo ndo autorizado que venha a comprometer os dados e a infraestrutura deste. Os procedi-
mentos para a administracdo do centro de dados deverdo ser fixados em norma prépria a serem publicadas posterior-
mente. Por ser uma tarefa ndo trivial em seu sentido técnico, deve-se levar em consideragdo as melhores praticas de
mercado, incluindo a alocacgdo de profissionais com perfil técnico adequado.

9. Gestao de Incidentes em Seguranca da Informacao

A Gestdo de Incidentes em Seguranca da Informacdo é o servico que consiste em receber, filtrar, classificar e
responder as solicitacOes e alertas, e realizar as analises dos incidentes de seguranga, procurando extrair informages
que permitam impedir a continuidade da agdo maliciosa e também a identificacdo de tendéncias.

Na gestdo de incidentes de Seguranca da Informagdo, o responsavel pelo tratamento e resposta ao inciden-
te, devera considerar, no minimo, as seguintes diretrizes:

a) todos os incidentes notificados ou detectados deverdo ser registrados, com a finalidade de assegu-
rar registro historico das atividades desenvolvidas;

b) 0O tratamento da informagdo devera ser realizado de forma a viabilizar e assegurar disponibilidade,
integridade, confidencialidade e autenticidade da informacdo, observada a legislagdo em vigor, na-
quilo que diz respeito ao estabelecimento de graus de sigilo e;

¢) durante o gerenciamento de incidentes de seguranca, havendo indicios de ilicitos criminais, o Ges-
tor de Seguranga da Informacdo ou membros da Equipe Técnica de Seguranga da Informagdo tem
como dever, sem prejuizo de suas demais atribuicOes, acionar as autoridades policiais competentes
para a adocdo dos procedimentos legais julgados necessarios, observar os procedimentos para pre-
servagdo das evidéncias, exigindo consulta as orientagGes sobre cadeia de custddia, e priorizar a
continuidade dos servicos da Institui¢do.

10. Gestdo de Ativos
A Gestdo de Ativos na UFMS é norteada pela Politica de Gestéo de Ativos da UFMS vigente.

11. Gestao do Uso dos Recursos Operacionais e de Comunicacdes

A Gestao de Usos dos Recursos Operacionais e de Comunicagdes na UFMS é realizada por meio dos seguintes atos
normativos: Norma para Uso dos Recursos de Tecnologia da Informacdo e Comunicacdo (TIC); e Politica de Comunicagao.

12. Obrigacoes e Penalidades

0 descumprimento das disposicdes pertinentes da Politica e nas Normas Complementares sobre Seguranca
daInformacdo caracteriza infracdo funcional, a ser averiguada em processo administrativo disciplinar, sem prejuizo das
responsabilidades penal e civil.

0 usuario que realizar uso de forma indevida ou ndo autorizada dos Recursos de Tecnologia da Informacao,
bem como agir em desacordo com os termos desta Politica, ficara sujeito a aplicagdo das penalidades previstas na Lei
8.112, de 11 de dezembro de 1990, e demais legislacdes pertinentes.
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13. Disposicdes Finais

A Posic-UFMS devera ser difundida a todos os usuarios e gestores na UFMS, com a finalidade de assegurar
melhor gestdo dos ativos de informagdo organizacional, garantindo todos os aspectos no ambito da Seguranca da In-
formacao.

Esta politica devera ser atualizada a cada quatro anos ou sempre que houver necessidade de alteragéo. Os
casos omissos deverdo ser submetidos a Agetic e ao Comité de Gestdo Digital da UFMS.
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