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RESOLUCAO N2 88-COUN/UFMS, DE 9 DE ABRIL DE 2021.

Aprova o Plano Diretor de Tecnologia da Informacao e
Comunicacao da Fundacao Universidade Federal de Mato
Grosso do Sul.

O CONSELHO UNIVERSITARIO da Fundacdo Universidade
Federal de Mato Grosso do Sul, no uso de suas atribuicdes legais, e tendo
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Art. 12 Fica aprovado o Plano Diretor de Tecnologia da
Informacao e Comunicacao 2021-2024, da Fundacao Universidade Federal
de Mato Grosso do Sul, na forma do Anexo a esta Resolucao.

Art. 29 Esta Resolucao entra em 3 de maio de 2021.

MARCELO AUGUSTO SANTOS TURINE,

Presidente.

Documento assinado eletronicamente por Marcelo
Augusto Santos Turine, Reitor(a), em 13/04/2021, as
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Apresentacdo °

0Plano Diretor de Tecnologia da Informacao e Comunicacdo (PDTIC) é o instrumento que permite nortear e acompanhar
a atuacdo da drea de Tecnologia da Informacdo e Comunicacdo (TIC), definindo estratégias e planos de acdo para implementa-
¢do. Ele representa uminstrumento de gestdo para a execucdo das acdes e projetos de TIC da organizacao, possibilitando maior
eficiéncia na administracdo dos recursos financeiros destinados a drea, com a consolidacdo das melhores préticas de gestao
e governanca nao apenas na utilizacdo do capital tecnoldgico, mas, na melhoria continua dos resultados organizacionais de-
mandados pela sociedade.

0 presente documento compreende o PDTIC da UFMS para o periodo 2021-2024, o qual serd revisado anualmente
pelo Comité de Governanca Digital (CGD) da UFMS. Considerando as principais linhas de atuacdo, o Plano visa analisar o uso da
TIC no dmbito da UFMS e identificar as necessidades de informacdo, servicos, infraestrutura, contratacdo, quadro de pessoal
da area bem como, apresentar um diagndstico do panorama atual que prioriza as demandas das unidades organizacionais, a
fim de alinhar a programacdo do atendimento as necessidades de TIC ao macroplanejamento do Plano de Desenvolvimento
Institucional (PDI) da UFMS.

0 PDTIC foi elaborado a partir das diretrizes preconizadas no Guia de Elaboracdo de PDTIC do Sistema de Administracdo
de Recursos de Tecnologia da Informaco (Sisp), versdo 2.0, de 2016, observando-se sempre a necessidade de alinhamento
com as diretrizes e com os objetivos estratégicos elencados no Plano de Desenvolvimento Institucional (PDI) da UFMS.

No PDTIC encontram-se detalhados os projetos e acdes a serem empreendidos pela Agéncia de Tecnologia da Infor-
macdo e Comunicacao (Agetic), bem como os indicadores definidos para verificacdo periddica do desempenho dessas acdes,
no sentido de contribuir com a miss3o e visdo de futuro da UFMS. Ele também aborda as estratégias da administracdo superior
que norteardo os investimentos em TIC, visando ao cumprimento das metas institucionais previstas no PDI. Assim, o PDTIC
também contempla os aspectos do Plano Estratégico de Tecnologia da Informago (Peti).

Neste contexto, o PDTIC exerce um papel importante indicando como realizar a transicdo da situacdo atual (diag-
ndstico) para uma situacdo futura (planejamento), a partir do conjunto de acGes e medidas estabelecidas (gestdo) visando:

» Alinhar as atividades com a missdo, visao e objetivos estratégicos da UFMS;
» Aperfeicoar a comunicacao interna e externa;
» Monitorar o desempenho de suas atividades em funcdo de seus objetivos estratégicos;

» Estabelecer processos bem definidos e alinhados com as melhores praticas nacionais e internacionais de Gover-
nanca deTIC; e

» Avaliar os resultados e as entregas para comunidade universitaria e demais usudrios dos servicos de TIC ofereci-
dos pela UFMS
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S0 8 (oito) os principios que direcionam a Governanca de TIC na UFMS, conforme apresentado no Quadro 1.
Quadro 1: Principios de Governanca de TIC na UFMS

Principio Objetivo

Alinhamento Estratégico assegurar o alinhamento dos planos da TIC com os planos estratégicos da UFMS.
Conformidade atender orientagdes e diretrizes dos Orgdos de Controle e do Sisp.
assegurar que os beneficios previstos pela TIC estejam sendo gerados, dentre eles a otimizacdo
Entrega de Valor . .
de custos e outros valores intrinsecos que a TIC pode proporcionar.
I priorizar a disponibilizacdo dos servicos em meio digital com o objetivo de melhorar o
Transformacdo Digital - .
desempenho e otimizar os resultados, tendo como foco sempre o usudrio.
« definir indicadores em prol do acompanhamento e monitoramento da implementacdo da
Gestdo por resultados L C
estratégia e dos objetivos institucionais.
- identificar e tratar os riscos derivados da TIC que possam influenciar o alcance dos objetivos
Gestdo de Riscos

estratégicos.

Transparéncia e prestacdo de

contas tornar os dados de gestdo de TIC acessiveis ao puablico em geral, naquilo que for aplicivel.

promover politicas de seguranca da informacdo e comunicacdo, bem como a protecdo dos dados

Seguranca e pivacidade sob a guarda da TIC da UFMS.

A elaboracdo do PDTIC 2021-2024, 3 organizacdo da TIC e as operacdes didrias da Agetic, observam, além dos prin-
cipios supramencionados, as diretrizes do Governo Federal, bem como adotar normas, praticas e modelos de TIC consolida-
dos nacional e internacionalmente. Tais referéncias sao: EGD (2020-2022) do Governo Federal, estabelecida pelo Decreto n®
10.332, de 28 de abril de 2020; Portaria n°® 778, de 4 de abril de 2019 (SGD/ME); Marco Civil da Internet; Lei Geral de Protecdo
a Dados (Lei n® 13.709, de 14 de agosto de 2018); Acdrddos emitidos pelo TCU e recomendacdes da CGU; os modelos de go-
vernanca Control Objectives for Information and Related Technology (Cobit); o Information Technology Infrastructure Library (ITIL);
modelo de Melhoria de Processos do Software Brasileiro (MPS.BR); o Project Management Body of Knowledge (PMBOK).

0 PDTIC ndo é um planejamento estatico assim, durante sua vigéncia, deverdo ser realizadas revises anuais de forma
a garantir a sinergia do o alinhamento estratégico com o planejamento das acdes de TIC. Isso ocorre, principalmente, devido
a fatores como: (a) alteracdes em politicas macros provenientes do Governo Federal; (b) alteracdes/atualizacdes em planeja-
mentos institucionais; (c) dinamismo em que a tecnologia avanca; (d) mudanca no quadro de pessoal entre outros.

Por isso, 0 processo de revisdo é necessario e deve envolver a Agetic, que devera fazer o monitoramento das entregas
e reavaliar o plano de metas e acdes, além de emitir relatdrio de execucdo das metas, para avaliacao pelo CGD.

Os principais fatores que podem influenciar a implementacao de sucesso do PDTIC da UFMS sdo:

» Apoio da alta administracao para o sucesso deste PDTIC: o comprometimento e a colaboracdo da alta administracao
e do CGD é um fator de extrema importancia para a efetividade do PDTIC. Vale ressaltar que a alta administracao é facilitadora,
patrocinadora e requerente de resultados;

» Recursos humanos e financeiros suficientes para a boa execucdo do plano: a disponibilidade de recursos humanos e
financeiros suficientes e em tempo habil também tém impacto significativo nas entregas necessarias do PDTIC;

» (ultura Organizacional: a gestdo da Unidade deve estar sempre trabalhando para que culturalmente haja o foco
na execu¢do do planejamento. E importante que os servidores de TIC compreendam a relevancia de seus papéis e tenham o
comprometimento necessario para o sucesso na execucao do PDTIC;

» Acompanhamento continuo da execucdo do PDTIC: para garantir a execucdo e o atingimento dos objetivos do PDTIC
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é necessario um acompanhamento continuo do plano de metas e acdes e o seu monitoramento continuo; para tanto, o desem-
penho das metas e acdes, em termos da sua realizacdo, serd acompanhado constantemente pela equipe da Agetic; cabendo
aqui destacar que qualquer interessado podera também visualizar a performance do PDTIC, pois certos aspectos do ambiente
de monitoramento serdo abertos a consulta piblica;

» Comprometimento dos responsaveis pela execucdo das acdes previstas no plano de metas e acdes deste PDTIC: o
comprometimento das pessoas envolvidas na execucdo das acdes do PDTIC é um importante fator de sucesso para o plano. 0
engajamento dos envolvidos ficard a cargo dos Chefes de Unidade que tém a responsabilidade de monitoramento e controle
das acdes do Plano.
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1. Organizacao da area de TIC na UFMS °

A drea de TIC na UFMS possui duas instancias principais que sao o (GD e a Agetic, descritos mais detalhadamente a
seguir.

1.1. Comité de Governanca Digital

0 Comité de Governanca Digital (CGD) foi instituido pela Portaria n® 136, RTR/UFMS, de 9 de fevereiro de 2017, vincu-
lado a Reitoria, com funcdes deliberativas sobre matérias relacionadas a area de TIC no ambito da UFMS.

Atualmente o (GD é um dos Comités integrados ao Comité de Governanca Institucional (CGl), estabelecido no Plano
de Governanca Institucional da UFMS, Resolugdo n® 122, CD/UFMS, de 25 de fevereiro de 2021, com a finalidade de promover
a cultura institucional para a Governanca, aliado aos principios da ética piblica, com respeito as regras de Transparéncia e
Economicidade da Administracdo Piblica, desenvolvendo atividades e dando suporte na area de TIC.

As competéncias especificas do (GD envolvem: elaborar a Politica de Seguranca da Informacgo (Posic); elaborar o
PDTIC; elaborar o Plano de Contratacdes de Tecnologia da Informacgo e Comunicacdo (PCTIC) da UFMS, elaborar o Plano de Dados
Abertos (PDA) da UFMS e opinar em assuntos relacionados a area de governanca digital.

1.2. Agéncia de Tecnologia da Informacao e Comunicacdo

A Agetic é drgdo vinculado 3 Reitoria, composto por Diretorias e Secretarias e tem como objetivo criar e manter con-
dicdes para o funcionamento sistémico das atividades ligadas a drea de TIC na UFMS, a fim de dar apoio a0 desenvolvimento
do ensino, pesquisa, extensao, gestdo, inovacdo e servicos a comunidade, de acordo com as diretrizes da instituicdo. £ o drgdo
responsavel pela coordenacdo, orientacao, supervisao, execudo e controle das atividades de TIC, no ambito da Universidade.

As competéncias de cada Unidade Organizacional sao mantidas, atualizadas e publicadas no site da Agéncia e podem

ser acessadas por meio do link: https://agetic.ufms.br/estrutura_organizacional/ e estdo apresentados com mais detalhes no
Manual de Competéncias da UFMS.

1.3. Missdo e Visao da AGETIC

Missao: Promover a transformacao digital da UFMS coordenando as atividades de Tecnologia da Informacao e Comuni-
cacdo contribuindo para o alcance dos objetivos e valores institucionais.

Visdo: Ser reconhecida por seus usuarios pela qualidade na prestacdo de servicos de Tecnologia da Informacdo e
Comunicacdo, consolidando-se em uma unidade essencial 3 gestao e a governanca da UFMS.

1.4. Macroprocessos da AGETIC

0s macroprocessos de TIC estdo, em sua maioria, formalizados e podem ser consultados por meio do link: https:/
processosagetic.ufms.br. 0 monitoramento e controle das atividades advindas dos processos mapeados s3o realizadas por
meio de Painéis de Gestao com indicadores que objetivam apoiar os lideres operacionais e taticos da Unidade, que podem ser

acessados por meio do link hitps:/ageticufms.br/painel/ .

A formalizacdo de processos e o monitoramento formal de resultados sdo, em sua maioria, iniciativas recentemente
implantadas. Por isso, o trabalho de melhoria continua e aprimoramento dos relacionamentos de papéis e responsabilidades
estdo sendo ainda aprimorados no contexto da Agetic. Os macroprocessos da Agetic sdo: Planejamento Estratégico da TIC,
Processo de Compras de TIC, Processo de Desenvolvimento de Software, Gestdo de Projetos da Diretoria de Infraestrutura
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Tecnoldgica, Suporte ao Usudrio de TIC, Gestdo de Seguranca da Informacdo e Backup, Gestdo e Fiscalizacdo de Projetos de
(abeamento, Gestdo de Riscos de TIC.

1.5. Inventarios de Recursos de TIC

Para melhor apresentacdo e visualizacdo dos levantamentos realizados, os inventarios de recursos de TIC estao dis-
poniveis seguinte forma:

» Organizacdo da TIC - Inventdrio de Infraestrutura de TIC (https:/ageticufms.br/inventario-de-infraestrutura-
» Organizacdo da TIC - Inventdrio de Software (https://sistemas.ufms.br/)
» Organizacdo da TIC - (atdlogo de Servicos de TIC (https://agetic.ufms.br/catalogo-servicos/)

1.6.Plano de Gestdo de Pessoas de TIC

E impossivel dissociar a contribuicio do pessoal de TIC e a relevancia que a Agetic tomou para que a UFMS pudesse
atingir seus objetivos estratégicos. Considerando a necessidade de elevar a qualidade dos servicos prestados pela Agetic, 0
proximo ciclo de acdes, planejadas neste PDTIC, devera também concentrar seus esforcos em prover aos seus colaboradores
um ambiente adequado para a entrega dos resultados que a instituicdo espera e necessita.

A drea de TIC, como area estratégica do drgdo ou entidade da Administracdo Piblica Federal (APF) envolvida na rea-
lizacdo da estratégia institucional e na entrega de politicas piblicas e de servicos a sociedade, necessita dimensionar sua
necessidade de pessoal, de forma objetiva, com vistas a atender as demandas institucionais, agregando maior valor aos resul-
tados e objetivos organizacionais (BRASIL, 2015).

A Administracdo Superior tem trabalhado com afinco no resgate do valor estratégico da AGETIC. Dentre outros fato-
res, o resultado deste esforco pode ser evidenciado pela expansdo do quantitativo de servidores lotados na Unidade. A andlise
do PDTI 2012-2015 (UFMS, 2012) demonstra trinta e oito pessoas no Quadro de Pessoal da Unidade. Comparado com o atual
quantitativo de noventa e seis servidores observa-se o crescimento de 152,6% em um curto espaco temporal.

0 Quadro 2 apresenta os servidores da area de TIC lotados na Agetic e na UFMS, sem considerar os servidores da area
administrativa. E possivel observar um aumento da forca de trabalho da area de TIC na Agetic, com aumento de 69,4% no
periodo PDTIC 2017-2020.
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Quadro 2: Quantitativo de Servidores da drea de TIC na Agetic e em toda a UFMS em maio de 2017, em dezembro de 2020.

[
29 45 39 51

Analista de Tecnologia da Informacdo

Assistente de Tecnologia da Informacdo 3 5 5 5
Técnico de Laboratdrio Area: Tl 1 3 11 9
Técnico de Tecnologia da Informacdo 16 30 40 53
Auxiliar em Processamento de Dados 0 0 1 1
Total 49 83 96 119

Segundo Gartner (2020), o nimero de servidores da drea de TIC pode variar de acordo com a drea de atuacdo da
empresa ou drgdo, nimero de servidores e orcamento anual ou receita. Considerando esses parametros, o percentual de ser-
vidores de TIC da UFMS deveria ser de 5,2% do total de servidores.

Além da evolucdo do quadro de servidores, diversas conquistas foram obtidas no contexto de TIC da UFMS, tais como:
reestruturacdo do organograma, com ampliacdo de cargos de direcdo; melhorias nos processos e servicos digitais; entrega de
novos sistemas e aplicativos; reestruturacdo da Infraestrutura de TIC da UFMS; reestruturacao da rede de dados da UFMS e
expansao da rede sem fio; entre outros.

Em decorréncia de todo o trabalho que vem sendo executado emerge uma nova necessidade que também é um desa-
fio a ser enfrentado: a criacdo de um espaco de trabalho colaborativo, criativo e inovador para que os servidores continuem a
potencializar a entrega de resultados, com atendimento de critérios da seguranca do trabalho, mobilidrio adequado e organi-
zacao de espacos de colaboracdo/ inovacdo (entre outros).

Por ser uma drea que possui uma especificidade diferenciada e de constante atualizacao, um investimento em capaci-
tacdo especifica para pessoal de TIC é necessario. Atualmente, existem plataformas digitais especializadas que disponibilizam
diversos treinamentos na drea de tecnologia, como por exemplo Alura, DevMedia, Udemy entre outros. Além disso treinamen-
tos presenciais e eventos de tecnologia (como o WTICIFES, WTR, ESR) sdo de grande relevancia para a manutenco de redes de
contatos e acesso as novidades e realidades de outras instituicdes de TIC.

A partir da evolucdo tecnoldgica, das ferramentas de colaboracdo e do aprimoramento dos processos de trabalho,
torna-se plenamente possivel a implantacdo de teletrabalho para uma parte de servidores da Agetic, de acordo com as dire-
trizes do Governo Federal.

0 uso intenso dos servicos digitais, necessarios para o desenvolvimento das atividades académicas e administrati-
vas, requer que a Agetic passe a oferecé-los com altos indices de confiabilidade e disponibilidade. Este panorama impde a ne-
cessidade de expansdo/aprimoramento do Servicos de TIC na UFMS, para garantir a disponibilidade de servicos digitais devido
a0 aumento da demanda por ensino noturno e a distancia, gerando assim, uma demanda de implantacdo de turnos continuos e
de plantdes para melhoria da prestacdo do servico de TIC. Essa rotina deve, portanto, abranger um horario continuo, minimo 14
horas (das 7h as 21h) e uma estrutura de gerenciamento, com monitoramento dos servicos e infraestrutura, nos sete dias da
semana, 24h por dia, além da disponibilidade de técnicos para recuperar os servicos que apresentarem falhas, fora do horario
normal de trabalho.

Ademais, a adequacdo dos processos e das pessoas a este novo ambiente laboral, embora ndo seja a ideal, evidencia
uma abertura para o didlogo e medidas que visam a efetivacdo do teletrabalho. Muitos sdo os desafios a serem enfrentados,
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entretanto, o alinhamento estratégico, a adequacdo da cultura organizacional, 0 aprimoramento de processos e tecnologias
podem ser otimizados a fim de viabilizar a implantacdo do modelo apresentado a partir de 2021.

1.7. Gestao Orcamentaria de TIC

As decisdes de acdes de investimentos na drea de TIC s3o tomadas pelo CGD/UFMS. De acordo com a Instrugdo Nor-
mativa n® 1, de 4 de abril de 2019, Secretdria de Governo Digital do Ministério da Economia, dispde sobre o processo de con-
tratacdo de solucdes de TIC pelos drgaos e entidades integrantes do Sisp, as contratacdes de solucdes de TIC devem estar em
consonancia com o PDTIC e previstas no Plano Anual de Contratagges (PAC), que foi estabelecido pela Instrucao Normativan® 1,
de 10 de janeiro de 2019, Secretaria de Gestdo do Ministério da Economia.

No contexto da UFMS, é apresentada ao (GD um Plano de ContratacGes de TIC (PCTIC) para que haja deliberacdo a res-
peitos dos investimentos a serem realizados no proximo ano, que sdo inseridos no Sistema de Planejamento e Gerenciamento
de Contratacdes (PGC) do Governo Federal. Esta previsdo deve ser inserida no PGC, de acordo com a Instrucdo Normativa n® 1,
de 2019, Secretaria de Gestdo do Ministério da Economia, até o més de abril de cada ano para as contratacoes do ano subse-
quente. Eventualmente, demandas ndo previstas podem surgir e devem ser trazidas ao comité para aprovacdo e inclusao para
os devidos planejamentos e priorizacdes.

Para evitar duplicidade de lancamentos e, consequentemente, retrabalho e evitar que possam existir dois instru-
mentos de contratacdo de TIC na UFMS, o Plano Orcamentario de TIC da UFMS consiste nos itens aprovados pelo (GD e inseridos
no PGC de acordo com o cronograma estabelecido pela Secretaria de Gestdo do Ministério da Economia.
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2. Referencial Estratégico de TIC

Missdo da Agetic

Promover a transformacdo digital da UFMS coordenando as atividades de Tecnologia da Informacdo e Comunicacao
contribuindo para o alcance dos objetivos e valores institucionais.

Visdo da Agetic

Ser reconhecida por seus usudrios pela qualidade na prestacdo de servios de Tecnologia da Informacdo e Comunica-
¢do, consolidando-se em uma unidade essencial a gestdo e a governanca da UFMS.

Eixos Estratégicos da TIC

Em consonancia com a Visdo e Missdo da Instituicdo e da unidade, foram estabelecidos seis eixos Estratégicos de
TIC, apresentados na Figura 1, na qual destaca-se o ponto central do diagrama, Viabilizar Transformacdo Digital da UFMS, que
representa a missao da Agetic e os demais eixos que o circundam serao descritos a seguir.

PROMOVER
QUALIDADE
DE VIDA NO

FORTALECER

GOVERNANCA

APRIMORAR

SERVICOS

PROPORCIONAR

A GESTAO DE
DIGITAS DIGITAL DA UFMS

PROVER GARANTIR

SEGURANCA INFRA
DA _ ESTRUTURA

INFORMACAO DETIC

Figura 1. Eixos Estratégicos da Agetic
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Fortalecer a Governana de TIC

0 atendimento a esse eixo visa garantir que a drea de TIC contribua para o bom desempenho da UFMS, proporcionan-
do, dentre outros beneficios, a continuidade, sustentabilidade e o alinhamento com as necessidades do negécio.

Promover a Qualidade de Vida no Trabalho

0 atendimento a esse eixo busca proporcionar bem-estar, satisfacao e necessidades atuais e futuras de capacitacdo
das equipes de TIC envolvidas nos processos de negdcio que demandam solucdes de TIC e, por meio da transformacao digital,
promover a qualidade de vida no trabalho a todos os servidores da UFMS, com simplificacdo dos processos em plataformas
amigaveis.

Proporcionar Gestdo de Dados

0 atendimento a esse eixo busca a eficiéncia na gestdo dos dados institucionais para que as informacdes geradas
possam auxiliar nas tomadas de decisdo da UFMS.

Garantir Infraestrutura de TIC

0 atendimento desse eixo visa oferecer a sustentacdo das operacdes e servicos de TIC por meio da manutencdo,
melhoria e ampliacdo da Infraestrutura de TIC atendendo as demandas da UFMS.

Prover Seguranca da Informacdo

0 atendimento desse eixo busca reduzir as ameacas e eliminar a ocorréncia de incidentes de seguranca da informa-
(3o que possam colocar em risco a disponibilidade de servicos de TIC ou que acarretem o vazamento de dados sensiveis dos
usudrios e da UFMS.

Aprimorar Servicos Digitais

0 atendimento desse eixo busca manter aprimorar os servicos digitais da UFMS, inclusive automatizando novos ser-
vicos, para otimizar o acesso a servicos educacionais e administrativos.

Identificacdo das Estratégia

A andlise realizada para Identificaco das Estratégias de TIC foi realizada com base na documentacdo de referéncia,
com o alinhamento com o referencial estratégico da UFMS.

0 Quadro 3 apresenta os Objetivos Estratégicos levantados e sua relacdo com os eixos estratégicos da Agetic.
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i Obetvo Estatigc L e Bo

£0.1

£0.2

£0.3

£0.4

E0.5

£0.6

£E0.7

£0.8

£0.9

E0.10

£0.11

£0.12

£0.13

£0.14

Quadro 3: Estratégias Organizacionais de acordo com Eixos Estratégicos da Agetic

Oferecer servicos piblicos digitais simples e intuitivos, consoli-
dados em plataforma Gnica e com avaliacdo de satisfacdo dispo-
nivel

Conceder acesso amplo a informacdo e aos dados abertos gover-
namentais, para possibilitar o exercicio da cidadania e a inovacdo
em tecnologias digitais

Promover a integracdo e a interoperabilidade das bases de dados
governamentais

Promover politicas pdblicas baseadas em dados e evidéncias e
em servicos preditivos e personalizados, com utilizacdo de tec-
nologias emergentes

Implementar a Lei Geral de Protecdo de Dados, no dmbito do Go-
verno federal, e garantir a seguranca das plataformas de governo
digital

Disponibilizar a identificacdo digital ao cidaddo

Adotar tecnologia de processos e servicos governamentais em
nuvem como parte da estrutura tecnoldgica dos servicos e seto-
res da administracdo pablica federal

Otimizar as infraestruturas de tecnologia da informacdo e comu-
nicacdo

Formar equipes de governo com competéncias digitais

Considerar as praticas definidas no Guia de Governanga de TIC do
SISP, observando as especificidades e o nivel de maturidade atual
da organizacdo

Fomentar a integracdo dos drgdos e entidades pertencentes ao
SISP, visando o compartilhamento e a otimizacdo dos recursos
deTIC

Exercer a governanca de TIC nos drgdos e entidades do SISP, con-
duzindo os processos de direcdo, monitoramento e avaliacdo do
desempenho de TIC;

Planejar, desenvolver, executar e monitorar as atividades de TIC
sdo responsabilidades do gestor de TIC, devendo assessorar a
alta administracdo na governanca de TIC, provendo todas as in-
formacdes de gestdo para a tomada de decisdo das instancias
superiores;

Publicar o PDTIC e demais instrumentos de gestdo no portal
institucional, visando dar maior transparéncia as informacdes e
decisdes tomadas, a excecdo das informacdes classificadas como
ndo publicas, nos termos da legislacdo aplicavel.

EGD 2020-2022

EGD 2020-2022

EGD 2020-2022

EGD 2020-2022

EGD 2020-2022
EGD 2020-2022

EGD 2020-2022

EGD 2020-2022

EGD 2020-2022

PortariaN® 778, de 4
de abril de 2019 (SGD/
ME)

PortariaN® 778, de 4
de abril de 2019 (SGD/
ME)

PortariaN® 778, de 4
de abril de 2019 (SGD/
ME)

PortariaN® 778, de 4
de abril de 2019 (SGD/
ME)

PortariaN® 778, de 4
de abril de 2019 (SGD/
ME)

Aprimorar Servicos Digitais

Proporcionar Gestdo de
Dados

Proporcionar Gestdo de
Dados

Proporcionar Gestdo de
Dados

Proporcionar Gestdo de
Dados / Prover Seguranca
da Informacdo

Aprimorar Servicos Digitais

Garantir Infraestrutura
deTIC

Garantir Infraestrutura
deTIC

Fortalecer Governanca de
TIC / Capacitar Pessoal de
TIC

Fortalecer Governanca de
TIC

Fortalecer Governanca de
TIC

Fortalecer Governanca de
TIC

Fortalecer Governanca de
TIC

Fortalecer Governanca de
TIC
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£0.15

£0.16

E0.17

Disciplinar o uso da internet no Brasil, promovendo: direito de
acesso a internet a todos; acesso a informacdo, a0 conhecimen-
to e a participacdo na vida cultural e na conducdo dos assuntos
piblicos; inovacdo e do fomento a ampla difusdo de novas tecno-
logias e modelos de uso e acesso; da adesdo a padrdes tecnold-
gicos abertos que permitam a comunicacdo, a acessibilidade e a
interoperabilidade entre aplicacdes e bases de dados.

Proteger dados pessoais, tendo como fundamentos: o respeito a
privacidade; 3 autodeterminacdo informativa; a liberdade de ex-
pressdo, de informacdo, de comunicacdo e de opinido; a inviolabi-
lidade da intimidade, da honra e da imagem; o desenvolvimento
econdmico e tecnoldgico e a inovacdo; a livre iniciativa, a livre
concorréncia e 3 defesa do consumidor; os direitos humanos, o
livre desenvolvimento da personalidade, a dignidade e o exercicio
da cidadania pelas pessoas naturais.

Observar a boa-fé e os seguintes principios nas atividades de tra-
tamento de dados pessoais : finalidade: realizacdo do tratamento
para propositos legitimos, especificos, explicitos e informados
a0 titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades; adequacdo: compatibilida-
de do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento; necessidade: limitacdo
do tratamento ao minimo necessario para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcio-
nais e ndo excessivos em relacdo as finalidades do tratamento de
dados; livre acesso: garantia, aos titulares, de consulta facilitada
e gratuita sobre a forma e a duracdo do tratamento, bem como
sobre a integralidade de seus dados pessoais; qualidade dos
dados: garantia, aos titulares, de exatiddo, clareza, relevancia
e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento; transparéncia:
garantia, aos titulares, de informacdes claras, precisas e facil-
mente acessiveis sobre a realizacdo do tratamento e os respec-
tivos agentes de tratamento, observados os segredos comercial
e industrial; seguranca: utilizacdo de medidas técnicas e admi-
nistrativas aptas a proteger os dados pessoais de acessos ndo
autorizados e de situacdes acidentais ou ilicitas de destruicdo,
perda, alteracdo, comunicacdo ou difusdo; prevencdo: adocdo de
medidas para prevenir a ocorréncia de danos em virtude do tra-
tamento de dados pessoais; ndo discriminacdo: impossibilidade
de realizacdo do tratamento para fins discriminatdrios ilicitos ou
abusivos; responsabilizacdo e prestacdo de contas: demonstra-
¢do, pelo agente, da adocdo de medidas eficazes e capazes de
comprovar 3 observancia e o cumprimento das normas de prote-
(o de dados pessoais e, inclusive, da eficacia dessas medidas.

Lein®12.965, de 23 de
abril de 2014

Lein®13.709, de 14 de
agosto de 2018

Lein®13.709, de 14 de
agosto de 2018

Proporcionar Gestdo de
Dados / Prover Seguranga
da Informacdo

Proporcionar Gestdo de
Dados / Prover Seguranca
da Informacdo

Proporcionar Gestdo de
Dados / Prover Seguranca
da Informacdo
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Focar na manutencdo e melhoria do indice de Gesto de TI do TCU,

incluindo iGovTl (indice de governanca e gestdo de TI), iGestTI

(indice de capacidade de gestdo de Tl), iGestServicosTI (Capaci-

dade em gestdo de servicos de Tl), iGestRiscosTI (Capacidade de = Acdrddo 2699/2018-
£0.18 | gestdo de riscos de Tl), iGestSeglnfo (Capacidade em estrutura T

e processos de seguranca da informacao), PessoasTl (capacida- Plendrio

de de gest3o de pessoal de Tl), PlanejamentoTl (Capacidade em

planejamento de Tl), iGestContratosTI (Capacidade em gestdo de

contratos de Tl).

Fortalecer Governanca de
TIC

Expandir Transformacdo
Digital da UFMS

Expandir Transformacgo

E0.19 | Aprimorar o Ensino de Graduacdo e da Pds-graduacdo PDI 2020-2024

Integrar a Universidade e a Sociedade por meio da Extensdo, Cul-

£0.20 PDI 2020-2024
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tura e Esporte e Comunicacdo Cientifica e Social Digital da UFMS
F021 P'romover 0 Desenvolvimento Estudantil em um Ambiente Inclu- PDI 2020-2024 Expan.dl.r Transformacdo
sivo Digital da UFMS
£0.22 Qualificar e |n:ternaC|onaI|zar a pesquisa aen.tlﬁca,? desenvolvi- PD1 2020-2024 Expan.dl.r Transformacdo
mento tecnoldgico, o empreendedorismo e a inovagdo Digital da UFMS
F0.23 Consolidar as p-r?tlcas de gestdo, de governanca, de compliance PDI 2020-2024 Fortalecer Governanca de
e de sustentabilidade TIC
E0.24 | Fortalecer o Desenvolvimento Pessoal em Ambiente Acolhedor PDI 2020-2024 Promover:[?#;l;l?ﬁs deVida

Implantar o teletrabalho, com os seguintes objetivos: promover

a gestdo da produtividade e da qualidade das entregas dos par-

ticipantes; contribuir com a reducdo de custos no poder piblico;

atrair e manter novos talentos; contribuir para a motivacdo e o

comprometimento dos participantes com os objetivos da Ins- | Instrucao Normativa N°
E0.25 | tituicdo; estimular o desenvolvimento do trabalho criativo, da | 65, de 30 de julho de

inovacdo e da cultura de governo digital; melhorar a qualidade 2020

de vida dos participantes; gerar e implementar mecanismos de

avaliacdo e alocacdo de recursos; promover a cultura orientada a

resultados, com foco no incremento da eficiéncia e da efetividade

dos servicos prestados a sociedade.

Promover a Qualidade de
Vida no Trabalho

Andlise SWOT

A Andlise SWOT (Strengths, Weaknesses, Opportunities and Threats) é uma ferramenta de gestdo que possibilita o
mapeamento interno (forcas e fraquezas) e externo (oportunidades e ameacas) de um setor ou organizacdo. No PDTIC, ela é
utilizada como instrumento de planejamento, visando auxiliar a tomada de decisdo e, consequentemente, servir como base
para tracar estratégias e metas para a drea de TIC da UFMS.

0 Quadro 4 apresenta as Forcas, Fraquezas, Oportunidades e Ameacas identificadas na elaboracdo do PDTIC.
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Quadro 4: Matriz SWOT da AGETIC na UFMS

Forcas Fraquezas

Processo formalizado de cFestﬁo de servicos de TIC (iGestServicos-
T1) (gestdo do catdlogo de servicos, gestdo de mudangas, gestdo
de configuracdo, gestdo de incidentes)

Vinculacdo a alta administracdo, tornando o processo de
decisdo mais dgil.

Processo de gestdo de niveis de servicos de TIC (iGestNiveisSer-

Participacdo ativa no (GD nas decisdes relacionadas a TIC vicoTl)

Liberdade de inovaco e proposicdo de novas solugdes (ultura de Gestdo de Riscos de TIC SiGestRiscosTI) egestioda

seguranca da informacao (GestSeg
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Apoio da direcdo na tomada de decisdes internas Infraestrutura fisica e mobiliario da Agetic

Processo e monitoramento de aquisicdo de bens e servicosde | Centro de dados (climatizacdo, gerador elétrico e controle de
TIC acesso)

Processo de desenvolvimento de software Plano de capacitacdo especifico para a drea de TIC

Processo de gestdo e monitoramento de Ativos de TIC ggrgrl;rc':g?gg interna de objetivos estratégicos e mudancas
Gestdo de contratos de Tl (iGestContratosTI) Atendimento fora do hordrio de expediente administrativo
Gestdo de projetos de Tl (iGestProjetosTI) Plano de contingéncia e continuidade de negdcio
Macroprocessos de TIC mapeados (ProcessosTl) Dificuldade de mudanca cultural

Painéis de Acompanhamento de Atividades Operacionais Monitoramento e melhoria continua de processos e projetos
Indicadores e metas formalizadas para gestdo de TIC Processo de Gestdo do Conhecimento

Politicas e normas de TIC (seguranca da informacdo, Uso dos

Recursos de TIC, Gestdo de Impressdo e Digitalizacdo, Gestdo de | Sistemas (infraestrutura, aplicativos e dados) legados
Ativos, Backup)

Politicas e normas de TIC (seguranca da informacdo, Uso dos

Recursos de TIC, Gestdo de Impressdo e Digitalizacdo, Gestdo de | Sistemas (infraestrutura, aplicativos e dados) legados
Ativos, Backup)

Boa relacdo com drgdos e entidades externas Contingenciamento de recursos
Projetos colaborativos com outras instituicdes publicas e Mudanfas nos objetivos estratégicos da Institui¢do e do Governo
privadas Federa

Alta rotatividade da forca de trabalho devido a defasagem do atual
(Comprometimento da alta administracdo com a Agetic plano de carreira dos cargos da drea de TIC em relacdo ao mercado e

aos demais setores da administracdo piblica
Possibilidade de execucdo de projetos com de mdo de obrade | Comunicacdo por parte de setores da UFMS dificultando a previsdo

estagidrios de demandas e o planejamento de acdes

Possibilidade de Implementacdo do teletrabalho ggsmgrrggsegzonde%gs{gsa"das devido a falta de processos definidos
Eglrg HévﬁlFﬁd% relacionamento com outras unidades organizacio- Aumento de demandas (planejadas e o planejadas)

Exigéncia e Monitoramento de drgaos de controle externos Mudanca frequente de legislacdo especifica da area de TIC

Mediacdo do Governo Federal para Projetos de Contratacdo de TIC
por meio da Central de Compras

Terceirizacdo de servicos ndo estratégicos

Reconhecimento da TIC como drea estratégica




3. Resultado do PDTIC anterior

0 PDTIC 2017-2020 foi 0 instrumento que direcionou a gestdo da Agetic nos Gltimos quatro anos. Resumidamente,
71,1% das acdes previstas foram executadas com éxito. Vale ressaltar que houve aumento no percentual de cumprimento das
metas se comparado ao PDTIC 2012-2015, no qual o percentual de execucdo foi de 41% das acdes.

Para monitoramento do PDTIC 2017-2020 foi desenvolvido um painel que apresenta o panorama das acdes, seus
percentuais de conclusdo e pode ser acessado por meio do site https:/link.ufms.br/PDTIC-2017-2020. A Figura 2 apresenta a
visdo geral dos resultados obtidos no PDTIC 2017-2020.

- Qtd ”
Anexo PDTIC Acdes realizado
A.1 - Suporte ao Cliente 9 97,78 I
A2 - Infraestrutura de TIC 27 7926 "

A3 - Gestdo e Governanga de TIC 25 70,8 I
A4 - Desenvolvimento de Software 43 so40 e

0 20 40 &0 80 o
Unidade Responsavel - Ag;is realizado
AGETIC/RTR 18 91,11 I
CGS/AGETIC 4 100 | —
DIDS/CGS/AGETIC 39 s4.66 .
54,86

DIGIS/CGI/AGETIC 11 9s,18 I
DIGRT/CGI/AGETIC 17 68,24 .
DISC/CGI/AGETIC 15 60,67 NN

cll zlu 4|c| slcl Blcl 100

Agéis realizado
01-PDTIC 2017-2020 104 71,1 I
f.l] 20 a0 fm slu 100

Figura 2: Viisdo geral dos resultados obtidos no PDTIC 2017-2020

>—

b
2
>
=z
o
=)
Ey)
m
i
o
)
=]
m
4
m
o
z
o
2
o
o
>
=]
m
z
=
o
X
<
>

)
>
o
m
[m]
o
<
c
Zz
o
>

'
>
o



https://link.ufms.br/PDTIC-2017-2020

4. Inventario de Necessidades

Plano de Levantamento das Necessidades
0 levantamento de necessidades foi realizado tomando como base as seguintes entradas:
» Andlise do PDI 2020 - 2024 da UFMS
» Andlise dos PDUs das Unidades
» Andlise do PDTIC 2017-2020
» Inventdrios de Recursos de TIC

» Formuldrio de levantamento de necessidades

(ritérios de Priorizacdo

Seguindo a orientado Sisp, a priorizacdo das necessidades foi realizada com o auxilio da técnica GUT (Gravidade,

Urgéncia, Tendéncia), na qual as necessidades se distinguem:
» Pela gravidade ou impacto que produzem quando ndo atendidas ou decorrente do seu atendimento;
» Pela urgéncia no seu atendimento;

» Pelatendéncia de agravamento do problema ou de perda da oportunidade, enquanto a necessidade ndo for atendida.

Para que a priorizacdo seja realizada de maneira mais objetiva e clara possivel, o Quadro 6 foi utilizado no PDTIC da
UFMS.

Quadro 5: Critérios de Priorizacdo G.UT

VALOR ) - URGENCA(U) | TENDENCIA (T)

Quando a demanda for proveniente de | Necessidade de Execucdo | Impede a prestacao do servigo.

alguma legislaco ou norma. em 2021 (com prazo legal)

4 Quando a demanda impactar na matriz | Necessidade de Execucdo | Atrasa o cumprimento dos prazos de presta-
orcamentdria da UFMS. em 2021 (sem prazo legal) | ¢3o dos servicos.

3 Quando a demanda impactar os Necessidade de Execucdo | Interrompe sucessivamente a prestacdo do
processos de negdcio da UFMS. em 2022 (com prazo legal) | servico.

2 Quando a demanda impactar em mais | Necessidade de Execu¢do | Interrompe esporadicamente a prestacdo do
de uma unidade. em 2022 (sem prazo legal) | servico.

1 Quando a demanda impactar em Necessidade de Execucdo | Mantém o funcionamento atual da prestacdo
apenas uma unidade. em 2023 ou superior do servico.

Necessidades Identificadas

0 formuldrio de levantamento de necessidades foi aplicado a todas as unidades da UFMS durante o més de agosto de
2020, gerando uma lista com mais de 650 demandas.

As necessidades de TIC foram identificadas a partir da andlise de objetivos estratégicos do PDI da UFMS e alinhamen-
to com a EGD 2020-2022, levando-se em consideracdo a, avaliacdo de resultados do PDTIC anterior, avaliacdo do referencial
estratégico, avaliacdo da organizacdo de TIC, andlise SWOT, necessidades de informacao, servicos, infraestrutura, separados
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pelos seguintes objetivos: Desenvolvimento de Software, Implantacao/Melhorias em processos de TIC, Qualificacdo da Equipe,
Contratacdes de TIC, Atualizacdo do Parque Computacional da UFMS, Disponibilizacao de videomonitoramento em toda UFMS,
Disponibilizacdo Rede Sem Fio em toda UFMS, Garantia da Disponibilidade de Servicos Digitais da UFMS, Aprimoramento da
Seguranca da Informacao.

0 Quadro 6 apresenta a consolidacdo do inventdrio de necessidades, sua priorizacdo, bem como o alinhamento com
0s eixos estratégicos da Agetic.

Quadro 7: Necessidades identificadas e priorizadas utilizando a matriz GUT

Objetivo: Desenvolvimento de Softwares

Eixos Estratégicos da . .

@

Melhorar sistema de avaliacdo para os servidores

Apnmo[r)e'lr.os_Serwgos Técnico-Administrativos e Docentes (SIAI - Sistema £0.1,E0.23 e E0.24 55 5125
igitais e e
de Avaliado Institucional)
Aprimorar os Servicos | Implantar Avaliacdo do Estdgio Probatdrio no SIAI -
Digitais Sistema de Avaliacdo Institucional F0.1,£0.23eE0.24 I [3[3[15
P‘°Versegnfgzgga da nfor- Adequar sistemas 3 L6PD F0.1,05,E016e6017 | 5|5 5 | 125
Aprlmolr)eil;i(::iierwgos Migrar Patrimdnio e Almoxarifado para o SIADS £0.1,E0.3eE0.7 5/5|5 125
Aprlmolr)eil;i(::iierwgos Implantacdo de Diplomas Digitais para Graduacdo £0.1,E0.3eE0.19 5/5|5 125
Aprlmolr)eil;i(::iierwgos Aprimorar sistema de ingresso na graduacdo £0.1eE0.19 4 4 5 8
Aprlmolr)?;i(;:iierwgos Concluir o desenvolvimento de Sistema de Custos £0.1eE0.23 4 44 64
Aprlmolr)?;i(;:izerwgos Implementar melhorias no Repositdrio Institucional E0.1eE0.22 543 60
Aprimorar os Servios Atualizar a tecnologia do Sistema Académico de
Digitais Graduacdo (Siscad) F0.1e£019 31404 48
Apnmor;_ar_os.Serwgos Im'planta'r um S|stema'de Auter}tlcqgao_unltfa F0LE03 E06ef023 | 3 4 4| 48
Digitais (Single sign-on) nos sistemas institucionais
Apnmorz_ir_os.Serwgos Desenvolver um S|sterpa |r_1teg.rado de Indicadores F0LE02E04ef023 | 4 4 3 48
Digitais Institucionais
Aorimorar os Servicos Implementar melhorias no SIGProj para atender a
P Dicitais ¢ projetos de ensino, pesquisa, extensdo, empreen- E0.1eE0.20 3.4 4 48
g dedorismo e inovacao, com integracdo com o Sicert
Aprimorar os Servicos Implementar melhorias no SIGPos para atender
P Dicitais ¢ residéncia e integracdo com projetos de pesquisa £0.1,E0.19eE0.20 3.4 4 48
g no SIGProj
Apnmore'lr.os_Serwgos Atualizar o APP Sou UFMS para atender a Pds-Gra- F0.1eE0.19 3043 3
Digitais duacdo
Aprimorar os Servicos Implementar melhorias no Sistema de Compras
Digitais (Integracdo com Almoxarifado) F0.1e£023 M ES
Aprimorar os Servicos Atualizar a tecnologia do Sistema de Gestdo de )
Digitais Pessoas (SGP) POTI 2017-2020 3[4]2]
Proporcionar Gestdo de Dados Etaborar o painel de B do istema de Custos (fonte £E0.1,E0.4,E0.2eE023 4|4 |1 16
Base de dados)
Aprlmor;.ar.os_Serwgos Implementar Slst_ema In.tegrado de Gestdo F01eF0.23 al2l21 16
Digitais Financeira
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Integrar o Pergamum aos Sistemas Siscad, PPC, SGP

Proporcionar Gestdo de Dados e SigPos da UFMS. E0.1eE0.19 2.4/2 16
Apnmorgr.os.Serwgos Desenvolver sistema para mfgrmagoes de interna- F0.1 e 0,22 24 2 16
Digitais cionalizacdo

Aprlmolr)eil;i(::iierwgos Implementar aplicativo da Radio UFMS E0.1eE0.20 3/2/1 6
Aprimorar os Servicos Aperfeicoar sistema de Acompanhamento dos

Digitais Planos de Desenvolvimento das UAS e UACs F0.1e£023 3|1f] 3

Objetivo: Implantacdo / Melhorias em processos de TIC e
Fixos Estratégicos da TIC | Necessidade | Alinhamento |G |U| T | Tot
Fortalecer aTGI(Evernanga de Melhorar o processo de gestao de riscos na Agetic £0.12,£0.13,e£0.18 553 75

Elaborar Indicadores de desempenho de equipes

Proporcionar Gestdo de Dados £0.12,E0.13eE0.18 3144 48

deTIC
Fortalecer a ?Icévernanga de | Mapear/aprimorar o proTcltzsso de contratacdes de F0.12,£0.13, 0.18 slal3]| a8
Fortalecer aTGIcEvernanga de Implantar o Processo de Gestdo do Conhecimento F0.10, EO'elEZd Eg-lll F0.18 2 4/4 32
Fortalecer a Governancade | Aprimorar processo~de Gestdo e fiscalizacdo de F0.10,£0.12 F0.13¢E018 | 4 |4 2 | 32
TIC manutencdo de cabeamento
Fortalecer a Governancade | Formalizar/ Implantar' 0 processo de Sobreaviso de F0.10,£0.12 F0.13eE018 | 4 |4 2 | 32
TIC Servidores de TIC
Fortalecer a Governanca de | Formalizar/Implantar o processo de Teletrabalho de
TIC servidores de TIC F0.25 AMMES
Fortalecer a Governancade | Ampliar o hordrio de atendlmen:co do Suporte de F0.10,F0.12 F0.13¢E018 | 3 |2 3 | 18
TIC TIC com turno continuo
Fortalecer a Governancade = Mapear os Macroprocessos/ Processos internos F0.10,F0.12,F013e F018 | 3 |2 |3 | 18
TIC da Agetic
Fortalecer a Governanca de | Implantar processo de Gerenciamento de Licencas F08,E012 F013¢E018 4 2 2| 16
TIC de Software
Fortalecer a Governanca de Implantar o processo de gestdo de niveis de
TIC servicos de TIC (iGestNiveisServicoTl) F0.10,6012,F013e0.18 | 3 12 2| 12
Fortalecer aTﬁltévernanga de Implantar o processo de gestdo de Mudancas | £0.10,E0.12,E0.13eE0.18 ' 2 2 2| 8

Objetivo: Qualificacdo da Equipe

Fixos Estratégicos da TIC | Necessidade | Alinhamento
Propo[uonar 3 partlclpggao dos servidores em.TIC F0.12, E0.13, £0.18, E0.10,
em acdes de desenvolvimento: eventos, capacita-
~ P E025eE0.34
¢do e qualificacdo
Objetivo: Contratacdes de TIC
*0bs. Nao estdo listadas todas as contratacdes por ser um planejamento anual. 0 PCTIC deve ser consultado para

Promover a Qualidade de Vida
no Trabalho

visualizacao completa do planejamento das acdes deste objetivo. e

Eixos Estratégicos da TIC | Necessidade | Alinhamento 16 |U|
Garantir a dl(ren;rl‘céestrutura Contratar servico de outsourcing de impressao | E0.8,£0.12,E0.13eE0.18 | 4 1 5| 20
Garantir a dl(ren;rl‘céestrutura Contratar servico de outsourcing de Telefonia £0.8,E0.12,E0.13eE018 |4 11 5 20
Garantir a Infraestrutura Contratar infraestrutura de TIC para armazena- | E0.7,E0.8,E0.12,E0.13 e slal 2 32
deTIC mento de dados £0.18
Garantir a Infraestrutura (ontratar infraestrutura de TIC para viabilizaro | E0.7,£0.8,E0.12,E0.13 e sl2!3) 2
deTIC Plano de Disaster Recovery £0.18
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(ontratar empresa especializada para Manutencdo
Preventiva, Preditiva e Corretiva de Gerador e £0.8,E0.12,E0.13eE018 (4 4 5 80

Garantir a Infraestrutura

deTiC Nobreak do Datacenter
Garantir aInfraestrutura | Implantar Melhorias na climatizacgo e controle de F08,£0.12,F0.13¢E018 4 4 5 80
deTIC acesso do datacenter
Garanti a dIZfTrI%estrutura Adquirir memdrias para servidores fisicos da UFMS | E0.8,£0.12,E0.13eE0.18 ' 4 14 | 5 80
Garantir aInfraestrutura | Contratar infraestrutura de TIC para hospedagem | EQ.1,E0.4,£0.7,E0.8, E0.12, 413 12
deTIC de Servicos Digitais da UFMS E0.13e E0.18
Garantir a Infraestrutura N e £0.1,E0.4,E0.8,E0.12,
deTiC Adquirir switches de distribuicdo e borda F0.13, E0.15 e F0.18 3/1.2 6
Objetivo: Atualizacdo do Parque Computacional da UFMS e
Eixos Estratégicos da TIC | Necessidade | Alinhamento |6 |U| T Tot
Garantir aInfraestrutura | Realizar processo de aquisicdo de computadores
deTIC desktops, workstations e notebooks para UFMS F08,012,F013e £018 | 3 14 4 | 48
Aprlmorellr.os.Serwgos Aprlmo.rar 0 Processo de Gestdo de Ativos: centra- F0.1e0.23 44 2 2
Digitais lizacdo de computadores reservados
Fortalecer a Governanca de | Aprimorar o Software de Inventario Eletrdnico para
TIC coleta de dados dos computadores com SO Linux F08,012,F013¢ €018 | 31 2 2 | 12
Objetivo: Disponibilizacao de videomonitoramento em toda UFMS e
Fixos Estratégicos da TIC | Necessidade | Alinhamento |G |U| T | Tot
Proporcionar Gestdo de Dados Realizar projeto de novas instalaces £0.1,E08,E0.15E016 |4 4 2 32
Garantira dl‘ren;rlacestrutura Ativar cdmeras ja adquiridas £0.1,E0.8,E0.15,E016 |3 4 2 24
Garantir aInfraestrutura | Realizar processo de aquisicdo de equipamentos £0.1,E0.4,E0.8,E0.12, al2] 2
deTIC (FTV (Cameras e NVRs) £0.13,E0.15¢e E0.18
Fortalecer a Governanca de Mapear os Ioc.als ja atgndldos pelo servico de F08 E012 F013¢ E018 2 4 1 8
TIC videomonitoramento
Objetivo: Disponibilizacdo Rede Sem Fio em toda UFMS e
Fixos Estratégicos da TIC | Necessidade | Alinhamento |G |U| T | Tot
Garantir a Infraestrutura Realizar processo de aquisicdo de licencas e £0.1,E0.4,£0.8,E0.12, a1l
deTIC equipamentos de Rede Sem Fio £0.13,E0.15eE0.18
Aprlmolr)ail;i(::iierwgos (onfigurar a Rede de 'Visitantes nos (dmpus £0.1,E0.8,E0.15,6016 |2 4 1 8
Garantir a Infraestrutura Promover a atualizacdo tecnoldgica dos

deTIC £0.1,£0.8,E0.15E016 2 1 2 4

equipamentos (Access Points) dos (ampus

Objetivo: Garantia da Disponibilidade de Servicos Digitais da UFMS

Eixos Estratégicos da TIC Necessidade Alinhamento

Garantir aInfraestrutura | Implementar o Plano Disaster Recovery em nuvem | EQ.7,E0.8,£0.16,E0.17 e
deTIC computacional £0.18

Proporcionar Gestdo de Dados | Criar Painel Disponibilidade de Servicos de TIC £0.1,E0.4,E02eE023 3 4| 4 48

3 4/5] 60
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@

Objetivo: Aprimoramento da Seguranca da Informacao

Fixos Estratégicos da TIC | Necessidade | Minhamento | G |U[ T/ Tot

Prover Seguraqga dalnfor- | Adequaradrea de TIC 3 Lei Geral de Protecdo de F0.5, E0.16 e F0.17 5055 125
macdo Dados
Prover Seguranca da Infor- | Elaborar um Plano de Disaster Recovery conside- | E0.7,E0.8,E0.16,E0.17 e
< < . 445 80
macdo rando contratacdo de nuvem computacional £0.18
Prover Seguranca da Infor- . " £0.7,£0.8,£0.16,E0.17 e
macio Aperfeicoar politica de backup de dados F0.18 544 80
Prover Seguranca da Infor- , £0.1,E0.4,£0.5,E0.7,E0.8,
macio Readequar o Firewall UFMS F0.16, 0.17 e F0.18 445 80
Prover Seguranca da Infor- | Revisar a Politica de Seguranca da Informacdoe | E0.10,E0.12,£0.13, EQ.16, 50203 30
macdo (omunicacdo £0.17eE0.18
Prover Seguranca da Infor- | Planejar / Realizar teste de intrusdo nos Servicos | E0.10,E0.12, E0.13, E0.16, sl15) 20
macdo Digitais £0.17eE0.18
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5. Plano de Metas e Acdes

Plano de Metas

Para obtencdo das metas deste PDTIC foram consideradas todas as necessidades inventariadas nas diversas andlises
realizadas e apresentadas na Secdo 4. Considerando a capacidade de entrega da Agetic, foram definidas metas para cada ano
de vigéncia do PDTIC, conforme apresentado no Quadro 7.

Quadro 7: Objetivos e Metas do PDTIC 2021-2024 da UFMS

(alculo
Total de projetos de Segu-

Indicador
Projetos voltados a Seguranca

Objetivos
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1 = = - 4 4 4 4
da Informacdo da Informacdo ranca da Informacdo
Atualizacdo do Parque Compu-  Computadores atualizadosno | Percentual de computado- 0 0 0 0
2 tacional da UFMS parque computacional da UFMS | res atualizados da UFMS 55% | 60% | 65% | 70%
3| Contratagdes de TIC PIangamentos de compras Percentual’de Planejamen- 100% | 100% | 100% | 100%
previstas no PCTIC tos concluidos
4 Desenvolvimento de Softwares Slsterpas Implantados / Total de Slstgmas implan- 6 1 | 1w 10
evoluidos tados/Evoluidos

Percentual de prédios da UFMS  (Total de Prédios atendidos

Disponibilizacdo de videomoni-

. a * 0, 0, 0, 0,
5 toramento em toda UFMS mopltO(ados por cameras de CFT\{ 100)/Total de 40% | 50% @ 60% | 70%
vigildncia Prédios da UFMS
Disponibilizacio de Rede Sem Percentual de cobertura da rede | (Total de Prédios atendidos
6 FioZm toda UGFMS sem fio sobre os prédios da WIFI* 100) / Total de 80% | 85% | 90% | 100%
UFMS Prédios da UFMS
Garantia da Disponibilidade de  Disponibilidade dos Servicos  Percentual total de Dispo- 0 0 0 0
7 Senvicos Digitais daUFMS | Digitais da UFMS nibilidade 95% | 98% | 99% | 99%
Implantacdo / Melhoriassem | Quantidade de processos .
8 processos de TIC implantados / otimizados Quantidade de processos I I 3 3
I . I . Ndmero de pessoas
9 Qualificacdo da Equipe (apacitacdes realizadas por ano capacitadas 30 | 30 30 30

Plano de Acdes

As necessidades inventariadas foram convertidas em acdes, que por sua vez foram priorizadas conforme critérios
previamente estabelecidos. 0 resultado do planejamento é apresentado no Quadro 8, que descreve cada acdo prevista e sua
priorizacdo, separadas por objetivo.

Quadro 8:Plano de Acdes do PDTIC
Objetivo: Desenvolvimento de Software

Necessidade

Equipe Responsavel ‘ Ano Inicio ‘ Ano Fim

Melhorar sistema de avaliacdo para os servidores técnico-administrati- = Secretaria de Desenvolvimento

@

vos e docentes (Siai - Sistema de Avaliacdo Institucional) de Software 2021 2021
Implantar Avaliacdo do Estagio Probatdrio no Siai - Sistema de Avaliacdo | Secretaria de Desenvolvimento
o 2021 2021
Institucional de Software
Adequar sistemas a LGPD Secretaria de Desenvolvimento 2021 2022
de Software
Migrar Patrimdnio e Almoxarifado para o Siads Secretaria de Desenvolvimento 2021 2021
de Software




@

Aprimorar sistema de ingresso na graduacdo
Concluir o desenvolvimento de Sistema de Custos
Implementar melhorias no Repositdrio Institucional
Atualizar o APP Sou UFMS para atender a Pés-Graduacdo
Implementar Diplomas Digitais para Graduacdo
Atualizar a tecnologia do Sistema Académico de Graduacdo (Siscad)

Desenvolver um sistema integrado de Indicadores Institucionais

Implantar um sistema de Autenticacdo dnica (Single sign-on) nos
sistemas institucionais
Implementar melhorias no SIGProj para atender a projetos de ensino,

pesquisa, extensdo, empreendedorismo e inovacdo, com integracdo com
o Sicert

Implementar melhorias no SIGPOS para atender residéncia e integracdo

com projetos de pesquisa no SIGProj

Implementar Melhorias no Sistema de Compras (Integracao com Almoxa-

rifado)

Atualizar a tecnologia do Sistema de Gestdo de Pessoas (SGP)
Implementar Melhoria no Relatdrio de Desempenho Docente (Siai)
Implementar Sistema Integrado de Gestao Financeira
Integrar o Pergamum aos Sistemas Siscad, PPC, SGP e SIGPos da UFMS

Desenvolvimento de sistema para informacdes de internacionalizacdo

Implementar um Sistema de Acompanhamento dos Planos de Desenvolvi-
mento das UAS e UACs

Secretaria de Desenvolvimento
de Software
Secretaria de Desenvolvimento
de Software
Secretaria de Desenvolvimento
de Software
Secretaria de Desenvolvimento
de Software
Secretaria de Desenvolvimento
de Software
Secretaria de Desenvolvimento
de Software
Secretaria de Desenvolvimento
de Software
Secretaria de Desenvolvimento
de Software

Secretaria de Desenvolvimento
de Software

Secretaria de Desenvolvimento
de Software
Secretaria de Desenvolvimento
de Software
Secretaria de Desenvolvimento
de Software
Secretaria de Desenvolvimento
de Software
Secretaria de Desenvolvimento
de Software
Secretaria de Desenvolvimento
de Software
Secretaria de Desenvolvimento
de Software
Secretaria de Desenvolvimento
de Software

2021

2021

2021

2021

2021

2021

2021

2022

2022

2022

2022

2021

2023

2023

2023

2023

2024

2021

2021

2021

2021

2021

2022

2022

2022

2022

2022

2022

2023

2023

2023

2023

2023

2024

>—

b}
r
>
z
o
=4
o
m
=
o
o
o
m
—
m
(@]
z
o
-
o
(3]
>
o
m
=
m
o
b}
<
>

)
b
o
m
[m]
o
K9
c
z
o
>

o
>
o




lantacdo / Melhorias em processos de TIC

T
. . . .. . >
Necessidade Equipe Responsavel ‘ Dt Inicio ‘ Dt Fim 3
=
kY
Ampliar o processo de gestdo de riscos na Agetic Agetic 2021 2022 S
o
Elaborar Indicadores de desempenho de equipes de TIC Agetic 2021 2021 5
. . 0
=z
Mapear/aprimorar o processo de contratacdes de TIC Diretoria de Infrqestrutura 2021 2021 2
Tecnoldgica 3
Implantar o Processo de Gestao do Conhecimento Agetic 2021 2022 E
Aprimorar processo de Gestdo e fiscalizacdo de manutencdo de cabea- |  Diretoria de Infraestrutura z
o 2021 2021 a3
mento Tecnoldgica 2
>
Formalizar/Implantar o processo de Teletrabalho de servidores de TIC Agetic 2021 2021 z
Ampliar o hordrio de atendimento do Suporte de TIC com turno continuo Diretoria de Infre!estrutura 2021 2022 2
Tecnoldgica S
Mapear os Macroprocessos/Processos internos da Agetic Agetic 2021 2023 2
. f T
Implantar processo de Gerenciamento de Licencas de Software Diretoria de Infrqestrutura 2022 2022 °

Tecnoldgica

Implantar o processo de gestdo de niveis de servicos de TIC (iGestNiveis- | Diretoria de Infraestrutura
. P 2022 2022
ServicoTl) Tecnoldgica

Implantar o processo de gestdo de Mudancas 2024

Objetivo: Qualificacdo da Equipe

Agetic 2023

Necessidade ‘ Equipe Responsavel ‘ Dt Inicio ‘ Dt Fim

Promover a participacdo dos servidores em TIC em acdes de desenvolvi-
mento: eventos, capacitacdo e qualificacdo

Objetivo: Contratacdes de TIC

Agetic 2021 2024

Necessidade ‘ Equipe Responsavel ‘ Dt Inicio ‘ Dt Fim

(ontratar empresa especializada para Manutencdo Preventiva, Preditiva e | Secretaria de Redes e Telecomu-

Corretiva de Gerador e Nobreak do Datacenter nicaces 2021 2024
Implantar Melhorias na climatizacdo e controle de acesso do datacenter Secretaria dsicR:Sc'f:se Telecomu- 2021 2021
Adquirir memdrias para servidores fisicos da UFMS Secretaria de Servigos gSegu- 2021 2021
ranca da Informacdo
Contratar infraestrutura de TIC para armazenamento de dados Secretaria de Servigos (iSegu- 2021 2022
ranca da Informacdo
(ontratar infraestrutura de TIC para viabilizar o Plano de Disaster Secretaria de Servicos e Segu-
= 2021 2022
Recovery ranca da Informacdo
Contratar infraestrutura de TIC para hospedagem de Servicos Digitais = Secretaria de Servicos e Segu-
= 2022 2023
da UFMS ranca da Informacdo
(ontratar servico de outsourcing de impressdo Secretaria de Servigos gSegu- 2022 2023
ranca da Informacdo
Contratar servico de outsourcing de Telefonia Secretaria dr?icl?:g;esse Telecomu- 2022 2023
Adquirir Switches de Distribuicdo e Borda Secretaria dr?if:éj;esse Telecomu- 2023 2023

@




jetivo: Atualizacao do Parque Computacional da UFMS

Necessidade Equipe Responsavel ‘ Dt Inicio ‘ Dt Fim

Aprimorar o Processo de Gestao de Ativos: centralizacdo de

Secretaria de Suporte ao Cliente | 2021 2022
computadores reservados
Realizar processo de aquisicdo de computadores desktops, workstations Agetic 2021 2024
e notebooks para UFMS
Aprimorar o Software de Inventario Eletrdnico para coleta de dados dos Secretaria de Suporteao Cliente | 2021 2024

computadores com SO Linux
Objetivo: Disponibilizacdo de videomonitoramento em toda UFMS

Necessidade Equipe Responsavel ‘ Dt Inicio ‘ Dt Fim

Secretaria de Redes e Telecomu-

Mapear os locais ja atendidos pelo servico de videomonitoramento nicacdes 2021 2021
Realizar projeto de novas instalaces Secretaria de.Red~e s e Telecomu- 2021 2021
nicacdes
Ativar cdmeras jd adquiridas Secretaria de.Red~e s e Telecomu- 2021 2021
nicacdes
Realizar processo de aquisicdo de equipamentos CFTV (Cdmeras e NVRs) Secretaria d;?:d;:se Telecomu- 2022 2022

Objetivo: Disponibilizacao Rede Sem Fio em toda UFMS

Necessidade Equipe Responsavel ‘ Dt Inicio ‘ Dt Fim

Secretaria de Redes e Telecomu-

Configurar a Rede de 'Visitantes' nos (ampus . 2021 2021
nicacdes

Realizar processo de aquisicdo de licencas e equipamentos de Rede Sem | Secretaria de Redes e Telecomu- 2021 2022
Fio nicaces

Promover a atualizacdo tecnoldgica dos equipamentos (Access Points) | Secretaria de Redes e Telecomu- 2022 2024
dos (ampus nicacoes

Objetivo: Garantia da Disponibilidade de Servicos Digitais da UFMS

Necessidade ‘ Equipe Responsavel ‘ Dt Inicio ‘ Dt Fim

Secretaria de Servicos e Segu-
ranca da Informacdo
Secretaria de Servicos e Segu-

- 2021 2022
ranca da Informacdo

ivo: Aprimoramento da Seguranca da Informacao

Criar um Painel Disponibilidade de Servicos de TIC 2021 2021

Implementar o Plano Disaster Recovery em nuvem computacional

Necessidade ‘ Equipe Responsavel ‘ Dt Inicio ‘ Dt Fim

Secretaria de Servicos e Segu-

Readequar o Firewall UFMS < 2021 2021
ranca da Informacdo
Elaborar um Plano Disaster Recovery considerando contratacdo de nuvem | Secretaria de Servicos e Segu-
. = 2021 2021
computacional ranca da Informacdo
Adequar a drea de TIC 3 Lei Geral de Protecdo de Dados Agetic 2021 2021
Aperfeicoar a politica de backup de dados Secretaria de Servios e Segu- 2022 2023

ranca da Informacdo
Secretaria de Servicos e Segu-
Planejar / Realizar teste de intrusdo nos Servicos Digitais ranca da Informacdo e Secretaria| 2022 2023
de Desenvolvimento de Software
Secretaria de Servicos e Segu-

Revisar a Politica de Seguranca da Informacdo e Comunicacdo <
ranca da Informacdo

2023 2023
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6. Plano de Gestdo de Riscos -

Aidentificacdo de riscos € o processo de busca, reconhecimento e descri¢ao dos riscos, tendo por base o contexto es-
tabelecido e apoiando-se na comunicacdo e consulta com as partes interessadas internas e externas (ABNT, 2009). 0 objetivo
é produzir uma lista abrangente de riscos, incluindo fontes e eventos de risco que possam ter algum impacto na consecucdo
dos objetivos identificados na etapa de estabelecimento do contexto (BRASIL, 2018c).

A politica de gestdo de riscos da organizacdo geralmente estabelece diretrizes (classes, faixas ou categorias) para

classificar os niveis de risco resultantes do processo de andlise. A andlise de riscos é o processo de compreender a natureza e
determinar o Nivel de Risco Inerente (NRI), calculado por meio do produto entre Probabilidade e Impacto, de modo a subsidiar
a avaliacdo e o tratamento de risco calculado. 0 Quadro 10 apresenta a escala de classificacdo de NRI a ser utilizada no PDTIC
da UFMS.

Quadro 10: Escala de classificacdo de Nivel Risco Inerente (NRI)

NRI entre 129,99 NRI entre 10 e 39,99 NRI entre 40 e 79,99 NRI entre 80 e 100

Como resultado da identificacdo e andlise desenvolvida sobre ambiente de TIC da UFMS, os riscos identificados para o
contexto do PDTIC 2021-2023 estdo apresentados no Quadro 11.

Quadro 11: Riscos levantados para o PDTIC

Riscos Identificados Impacto | Probabilidade | (Criticidade

Risco1 Falta de Apoio da alta administracdo Mui(tlool)\lto Muitz)lI;aixa I::'gi)o

Risco 2 Atraso no cumprimento de demandas '?g;’ M(é:)ia
Risco 3 Restri¢do Orcamentaria para execucdo das acdes do PDTIC Mui(tlool)\lto ?Ist; Risco(g)(()t)remo
Risco 4 Alteracdes nos objetivos estratégicos da instituicdo Qg;) Muitz)lf)kaixa

Risco 5 Alteracdes em legislacdes e/ou normas de TIC Muito Alto Média
(10) (5)

Risco 6 Aumento da demanda para além da capacidade produtiva da Alto Média
TiC (8) (5)

. . Média Baixa Médio
Risco Rotatividade de servidoresde TIC
! (5) @ (10)
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Tratamento e Monitoramento dos Riscos

0 tratamento de riscos envolve a selecdo de uma ou mais opcdes para modificar o nivel de cada risco e a elaboracdo de
planos de tratamento, que implicarad em novos controles ou modificacdo dos existentes. Um dos beneficios da gestdo de riscos
é 0 rigor que proporciona ao processo de identificacdo e selecdo de alternativas de respostas aos riscos.

Para se evidenciar a resposta ao risco quatro alternativas serdo consideradas, destacando-se que elas ndo sao mu-
tuamente exclusivas: (a) evitar; (b) mitigar; (c) transferir (compartilhar); (d) aceitar (tolerar).

Por fim, é importante ressaltar que a UFMS possui um Comité de Gestao de Integridade, Riscos e Controles Inter-
nos (CGIRC) que estabeleceu comissdes técnicas setoriais para mapeamento de riscos, sendo que a comissdo técnica da
Agetic serd responsavel pelo mapeamento de demais riscos inerentes a drea de TIC, conforme apresentado no Processo
23104.024371/2020-76.

>—

)
r
>
=z
o
=4
)
m
—
o
o
o
m
—
m
(@]
z
o
-
o
(3]
>
o
m
z
m
o
)
<
>
)
>
o
m
[m]
o
K9
c
=
o
>
'
>
o




@

Consideracdes Finais

A drea de TIC tem um papel imprescindivel no contexto da Administracao Piblica Federal (APF) com o foco na utiliza-
¢do da informacdo como suporte as préticas e aos objetivos organizacionais. Na busca por uma melhor gestao dos recursos e
pela maior qualidade na prestacao de servicos, torna-se essencial a realizacao de um bom planejamento de TIC que viabilize
e potencialize a melhoria continua da UFMS. A Transformacdo Digital € uma realidade no dmbito do Governo Federal e da UFMS
e pode trazer economia de recursos para o0s usuarios e para a APF, de maneira que o uso de dados e de tecnologia deixou de
ser opcional, por ter se consolidado um fator de sustentacdo imprescindivel a execucdo e a melhoria de politicas e servios
pablicos.

Este documento é estratégico e tem o objetivo de ser uma ferramenta de apoio a tomada de decisdo, apresentando
inicialmente o levantamento sobre a situacdo da drea de TIC no ambito da UFMS e descrevendo os servicos oferecidos pela Age-
tic para a comunidade académica, a infraestrutura de TIC disponivel, bem como a quantidade de servidores de TIC que atuam
na UFMS. Em seguida, foi apresentado um breve histdrico do PDTIC 2017-2020 e depois foram apresentados os levantamentos
de necessidades e andlise de riscos.

As necessidades de TIC apresentadas foram divididas em nove objetivos: Desenvolvimento de Software, Implanta-
¢do/Melhorias em processos de TIC, Qualificacdo da Equipe, Contratacdes de TIC, Atualizacdo do Parque Computacional da UFMS,
Disponibilizacdo de videomonitoramento em toda UFMS, Disponibilizacdo Rede Sem Fio em toda UFMS, Garantia da Disponibili-
dade de Servicos Digitais da UFMS, Aprimoramento da Seguranca da Informacdo. As necessidades levantadas deram origem a
diversas metas e acdes, que visam a Transformacao Digital na UFMS e, consequentemente, a melhoria na prestacdo de servicos
para toda a Comunidade da UFMS.

Os principais desafios a serem enfrentados s3o a crescente demanda interna e do Governo Federal para que as infor-
macdes e servicos estejam cada vez mais digitais, especialmente, a demanda por novos sistemas de informacdo e integracdo
com servicos existentes em outros orgaos da APF. Aliado a isso, existe a restri¢ao orcamentaria que pode inviabilizar a contra-
tacdo de bens e servicos que s3o essenciais para o sucesso deste PDTIC.
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