17/06/2021 SEI/UFMS - 2626133 - Resolugéo

Servico Plblico Federal
Ministério da Educacdo
Fundacgdo Universidade Federal de Mato Grosso do Sul | =

RESOLUGCAO N2 99-COUN/UFMS, DE 16 DE JUNHO DE 2021.

Estabelece a Politica de Privacidade e Protegdo de Dados no ambito da Fundagdo
Universidade Federal de Mato Grosso do Sul.

O PRESIDENTE DO CONSELHO UNIVERSITARIO da Fundacdo Universidade
Federal de Mato Grosso do Sul, no uso da atribuicao que Ihe confere o inciso VIl do art. 32 do
Regimento Geral da UFMS, e tendo em vista o disposto na Lei n? 13.709, de 14 de agosto de
2018, Lei Geral de Protecdao de Dados Pessoais (LGPD), na Instru¢cdo Normativa n? 117, de 19
de novembro de 2020, da Secretaria de Governo Digital do Ministério da Economia, na Lei n2
12.527, de 18 de novembro de 2011, e no Decreto n? 10.139, de 28 de novembro de 2019, e
considerando o contido no Processo n? 23104.016099/2021-31, resolve, ad referendum:

Art. 12 Estabelecer a Politica de Privacidade e Protecao de Dados no ambito da
Fundacdo Universidade Federal de Mato Grosso do Sul (UFMS).

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 22 A Politica de Privacidade e Prote¢do de Dados da UFMS (PPPD/UFMS)
tem como objetivo disciplinar o tratamento e a protecdo de dados pessoais, a aprovacao ou a
revogacao do acesso aos dados pessoais e aos dados pessoais sensiveis, sejam esses dados
transmitidos por meio digital ou fisico, além de estabelecer o processo no qual os titulares
dos dados na UFMS poderao exercer seus direitos em consonancia com os principios da Lei
Geral de Protecdo de Dados Pessoais (LGPD) e outras normas aplicaveis ao assunto.

Paragrafo uUnico. Esta Politica devera incidir sobre os usudrios dos sistemas de
informacdo da Universidade, bem como sobre os dados armazenados em todos os meios de
informacdo utilizados pela instituicdo e/ou em outras fontes de dados que possam vir a ser
utilizadas.

Art. 32 Os objetivos especificos da PPPD/UFMS sdo:

| — garantir o direito a privacidade e a protecdo de dados pessoais aos seus
titulares no ambito da UFMS;

Il — estabelecer diretrizes para assegurar a conformidade da UFMS com LGPD e
outras normas aplicdveis ao assunto; e

Il — definir responsabilidades apropriadas para privacidade e protecao de
dados pessoais, de acordo com as legislacdes e boas praticas recomendadas.

CAPITULO Il
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DAS DIRETRIZES

Art. 42 A abrangéncia desta Politica se aplica a todos os servidores efetivos,
estudantes, professores e técnicos contratados, estagiarios, terceirizados e individuos que
direta ou indiretamente realizam o tratamento de dados pessoais na UFMS.

Art. 52 O acesso aos dados pessoais e aos dados pessoais sensiveis da UFMS
somente sera concedido mediante expressa permissdao do Encarregado, designado por meio
de Portaria do Reitor.

§ 12 O Encarregado é servidor da UFMS responsavel por atuar como canal de
comunicacdo entre a Universidade, os titulares dos dados e a Autoridade Nacional de
Protecdo de Dados (ANPD).

§ 22 A UFMS devera prover os recursos necessarios para que o Encarregado
possa desenvolver suas atividades na instituicdo.

Art. 62 O tratamento de dados pessoais consiste em toda operagao realizada
com dados pessoais, como as que se referem a coleta, producdo, recepcao, classificacao,
utilizacdo, acesso, reproducdo, transmissao, distribuicdo, processamento, arquivamento,
armazenamento, eliminagdo, avaliacao ou controle da informacgao, modificacdo, comunicacao,
transferéncia, difusdo ou extracao.

Art. 72 O tratamento de dados pessoais, bem como as demais atividades
decorrentes dele, devera respeitar os seguintes principios:

| — finalidade: realizacdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel;

Il — adequagdo: compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento;

Il — necessidade: limitacdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo
excessivos em relacdo as finalidades do tratamento de dados;

IV — livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a duragdo do tratamento, bem como sobre a integralidade de seus dados pessoais;

V — qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia
e atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da finalidade de
seu tratamento;

VI — transparéncia: garantia, aos titulares, de informacGes claras, precisas e
facilmente acessiveis sobre a realizagdo do tratamento e os respectivos agentes de
tratamento, observados os segredos comercial e industrial;

VIl — seguranca: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacao ou difusao;

VIII — prevencgao: adogcao de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;




17/06/2021

SEI/UFMS - 2626133 - Resolugao

IX — ndo discriminacdo: impossibilidade de realizagdo do tratamento para fins
discriminatorios ilicitos ou abusivos; e

X — responsabilizacdo e prestagdo de contas: demonstracao, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de protecdo de dados pessoais e, inclusive, da eficdcia dessas medidas.

CAPITULO Il
DO TRATAMENTO DE DADOS PESSOAIS

Art. 82 A UFMS trata dados pessoais necessarios ao cumprimento de suas
atividades de ensino, pesquisa, extensao, empreendedorismo, inovac¢ao, assisténcia estudantil
e de gestdo administrativa, bem como para cumprir obrigacdes decorrentes da legislacdo
federal, regulamentos e determinagdes de autoridades e drgaos reguladores e de controle:

| — dados cadastrais: nome, nome social, sexo, RG, CPF, data de nascimento,
titulo de eleitor, carteira de reservista, passaporte, PIS e demais dados cadastrais;

I — dados de contato: telefone, celular, e-mail e endereco residencial
completo, contato de emergéncia e demais dados de contato;

[l — dados financeiros: banco, agéncia e conta corrente, bolsas, auxilios,
proventos, retribuicdo pecunidria e demais dados financeiros;

IV — dados relacionados a vida escolar: escolaridade, nota Enem, Histérico
Escolar do ensino médio ou do ensino superior, diploma de graduacdao ou certificado de
conclusdo de curso, certificado de conclusdo de especializacdo e/ou residéncia, diploma de
mestrado, diploma de doutorado, certificado de pds-doutorado, certificado de cursos de curta
duracdo e demais dados escolares;

V — dados de saude: situacdo vacinal, atestados médicos, dados relacionados as
acdes de atendimento em salude, como exames, consultas, anamneses, a¢cdes de cuidado com
a saude e demais dados de saude;

VI — dados socioeconémicos: renda pessoal, renda familiar, beneficio em
programas sociais, cadastro em Programas do Governo Federal, tipo de residéncia, meio de
transporte e demais dados socioeconémicos;

VIl — dados étnicos, religiosos e culturais: raca, etnia, religido, cor, proficiéncia
em linguas e demais dados étnicos, religiosos e culturais;

VIl — dados biométricos: caracteristicas biolégicas e comportamentais
mensuraveis da pessoa natural que podem ser coletadas para reconhecimento automatizado,
tais como a palma da mao, as digitais dos dedos, a retina ou a iris dos olhos, o formato da
face, a voz e imagens e demais dados étnicos, religiosos e culturais; e

IX — dados de perfil profissional: profissdo, cargo, nome da empresa, local de
trabalho, formacao académica e demais dados profissionais.

Art. 92 O tratamento de dados pessoais deverd ser realizado para o
atendimento de sua finalidade publica, na persecucdo do interesse publico, com o objetivo de
executar as competéncias legais ou cumprir as atribuicées legais do servico publico, desde
que sejam informadas as hipdteses em que, no exercicio de suas competéncias e/ou
atribuicbes, realizam o tratamento de dados pessoais, fornecendo informacdes claras e
atualizadas sobre a previsdo legal, a finalidade, os procedimentos e as praticas utilizadas para
a execucdo dessas atividades.
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§ 12 Os dados pessoais deverdo ser mantidos em formato interoperavel e
estruturado para o uso compartilhado, com vistas a execucdo de politicas publicas, a
prestacdo de servicos publicos, a descentralizacdo da atividade publica e a disseminacdo e ao

acesso das informacdes pelo publico em geral.

§ 22 O uso compartilhado de dados pessoais pela UFMS deve atender a
finalidades especificas de execucdo de politicas publicas e atribuicdo legal pelos érgdos e
pelas entidades publicas, respeitados os principios de protecdo de dados pessoais de que
tratam os incisos | a IX do art. 72, desta Resolucao.

Art. 10. Fica vedado a UFMS a transferéncia a entidades privadas de dados
pessoais constantes de bases de dados a que tenha acesso, exceto:

| — em casos de execugao descentralizada de atividade publica que exija a
transferéncia, exclusivamente para esse fim especifico e determinado, observado o disposto
na Lein212.527, de 18 de novembro de 2011 (Lei de Acesso a Informacdo);

Il — nos casos em que os dados forem acessiveis publicamente, observadas as
disposicOes da LGPD.

[l = quando houver previsao legal ou a transferéncia for respaldada em
contratos, convénios ou instrumentos congéneres; ou

IV — na hipotese de a transferéncia dos dados objetivar exclusivamente a
prevencao e investigacao de fraudes e irregularidades, ou proteger e resguardar a seguranca e
a integridade do titular dos dados, desde que vedado o tratamento para outras finalidades.

Paragrafo Unico. Os contratos e convénios de que trata o inciso Ill, deste artigo,
deverdo ser comunicados a Autoridade Nacional de Prote¢do de Dados.

Art. 11. O tratamento de dados pessoais de menores de idade deverd ser
realizado com o consentimento especifico por pelo menos um dos pais ou pelo responsavel
legal.

Paragrafo Unico. Poderao ser coletados dados pessoais de menores de idade
sem o consentimento a que se refere o caput deste artigo quando a coleta for necessaria para
contatar os pais ou o responsavel legal, ou para sua protecdo, utilizados uma Unica vez e sem
armazenamento, e em nenhum caso poderao ser repassados a terceiros sem o consentimento
especifico.

Art. 12. O titular dos dados pessoais tem direito a obter da UFMS a relacdo dos
seus dados pessoais tratados pela UFMS, a qualquer momento, e mediante requisi¢cdo, de
acordo com o previsto na Lei Geral de Protecdo de Dados Pessoais.

Art. 13. Os dados pessoais serdo mantidos somente pelo tempo que for
necessario para o cumprimento das finalidades de sustento a operacdo de tratamento,
das obrigacdes legais ou contratuais ou da requisicdo de autoridades competentes.

Art. 14. O tratamento dos dados pessoais sera realizado mediante ciéncia do
titular dos dados por meio do Termo de Ciéncia e Uso ou por outro meio que demonstre a
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manifestacao de sua vontade.

Paragrafo Unico. No Termo de Ciéncia e Uso devera constar a finalidade da
operacdao de tratamento de dados, registrada de forma clara e explicita, bem como os
propositos de uso especificados e informados ao titular dos dados.

Art. 15. A qualquer momento, o titular dos dados poderd, por meio de
Requerimento, solicitar ao Encarregado, informacgdes relativas ao tratamento de seus dados
pessoais ou revogar o consentimento relativo a execucao do tratamento de dados.

Art. 16. Ressalvadas as hipéteses previstas em Lei, toda e qualquer pessoa que
obtiver acesso, na condicdo de usuario de dados, as bases de dados mantidas pela UFMS,
contendo dados pessoais, deverd assinar Termo de Responsabilidade, cabendo a aprovagao
para o acesso a Unidade de Administracdo Central (UAC) competente mediante homologacado
do Encarregado.

Art. 17. A UFMS poderd compartilhar dados pessoais com érgdos publicos e
entidades externas, tais como Ministérios, Agéncias, Fundagdes, Autarquias, Orgdos de
Controle e a Rede Nacional de Ensino e Pesquisa, bem como para atender determinacao
judicial.

CAPITULO IV
DAS RESPONSABILIDADES E OBRIGACOES

Art. 18. Compete ao Encarregado pelo Tratamento de Dados Pessoais:

| — conduzir o processo de implantacdo e manutencao da conformidade da
UFMS em relacdo a protecdo e privacidade de dados;

Il — realizar a comunicagdo, sempre que necessario, com a Autoridade Nacional
de Protecdo de Dados e adotar providéncias, quando solicitado;

IIl — aceitar reclamag¢des e comunicagdes dos titulares, prestar esclarecimentos
e adotar providéncias;

IV — orientar os servidores da UFMS e os terceirizados das praticas a serem
tomadas em relagao a privacidade e protecao de dados pessoais na UFMS;

V — orientar empresas e outros érgaos sobre as praticas tomadas para garantir
a privacidade e prote¢dao dos dados pessoais, sempre que houver compartilhamento de dados
pessoais por parte da UFMS;

VI — analisar os relatdrios de impacto a protecdo de dados pessoais, conforme
orientagOes previstas na LGPD;

VIl — apoiar a implementagdo de treinamentos e divulgagdes relacionadas ao
tratamento de dados pessoais no ambito da UFMS; e

VIl — executar as demais atribuicdes determinadas pela UFMS ou estabelecidas
em normas complementares.

Art. 19. S3o obrigacdes de todos os colaboradores da UFMS:

https://sei.ufms.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3164919&infra_sistema;
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| — respeitar os principios de tratamento de dados pessoais estabelecidos nesta
Politica;
Il — zelar pela privacidade e protecdo dos dados dos titulares de dados;
Il — ndo acessar dados pessoais sem a devida autorizacao;
IV — ndo compartilhar dados pessoais sob a guarda da UFMS, sem autorizacdo;
e

V — comunicar qualquer incidente que possa ter envolvido o vazamento de
dados pessoais no ambito da UFMS, ao encarregado pelo Tratamento de Dados Pessoais.

Art. 20. Caberda as Unidades de Administracdo Central apoiar o Encarregado
pelo Tratamento de Dados Pessoais nas questdes relacionadas a sua competéncia.

Art. 21. Caberda a Agéncia de Comunicagdo Social e Cientifica da UFMS
(Agecom), em conjunto com o Encarregado pelo Tratamento de Dados Pessoais, elaborar
Plano de Comunicacdo e Sensibilizacdo acerca da aplicacdo desta Politica a fim de garantir a
privacidade dos dados pessoais.

Art. 22. Caberd a Pré-Reitoria de Gestdo de Pessoas da UFMS (Progep), em
conjunto com o Encarregado pelo Tratamento de Dados Pessoais, abordar em curso de
capacitacdo alinhado ao Plano de Desenvolvimento de Pessoas (PDP/UFMS) acerca da
aplicacdo desta Politica a fim de garantir a privacidade dos dados pessoais.

CAPITULO V
DAS PENALIDADES

Art. 23. As ac¢Oes que violem a presente Politica serdo apuradas por meio da
instauracao de procedimentos disciplinares.

Paragrafo Unico: Aos responsaveis pela violacdo desta Politica serdo aplicadas
as sangOes e penalidades previstas na legislagdo em vigor.

CAPITULO VI
DISPOSICOES FINAIS

Art. 24. As informagdes de natureza publica tém garantia de acesso por
gualquer pessoa, nos termos da Lei de Acesso a Informacao.

Art. 25. O Comité de Governancga Institucional da UFMS, dentro de suas
competéncias legais, deve orientar acdes para coibir o tratamento desnecessario dos dados
pessoais, garantindo a realizacdo de suas finalidades, com abrangéncia dos dados
pessoais pertinentes, proporcionais e ndo excessivos em relacdo as finalidades do tratamento
de dados pessoais.

https://sei.ufms.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3164919&infra_sistema;
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Art. 26. Os casos omissos serdo tratados pelo Comité de Governanca
Institucional da UFMS.

Art. 27. Esta Resolucdo entra em vigor em 12 de julho de 2021.

MARCELO AUGUSTO SANTOS TURINE

Documento assinado eletronicamente por Marcelo Augusto Santos Turine,
Reitor(a), em 16/06/2021, as 22:11, conforme horario oficial de Mato Grosso
do Sul, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de
outubro de 2015.
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