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RESOLUCAO N9 333, DE 21 DE MARCO DE 2024. (*)

Aprova a Politica de Seguranca da Informacao da
Fundacao Universidade Federal de Mato Grosso do Sul -
PSI/UFMS.

O CONSELHO UNIVERSITARIO da Fundacdo Universidade
Federal de Mato Grosso do Sul, o uso de suas atribuicdes legais, e tendo em
vista o disposto no Decreto n2 9.637, de 26 de dezembro de 2008, e no
Decreto n? 10.641, de 2 de marco de 2021 e na Instrucao Normativa n® 1,
de 27 de maio de 2020, do Ministro de Estado Chefe do Gabinete de
Seguranca Institucional da Presidéncia da Republica, e considerando o
contido no Processo n? 23104.038008/2023-81, resolve:

Art. 12 Fica aprovada a Politica de Seguranca da Informacao da
Fundacao Universidade Federal de Mato Grosso do Sul - PSI/UFMS-2024-
2028, na forma do Anexo a esta Resolucao.

Art. 22 Fica revogada a Resolugao n? 222, de 16 de setembro

de 2022.
Art. 392 Esta Resolucao entra em vigor na data de sua
publicacao.
MARCELO AUGUSTO SANTOS
TURINE,

Presidente.

(*) Republicada por ter constado incorrecao, quanto ao original, na Edicao
n2 8.257 do Boletim Oficial da UFMS, de 25-03-2024.

Documento assinado eletronicamente por
Marcelo Augusto Santos Turine,
Presidente de Conselho, em 26/03/2024,
as 20:29, conforme horario oficial de Mato
Grosso do Sul, com fundamento no § 32 do
art. 42 do Decreto n® 10.543, de 13 de
novembro de 2020.
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1. Infroducao

A informacao e os processos de apoio, sistemas e infraestruturas de informagao sao importantes
ativos de patrimonio da UFMS, e devem ser apropriadamente protegidos. Todas as informacgoes
geradas no pleno exercicio das atividades ou no desenvolvimento do trabalho, dentro ou fora dos
limites fisicos da organizagao, sao consideradas parte do patrimonio da UFMS, devendo ser usa-
das exclusivamente para atender aos interesses da Instituicao. Todos os servidores, estudantes,
terceiros autorizados, ou qualquer membro que possua vinculo direto ou indireto com a UFMS, sao
responsaveis pela seguranca das informagoes da UFMS e devem atuar em conformidade com os
principios e diretrizes estabelecidos na Politica de Seguranca da Informacdo da UFMS (PSI/UFMS)
e de leis e normativos vigentes.

A Seguranca da Informacao visa garantir a protecao da informagao de varios tipos de ameacas,
mantendo a continuidade dos negodcios, minimizando os danos e, consequentemente, maximizando
o retorno dos investimentos e as oportunidades de atuacao da UFMS. O conceito de Seguranca
da Informagao e Comunicagao, que norteia este documento, baseia-se nas defini¢oes instituidas
no Decreto n2 9.637, de 26 de dezembro de 2008, no Decreto n2 9.832, de 12 de junho de 2019,
Instrucao Normativa n2 1, de 27 de maio de 2020, no Decreto n? 10.641, de 2 de marco de 2021 e
no Decreto n2 10.748 de 16 de Julho de 2021. O PSI/UFMS segue as recomendacdes dos Orgaos
nacionais relacionados a Seguranca da Informacdo como o CTIR Gov (Centro de Prevencao, Trata-
mento e Resposta a Incidentes Cibernéticos de Governo) e atende as normas da Politica Nacional
de Seguranca da Informacao - PNSI.

A PSI/UFMS alinha-se ao Projeto de Desenvolvimento Institucional integrado ao Projeto Pedagogico
Institucional da UFMS, de forma a garantir a autenticidade, a confidencialidade, a disponibilidade
e a integridade das informagoes produzidas ou custodiadas pela Instituicao. A PSI/UFMS é funda-
mentada nos seguintes conceitos:

a. cultura organizacional: a Seguranca da Informacao é primordial para a cultura da instituicao;

b. confidencialidade: somente pessoas devidamente autorizadas devem ter acesso as
informacoes institucionais;

c. integridade: somente alteracoes, supressoes e adi¢oes autorizadas devem ser realizadas
nas informacoes;

d. disponibilidade: a informacao deve estar disponivel para as pessoas autorizadas sempre que
necessario ou demandado;

e. autenticidade: garantia de que uma informacao, produto ou documento é do autor a quem se atribui; e

f. naorepudio: € a garantia de seguranca que impede que uma pessoa juridica ou fisica participante
de uma operagao negue sua participagao.

Como beneficios da implementagao da PSI/UFMS, espera-se obter:

a. posicionamento estratégico institucional;

b. estabelecimento de critérios sistémicos e adocao de solugoes de seguranca integradas;

c. garantia segura de interoperabilidade e padronizagao entre os sistemas de informacao institucionais;
d. disseminagao da cultura e das normas e padronizacao de procedimentos de Seguranca da Informagao;

e. aumento do nivel de conformidade as normatizagoes de Seguranca da Informacao e aumento
do nivel de seguranca da informacao; e

f. fortalecimento da conscientizacao em Seguranca da Informagao por parte da comunidade universitaria.
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2. Objetivos

A PSI/UFMS tem por objetivo principal formalizar o direcionamento estratégico acerca da Se-
guranca da Informagao, por meio da adocao dos seguintes objetivos especificos:

Assegurar a confidencialidade, a integridade, a autenticidade, o nao repudio e a disponibi-
lidade dos dados e das informacgoes tratadas e classificadas;

Elaborar e implementar programas destinados a conscientizagao e a capacitagao dos recur-
sos humanos e da Comunidade Universitaria, visando garantir a Seguranca da Informacao
no ambito da UFMS;

. Promover manutencao de matérias afetas a Seguranca da Informagao, assim como aferir o nivel

de seguranca dos Sistemas de Informagao e implementar as agoes necessarias a implementacao;

Promover o intercambio cientifico-tecnologico, sobre as atividades de Seguranca da Infor-
macao, entre os o0rgaos e as entidades da Administracao Publica Federal e as instituicoes
publicas e privadas; e

Estabelecer normas relativas a implementacao dos Sistemas de Seguranca da Informacao, com
vistas a garantir a sua interoperabilidade e a obtencao dos niveis de seguranca desejados, assim
como assegurar a permanente disponibilidade dos dados e das informacoes de interesse da
Administragao PUblica Federal.

3. Principios

Constituem como principios gerais da PSI/UFMS:

VI.

VII.

VIII.

XI.

Toda informacao gerada ou recebida por qualquer pessoa, em consequéncia da funcao
exercida e/ou atividade profissional contratada, pertence a UFMS, sendo que em caso de
excecao devera estar formalizado em instrumento juridico;

Todos os recursos de TIC da UFMS devem ser projetados para uso consciente e responsavel
e devem ser utilizados para a consecu¢ao da missao institucional;

Devem ser criados e instituidos controles apropriados, trilhas de auditoria ou registros de
atividades, em todos os pontos e sistemas necessarios, para reducao dos riscos dos ativos
de informagao; com deteccao de vulnerabilidades pro-ativa;

A Auditoria Interna Governamental, a Corregedoria e os gestores dos Sistemas Computacio-
nais possuem, pelas credenciais como usuarios, permissao para acessar arquivos e dados
de outros usuarios, quando tal atividade for necessaria para a execugao de atividades
operacionais sob sua responsabilidade;

Todo o acesso a redes e sistemas do o6rgao devera ser feito por meio de login de acesso
Unico, pessoal e intransferivel;

Utilizacao de tecnologias e ferramentas para monitorar e controlar o contetdo e o0 acesso
a quaisquer tipos de informacao, alocadas na infraestrutura provida pela Instituicao;

Cada usuario sera responsavel pela seguranca das informacdes que envolvem a UFMS,
principalmente daquelas que estao sob sua responsabilidade e/ou carga patrimonial,

Deverao ser estabelecidos planos de contingéncia e de continuidade para os principais
servicos e sistemas; com revisao e testagem periodica;

Todos os requisitos de Seguranca da Informacao e Comunicagao devem ser identificados
na fase de levantamento de escopo de um projeto ou sistema, e justificados, acordados,
documentados, implementados e testados durante a fase de execucao;

O conceito de Seguranca por Design deve ser aplicado nos sistemas gerados e/ou mantidos
pela UFMS; e

Todos os ativos de TIC devem ser mantidos sempre atualizados conforme as boas praticad;
de Seguranca da Informacao.
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4. Responsabilidades

Sao responsabilidades gerais de todos os usuarios e gestores de servi¢os de rede de dados,
internet, telecomunicagoes, estagoes de trabalho, correio eletronico e demais recursos com-
putacionais e de informagao da UFMS:

a. promover a seguranca do usuario, bem como de seus respectivos dados e credenciais de acesso;

b. seguir, de forma colaborativa, as orientacoes em relagao ao uso dos recursos computacio-
nais e informacionais da UFMS;

c. utilizar de forma ética, legal e consciente os recursos computacionais e informacionais da UFMS; e

d. manter-se atualizado em relagao a esta PSI e as normas e procedimentos relacionados,
buscando informacao com o Gestor de Seguranca da Informacao da Instituicao, sempre que
nao estiver absolutamente seguro quanto a obtencao, uso e/ou descarte de informagoes.

4.1. Responsahilidades Especificas

RESPONSAVEL DESCRICAO
USUARIO Todos aqueles que utilizam servicos digitais da UFMS.
GESTORES Todos aqueles que exercem funcoes de geréncia no ambito

da organizacao, administrando pessoas e/ou processos.

AREA DE TECNOLOGIA | Unidade organizacional responsavel pela gestao e opera-
DA INFORMAGAO E cao dos recursos de TIC na organizagao e customizacao da
COMUNICACAO informacao.

Servidor responsavel pela gestao da seguranca da informa-

GESTOR DE SI N
¢ao em todos 0s seus aspectos.

Comité Tematico, responsavel pelas decisoes de alto nivel
relacionadas a gestao de Tecnologia da Informagao e Comu-
nicacao, incluindo Seguranca da Informacao.

COMITE DE
GOVERNANCA DIGITAL

AUDITORIA INTERNA | Equipe técnica responsavel pela fiscalizacao e avaliagao de
GOVERNAMENTAL Seguranca da Informacao e dos recursos informacionais.

Equipe técnica responsavel pelo tratamento de incidentes
cibernéticos com o objetivo de conter, tratar, responder, er-
radicar e orientar sobre o incidente de seguranca da infor-
magao e comunica¢ao na Rede UFMS, em tempo compativel a
sua natureza, visando assegurar a continuidade dos servicos
de TIC para o alcance dos objetivos institucionais.

EQUIPE DE PREVENCAO,
TRATAMENTO
E RESPOSTA A
INCIDENTES EM REDES
COMPUTACIONAIS

4.1.1. Usuvarios

Sera de inteira responsabilidade do usuario (interno ou externo) todo prejuizo ou dano que vier
a sofrer ou causar a UFMS em decorréncia da nao obediéncia as diretrizes e normas referidas
na PSI/UFMS e nas normas e procedimentos especificos.

Os usuarios externos devem entender os riscos associados a sua condi¢ao e respeitar e cumprir
rigorosamente as politicas, normas e procedimentos especificos vigentes. A UFMS podera, a
qualquer tempo, revogar credenciais de acesso concedidas a usuarios em virtude do descum-
primento da PSI/UFMS ou das normas e procedimentos especificos dela decorrentes. O uso,
manuseio e guarda de assinaturas de certificados digitais individuais, fisicos ou digitais, e do
Passaporte UFMS, com login e senha, sera de responsabilidade do detentor.
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4.1.2 Gestores

Cada gestor devera manter os processos sob sua responsabilidade aderentes as politicas,
normas e procedimentos especificos de Seguranca da Informacao da UFMS, tomando as acoes
necessarias para cumprir tal responsabilidade, diante, sobretudo, dos usuarios sob sua gestao.

Devera constar em todos os instrumentos juridicos com empresas fornecedoras e por toda pes-
soa fisica ou juridica, brasileira ou estrangeira, que desempenhe suas atividades na UFMS, quando
pertinente, clausula de confidencialidade e de obediéncia as normas de Seguranca da Informacao.

Devera estar prevista, por parte das empresas e profissionais prestadores de servico, a entrega
de declaragao expressa de compromisso em relagao a confidencialidade e de Termo de Ciéncia
das normas vigentes, como condicao imprescindivel para que possa ser concedido acesso aos
ativos de informagao disponibilizados pela Instituicao.

4.1.3. Agéncia de Tecnologia da Informacao e Comunicacao

Compete a Agéncia de Tecnologia da Informacdo e Comunicagao (Agetic):
a. implementar acoes de Seguranca da Informacao;

b. propor grupos de trabalho para tratar de temas e propor solucoes especificas sobre Segu-
ranca da Informacao;

c. zelar pela eficacia dos controles de Seguranca da Informacao utilizados e informar aos
gestores e demais interessados os riscos residuais;

d. negociar e acordar com os gestores os niveis de servico relacionados a Seguranca da Infor-
macao, incluindo os procedimentos de resposta a incidentes;

e. configurar os recursos de TIC concedidos aos usuarios com todos os controles necessarios para
cumprir os requerimentos de seguranca estabelecidos pelos procedimentos, normas e PSl;

f. criar e manter trilhas para auditoria em meio eletronico, realizando guarda de evidéncias
que permitam a rastreabilidade para fins de auditoria ou investigacao, de acordo com as
normas vigentes;

g. zelar pela segregacao de funcoes gerenciais e operacionais, a fim de restringir ao minimo
necessario os privilégios de cada individuo e eliminar a existéncia de individuos que possam
excluir logs e trilhas de auditoria das suas proprias agoes;

h. administrar, proteger e testar copias de seguranca de sistemas e dados relacionados aos
processos considerados criticos para a UFMS;

i. implantar controles que gerem registros auditaveis para retirada e transporte de midias que
contenham informacgoes custodiadas pela TIC, nos ambientes totalmente controlados por ela;

j. planejar, implantar, fornecer e monitorar a capacidade de armazenamento, processamento e
transmissao necessarios para garantir a seguranca requerida pelas areas internas da organizagao;

k. atribuir cada conta ou dispositivo de acesso a computadores, Sistemas, bases de dados e qual-
quer outro ativo de informacao a um responsavel identificavel como pessoa fisica, responsavel
pelo uso da conta, sendo a responsabilidade pelos usuarios externos do setor solicitante;

. proteger continuamente todos os ativos de informagao da UFMS contra codigo malicioso, e
garantir que todos os novos ativos so entrem para o ambiente de produ¢ao apos estarem
livres de codigo malicioso e/ou indesejado;

m. assegurar-se de que nao sejam introduzidas vulnerabilidades ou fragilidades no ambiente de
producao da UFMS ou em fase de mudanca de ambiente de desenvolvimento, teste, homologa-
cao ou producao de sistemas, o que deve estar no contrato com terceiros, quando for o caso,
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n. definir as regras formais para instalagao de software e hardware em ambiente de producao,
bem como em ambiente exclusivamente educacional e/ou dedicados a visitagcao externa;

o. definir metodologia e realizar auditorias periodicas de configuragoes técnicas e analise de riscos;

p. responsabilizar-se pelo uso, manuseio, guarda de assinatura de Certificados digitais corpo-
rativos utilizados nos servigos de TIC oferecidos pela UFMS;

g. garantir,apos recebimento de solicitagao formal, o bloqueio de acesso de usuarios por mo-
tivo de desligamento, incidente, investigacao ou outra situagao que exija medida restritiva
para fins de salvaguardar os ativos da Universidade; e

r. monitorar o ambiente de TIC, gerando indicadores e historicos de uso da capacidade insta-
lada da rede e dos equipamentos; tempo de resposta no acesso a internet e aos sistemas
criticos; periodos de indisponibilidade no acesso a internet e aos sistemas criticos; e demais
incidentes de seguranca.

4.1.4. Diretor da Agetic

Compete ao Diretor da Agetic:

a. emitir ato formalizando a criagao ato de constituicao da ETIR/UFMS;

b. indicar e designar o Gestor de Seguranca da Informacao;
coordenar a preparacao da infraestrutura necessaria a ETIR/UFMS;

d. criar, revisar, aprovar, revogar, divulgar as definicoes das atribui¢oes e das responsabilida-
des dos membros da ETIR/UFMS, além das normas, dos processos e dos subprocessos que
orientarao as atividades e os trabalhos da Equipe;

e. acompanhar as investigagoes e as avaliacoes dos danos decorrentes de quebras e violagoes
de seguranca da informacao;

f. revisar e submeter as instancias superiores, para analise e aprovacao, as estratégias e os
processos de tratamento e resposta a incidentes cibernéticos e os processo de coleta e
preservacao de evidéncias propostos pela ETIR/UFMS e pela area de seguranca da Agetic;

g. encaminhar os resultados consolidados dos trabalhos de auditoria de Gestao de Seguran-
ca da Informacgao a Alta Administracao e ao Comité de Governanga Digital da UFMS - CGD/
UFMS, e, quando for o caso, remissao ao Centro de Tratamento e Resposta a Incidentes
Cibernéticos de Governo — CTIR GOV;

h. interagir com os Grupos de Coordenacao de Resposta a Incidentes Cibernéticos - CSIRTs de

Coordenacgao, de acordo com os protocolos estabelecidos pela UFMS;
prover 0s meios necessarios para a capacitacao e o aperfeicoamento técnico dos integrantes
da Equipe; e

administrar os indicios de ilicitos criminais no que se refere a incidentes cibernéticos, for-
malizando e comunicando a autoridade maxima da UFMS para a adogao dos procedimentos
legais necessarios com base nos normativos vigentes de seguranca da informacao.

4.1.5. Gestor de Seguranca da Informacao

Compete ao Gestor de Seguranca da Informagao da UFMS:

a.
b.

promover cultura de Seguranca da Informagao na UFMS;

acompanhar as investigagoes e as avaliagoes dos danos decorrentes de quebras de seguranca;
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propor recursos necessarios as agoes de Seguranca da Informagao;

realizar e acompanhar estudos de novas tecnologias, quanto a possiveis impactos na Se-
guranca da Informacao;

manter contato com o Gabinete de Seguranca Institucional da Presidéncia da Republica - GSI/
PR e interagir com os Grupos de Coordenacao de Resposta a Incidentes Cibernéticos - CSIRTs;

propor normas internas relativas a Seguranca da Informacao;

coordenar e gerenciar as atividades da ETIR/UFMS, inclusive as atividades de carater pro-
ativo para cumprimento da missao, com definicao do ferramental tecnologico de apoio
técnico-gerencial,;

elaborar e manter atualizado os processos e procedimentos internos da ETIR/UFMS no
gerenciamento de incidentes cibernéticos;

utilizar metodologia e melhores praticas no tratamento e resposta a incidentes cibernéticos,
assim como na coleta e preservacao de evidéncias para fins forenses e de conformidade a
legislagao do Governo Federal;

identificar as necessidades de capacitacao e, se necessario, treinar os integrantes da ETIR/UFMS; e

intermediar a comunicagao com o Centro de Tratamento e Resposta a Incidentes Cibernéti-
cos de Governo - CTIR GOV, ETRIC/ETIR de outros 6rgaos da Administracao Piblica Federal
e com o Centro de Atendimento a Incidentes de Seguranga — CAIS/RNP.

4.1.6. Comité de Governanca Digital

Compete ao Comité de Governanca Digital:

a.

estabelecer grupos de trabalho para tratar de temas e propor solucoes especificas sobre
Seguranca da Informacao;

propor, aprovar, alterar e revisar a PSI/UFMS e normas complementares e procedimentos inter-
nos de Seguranca da Informacao, em conformidade com a legislagao existente sobre o tema; e

subsidiar a Agetic nas decisoes relativas a Seguranca da Informacao.

4.1.7. Auditoria Interna Governamental

E de Responsabilidade da Auditoria Interna Governamental:

a.

realizar trabalho de avaliagao das agoes de Seguranca da Informacao da UFMS, e da efi-
ciéncia dos Sistemas e recursos informacionais; e

solicitar acesso a area de TIC aos Sistemas e Informagoes Institucionais, para subsidiar
trabalhos de auditoria no ambito de sua competéncia.

4.1.8. Equipe de Prevencao, Tratamento e Resposta a Incidentes em Redes Computacionais

E de Responsabilidade da Equipe de Prevencao, Tratamento e Resposta a Incidentes em Redes
Computacionais (ETIR/UFMS):

a.

receber, analisar e responder as notificacoes e atividades relacionadas a incidentes cibernéticos;

b. prestar o servi¢o de tratamento de incidentes cibernéticos com o objetivo de conter, tratar,

responder, erradicar e orientar sobre o incidente de Seguranca da Informacao na rede de
dados da UFMS, em tempo compativel a sua natureza, visando assegurar a continuidade
dos servigos de TIC;
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atuar nas atividades de resposta a incidentes de seguranca da informacao na rede UFMS,
provendo atendimento a todas as Unidades e ao pUblico externo, no gerenciamento da
seguranca cibernética;

agir proativamente para evitar que ocorram incidentes de seguranca da informacao, di-
vulgando praticas e recomendagoes e avaliando as condi¢oes de seguranca da Rede UFMS
por meio de verificagoes sistémicas de conformidade e identificacao de vulnerabilidades
e artefatos maliciosos;

realizar agoes reativas que incluem recebimento de notificagoes de incidentes ciberné-
ticos, atuando no reparo aos danos causados e no restabelecimento dos servigos de TIC
e sistemas comprometidos, com investigacao das causas, danos e responsaveis e reco-
mendacao de procedimentos ou medidas de recuperagao a serem adotados durante um
incidente de seguranca;

disponibilizar relatorios gerenciais periodicamente ou quando solicitado pelo Diretor da
Agetic ou pelo Gestor de Seguranca da Informacao;

cooperar com outras ETIRs de acordo com acordo de cooperagao estabelecidos pela UFMS;

manter contato com o Gabinete de Seguranca Institucional da Presidéncia da Republica
- GSI/PR e com o CTIR Gov - Centro de Tratamento e Resposta a Incidentes Cibernéticos
de Governo concernente a assuntos de segurancga cibernética; e

subsidiar o Gestor de Seguranca da Informacgao, o Diretor da Agetic e o Comité de Governanca
Digital da UFMS com informagdes e evidéncias apuradas quando da suspeita de ocorréncias
de quebras de seguranca e/ou violagoes de seguranca da informacao e comunicagao.

5. Diretrizes

Para um melhor gerenciamento da Seguranca da Informacao na UFMS, € importante se aten-
tar para as diretrizes descritas nas Secoes 5.1 a 5.10, que estao alinhadas com a Instrucao
Normativa n® 1, de 27 de maio de 2020 do GSI/PR.

5.1. Tratamento da Informacao

Tratamento da informacao define os requisitos e regras para classificacao e tratamento da
informacao no ambiente de tecnologia da UFMS, considerando que:

a.

arquivos fundamentais para as atividades institucionais deverao ser salvos em drives de
rede da UFMS, pois a gravacao local nao garante backup, sendo de responsabilidade do
proprio usuario;

arquivos pessoais e/ou nao pertencentes as atividades da UFMS (fotos, misicas, videos, etc.) nao
deverao ser copiados ou movidos para os drives de rede da UFMS, pois podem sobrecarregar
0 armazenamento nos servidores ou ferir direitos autorais. Caso se.jam identificados, esses
arquivos serao excluidos definitivamente sem necessidade de comunicacao prévia ao usuario; e

classificacao de informagoes, acesso a informacao, uso e descarte de ativos de informacao,
entre outros temas afins, ocorrem em estrita aderéncia as leis e normas atinentes a
Administracao Publica Federal, considerando o Decreto n® 7.724, de 16 de maio de 2012.

As informagoes produzidas ou custodiadas pela Universidade serao classificadas em fungao do
seu grau de confidencialidade, disponibilidade, integridade e prazo de retengao conforme for
estabelecido pelo gestor da informacao, pelo Comité de Governanca Digital, e/ou por quem receber
a delegacao para definir as classificagoes, de acordo com as normas da UFMS e legislagao em vigor.
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Quando um conjunto de informagoes nao puder sofrer fracionamento para fins de acesso devera
ser atribuido o grau de confidencialidade da sua parte cuja classificacao seja a mais restritiva.

As instalagoes de infraestrutura computacional, de armazenamento de dados, de
rede e telecomunicacoes, deverao ser planejadas, operacionalizadas e continuamente
monitoradas, observando:

sistemas de protecao fisica para mitigar o risco de acesso nao autorizado;

+ sistema alternativo de provisao de energia elétrica;

- protecao contra descargas elétricas e atmosfeéricas;
planos e sistemas de prote¢ao contra incéndio e outros sinistros;

- sitio alternativo que garanta a disponibilidade do sistema em caso de sinistro; e
utilizagao de infraestrutura de redes e telecomunicagoes seguras.

As informacoes produzidas e/ou custodiadas pela UFMS sao classificadas quanto a disponibilidade
em funcao do impacto que a indisponibilidade da informagao acarretaria a imagem ou as operagoes
vitais das atividades finalisticas da Universidade. Esse impacto deve ser classificado como:

baixo: quando a indisponibilidade ou interrupcao de acesso nao comprometer a imagem
ou as operagoes vitais ao negocio da Universidade, nem causar qualquer tipo de perda ou
dano a Universidade;

« médio: quando a indisponibilidade ou interrup¢ao de acesso comprometer a imagem, a
tomada de decisdes ou a produtividade das operacoes vitais ao negocio da Universidade,
mas sem interrompé-las, ou causar perda ou dano a Universidade;

- alto: quando a indisponibilidade ou interrupcao de acesso comprometer severamente a
imagem ou as operagoes vitais ao negocio da Universidade, ou causar perda ou dano severo
a Universidade.

As informacoes produzidas e/ou custodiadas pela UFMS sao classificadas quanto a integridade
em funcao do impacto que a alteragao, inclusao ou exclusao indevida ou nao autorizada da
informacao acarretaria @ imagem ou as operacoes vitais ao negocio da Universidade. Esse
impacto deve ser classificado como:

- baixo: quando a perda de integridade nao comprometer a imagem ou as operagoes vitais
ao negocio da Universidade, nem causar qualquer tipo de perda ou dano a Universidade;

médio: quando a perda de integridade comprometer a imagem, a tomada de decisoes ou a
produtividade das operacdes vitais ao negocio da Universidade, mas sem interrompé-las,
ou causar perda ou dano a Universidade;

-+ alto: quando a perda de integridade comprometer severamente a imagem ou as operagoes
vitais ao negocio da Universidade, ou causar perda ou dano severo a Universidade.

Em caso de compartilhamento de informacgdes, todas as informacoes compartilhadas no ambito
da UFMS devem utilizar o padrao Traffic Light Protocol (TLP) v. 2.0 para sinalizacdo do acesso que
for autorizado, conforme definido pelo Forum of Incident Response and Security Teams (FIRST), de
maneira que as informacgoes que possuam as designagoes CLEAR, GREEN, AMBER, AMBER+STRICT
ou RED, conforme indicado no padrao TLP, deverao ser tratadas da maneira apropriada.

O tratamento da informagao deve seguir a Politica de Privacidade e Protecao de Dados no
ambito da UFMS e a legislacao vigente.
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5.2. Seguranca Fisica e do Ambiente

A UFMS possui um centro de dados localizado na Agetic, em posi¢ao estratégica, e esta protegido
de pessoas e acessos nao autorizados e mantido e operado por Técnicos e Analistas de Tl da UFMS.

0 acesso de pessoas ao centro de dados é realizado por um sistema de autenticagao biomeétrica
e os logs de acesso sao armazenados e passiveis de auditoria. Os usuarios com acesso autorizado
ao centro de dados sao os responsaveis diretos por qualquer acesso ou processo nao autorizado
que venha a comprometer os dados e a infraestrutura deste. Servidores que nao tiverem mais
vinculo com prestacao de servico da Agetic terdo as vias de acesso revogadas (senha, chaves, etc.).

Todos os acessos de visitantes ou terceiros deverao ser realizados por meio de acompanhamento
de um servidor da Agetic autorizado, mediante assinatura de termo de acesso e com anuéncia
de pelo menos um dos Diretores da AGETIC.

O centro de dados possui um sistema de videomonitoramento, monitoramento de condigoes
climaticas adversas que possam causar danos a sua estrutura, sistema de energia ininterrupta
e gerador em caso de falhas de energia da concessionaria.

5.3. Gestao de Incidentes em Seguranca da Informacao

A Gestao de Incidentes em Seguranca da Informacgao sera realizada pela Equipe de Prevencao,
Tratamento e Resposta a Incidentes em Redes Computacionais da UFMS - ETIR/UFMS, que é
subordinada a Agetic.

E missao da ETIR/UFMS prestar o servico de tratamento de incidentes cibernéticos com o objetivo
de conter, tratar, responder, erradicar e orientar sobre o incidente de seguranca da informagao
na rede UFMS em tempo compativel a sua natureza, visando assegurar a continuidade dos
servigos digitais para o alcance dos objetivos institucionais.

5.3.1. Formacao e Afuacao da ETIR

A ETIR/UFMS sera estabelecida segundo o Modelo de Implementagao n? 1, da Norma
Complementar n° 05/INO1/DSIC/GSIC/PR, e sera composta por servidores efetivos da Agetic, de
diversas areas, em carater multidisciplinar, com conhecimento, habilidades e experiéncia técnica
compativeis com a missao, e que, além de suas fungoes regulares, desempenhem atividades
relacionadas ao tratamento e resposta a incidentes cibernéticos na rede UFMS.

A ETIR/UFMS sera constituida por integrantes titulares, suplentes e pelo Gestor de Seguranca da
Informacao, designados por ato do Diretor da Agetic e funcionara como um grupo de trabalho
permanente, multidisciplinar, e considerada prestacao de servico publico relevante, nao
remunerada.

A ETIR/UFMS seguira o Modelo de Autonomia “Compartilhada”, trabalhando em conjunto com
toda a Agetic e demais unidades da UFMS, a fim de auxiliar o processo de tomada de decisao
envolvendo incidentes cibernéticos e desenvolvendo os seguintes servigos:

| — reativos:
a) tratamento de incidentes de seguranca cibernéticos;

b) tratamento de artefatos maliciosos; e
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c) tratamento de vulnerabilidades.
Il — proativos:

a) detecgao de intrusao;

b) varredura de vulnerabilidades; e
c) testes de penetracao (PenTest).

A dedicacao as atividades proativas, assim como a atuagao por convocacao, devera ser acordada
entre o Gestor de Seguranca da Informacao e o respectivo gestor de cada integrante da ETIR/
UFMS, com anuéncia do Diretor da Agetic.

A ETIR/UFMS atuara nas atividades de resposta a incidentes de seguranga da informagao na rede
UFMS, provendo atendimento a toda a UFMS e ao publico externo nas questoes relacionadas
ao gerenciamento da segurancga cibernética.

5.3.2. Procedimentos

O processo de tomada de decisao relacionado a incidentes de seguranca da informacao na
UFMS, com repercussao interna, sera exercido pelo Gestor de Seguranca da Informacao, com
supervisao do Diretor da Agetic.

As demais decisoes de carater sensivel serao avaliadas pelo Diretor da Agetic, consultando o
CGD/UFMS e a Alta Administracao, sempre que necessario para a situagao exigida.

O processo de gerenciamento de incidentes cibernéticos orientara as acoes da ETIR/
UFMS e contemplara:

notificacao do Incidente: o recebimento de notificagdes de incidentes permite a ETIR/UFMS
atuar como ponto central para articulagao de solucoes dos problemas provocados por
incidentes cibernéticos mediante a coleta de atividades e incidentes reportados, analise
das informagoes e correlacao destas no ambito da UFMS;

- analise do incidente: a ETIR/UFMS examina todas as informagoes disponiveis sobre o
incidente, incluindo artefatos e outras evidéncias relacionadas ao evento; analisa e identifica
0 escopo do incidente, sua extensao, sua natureza e quais 0s prejuizos causados, e propoe
estratégias de contencao e recuperagao;

suporte a resposta a incidente: a ETIR/UFMS atua no processo de recuperagao, e este servico
é prestado por e-mail ou pela indicagao de documentos que possam auxiliar no processo de
recuperacao, podendo, envolver a interpretagao dos dados coletados e na recomendacgao
de estratégias de contencao e recuperagao;

- coordenacao na resposta a incidente: a ETIR/UFMS coordena as agoes entre os envolvidos
em um incidente, o que pode incluir redes e outros centros de tratamento (CSIRTs) externos
ao seu ambito de atuacao, envolvendo a coleta de informagdes de contato, a notificacao
dos responsaveis pelas redes, computadores ou sistemas que possam estar envolvidos ou
comprometidos e a geragao de indicadores e estatisticas relativas aos incidentes; e

distribuicao de alertas, recomendacoes e estatisticas: esta atividade consiste em disseminar
informacoes relativas a novos ataques ou tendéncias de ataques observadas pela ETIR/
UFMS, por outros centros de tratamento.

Os incidentes de seguranca cibernéticos na rede UFMS devem ser notificados e comunicados
pelos usuarios dos servicos digitais da UFMS e agentes internos e externos por meio dos canais:
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| — e-mail: etir@ufms.br;

Il — web: https://agetic.ufms.br/etir;

Il - telefone: (67) 3345-7700;

IV — pessoalmente — em casos emergenciais; ou

V — por intermédio de ferramenta tecnologica e eventos de risco detectados pelo
monitoramento de seguranca.

5.4. Gestao de Ativos
A Gestao de Ativos na UFMS é norteada pela Politica de Gestao de Ativos da UFMS vigente.

5.5 Gestao do Uso dos Recursos Operacionais e de Comunicacdes

A Gestao de Usos dos Recursos Operacionais e de Comunicacoes na UFMS é realizada por meio
das Normas para Uso dos Recursos de Tecnologia da Informacdo e Comunicacao (TIC) da UFMS
e da Politica de Comunicagao da UFMS.

5.6. Controle de Acesso

O Controle de Acesso estabelece critérios para a disponibilizacao dos servicos digitaus da UFMS
levando em consideragao:

a. 0 acesso a rede e demais servicos digitais da UFMS estara disponivel a usuarios previa-
mente cadastrados;

b. é de responsabilidade da AGETIC o registro (log) e o armazenamento das atividades de
login e logoff realizado pelos usuarios em todos os recursos e sistemas da UFMS;

C. para o acesso aos servicos digitais da UFMS o usuario devera utilizar o Passaporte UFMS
(usuario e senha), que é pessoal e intransferivel;

d. o compartilhamento de senha de acesso ao e-mail é autorizado somente em caso de
e-mails administrativos institucionais, sendo o acesso controlado pela chefia imediata,
ou pelo chefe hierarquico superior, quando houver necessidade;

e. o cadastro do Passaporte implica no aceite do Termo de Responsabilidade, com pleno
conhecimento dos termos e condi¢oes desta Politica, das Normas de Utilizagao dos Re-
cursos de Tecnologia da Informacao e Comunicacao da UFMS e das demais politicas e
normas vigentes;

f. o compartilhamento de senha do Passaporte Institucional & proibido, assim como a aber-
tura de conexao autenticada para utilizagao por outra pessoa. O usuario sera responsa-
bilizado por qualquer acao realizada mediante o uso de seu Passaporte UFMS e senha
pessoal nos servicos digitais da UFMS;

g. e dever do usuario zelar pelo sigilo de senhas de autenticagao, bem como a escolha de
senhas fortes de acordo com as normas vigentes;

h. é de responsabilidade do usuario realizar a correta desconexao (deslogar) dos servicos
em que estiver logado com seu Passaporte.

i. o Passaporte UFMS do usuario podera ser bloqueado em casos de incidentes de Seguran-
ca da Informacao, podendo ser restabelecido apds a solugao dos problemas causados e
reorientacao ao usuario, desde que nao existam outros impedimentos;
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a Agetic podera restringir os administradores de equipamentos computacionais da UFMS;

o cadastro de acesso para usuario visitante pode ser concedido mediante solicitagao pelo
responsavel, contendo justificativa e prazo, encaminhados a Agetic;

os servigos digitais da UFMS contemplam uma conta de e-mail institucional, que deve ser
utilizada exclusivamente para fins institucionais, sendo vedado o uso de e-mail de outros
provedores para este fim;

. a Rede sem fio, disponibilizada para estudantes, devera estar separada da rede administrativa,

nao sendo recomendada sua utilizacao para trafego de informacdes institucionais da UFMS;

0 acesso a Rede sem fio disponibilizada em areas de estudo estara disponivel aos usua-
rios da UFMS, sendo necessaria sua identificacao por meio do Passaporte UFMS, para a
realizagao de estudos e pesquisas;

as credenciais de acesso aos servicos digitais da UFMS devem ser canceladas por meio
de solicitagao da Unidade de vinculo a Agetic, apos o desligamento do usuario da UFMS
ou a saida da unidade de vinculo;

cada Gestor deve fazer uma analise critica dos direitos de acessos que usuarios possuem
aos ativos de informacgao que estejam sob sua responsabilidade. Para ativos regulares essa
revisdo deve ser feita em intervalos maximos de 6 (seis) meses, para ativos de informacoes
sensiveis e/ou sigilosas essa analise deve ser feita a cada 3 (trés) meses.

0 acesso da Rede da UFMS sera concedido a instituicoes de acordo com instrumento juri-
dico, com definicao da responsabilizacao dos usuarios por incidentes causados e a adocao
de procedimentos de controle favoraveis a Seguranca da Informacao; e

somente sera permitido o uso de recursos homologados e autorizados pela Instituicao,
de acordo com a legislacao pertinente em vigor. A utilizagao de recursos, sem licengas
correspondentes, é considerada crime, previsto na Lei n® 9.609, de 19 de fevereiro de 1998.

5.7. Gestao de Riscos

A Gestao de Riscos da UFMS é realizada por meio do Plano de Gestao de Processos e Riscos da
UFMS, no qual a Agetic mapeia e faz tratamento de riscos dos seus principais processos.

5.8. Gestao de Confinvidade

A Gestao de Continuidade da UFMS é realizada por meio do Plano de Continuidade de Negocios da UFMS.

5.9. Auditoria e Conformidade

Para garantir a aplicacao da PSI/UFMS, além de fixar normas e procedimentos complementares,
a Agetic podera:

a.

implantar sistemas de monitoramento nas estacoes de trabalho, servidores, correio ele-
tronico, conexoes com a internet, dispositivos moveis ou wireless e outros componentes da
rede, de modo que a informacao gerada por esses sistemas possa ser usada para identificar
usuarios e acessos, bem como material manipulado;

tornar publicas as informacoes obtidas pelos sistemas de monitoramento e auditoria, no
caso de exigéncia judicial e de 6rgaos de controle, solicitagao do gerente do sistema ou por
determinacao do Comité de Governanga Digital;

realizar, a qualquer tempo, inspecao fisica nos equipamentos da UFMS;
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d. instalar sistemas de protecao, preventivos e detectaveis, para garantir seguranca das in-
formagoes e dos perimetros de acesso;

e. desinstalar, a qualquer tempo, qualquer software ou sistema que represente risco ou esteja
em desconformidade com as politicas, normas e procedimentos vigentes.

5.10. Obrigacoes e Penalidades

O descumprimento das disposicoes da Politica e de Normas Complementares sobre Seguranca
da Informacao caracteriza infracao, a ser averiguada em processo administrativo disciplinar,
sem prejuizo das responsabilidades penal e civil.

O usuario que realizar uso de forma indevida ou nao autorizada dos Recursos de Tecnologia
da Informacao, bem como agir em desacordo com os termos desta Politica, ficara sujeito a
aplicacao das penalidades previstas na Lei 8.112, de 11 de dezembro de 1990, no Regulamento

Disciplinar do Estudante e demais legislacoes pertinentes.

6. Disposicoes Finais

A PSI/UFMS devera ser difundida a todos os usuarios e gestores na UFMS, com a finalidade de
assegurar melhor gestao dos ativos de informagao organizacional, garantindo todos os aspectos
no ambito da Seguranca da Informacao.

Para auxiliar no cumprimento das diretrizes previstas, a Agetic podera elaborar Planos, Instrugoes
Normativas e Programas que visem melhorar a Seguranca da Informacao no ambito da UFMS.

Esta politica devera ser atualizada a cada quatro anos ou sempre que houver necessidade de altera-
¢ao. Os casos omissos deverao ser submetidos a Agetic e ao Comité de Governanca Digital da UFMS.
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