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Servico Plblico Federal
Ministério da Educacao

Fundagao Universidade Federal de Mato Grosso do Sul |<="""=

UFMS|

RESOLUGCAO N2 580-CD/UFMS, DE 30 DE JUNHO DE 2025.

Estabelece as Normas de Backup e
Recuperacdo de Dados Digitais da
Fundagao Universidade Federal de Mato
Grosso do Sul.

O CONSELHO DIRETOR da Fundacdo Universidade Federal de Mato Grosso do
Sul, no uso de suas atribuicGes legais, e tendo em vista o disposto no Decreto n? 9.832, de 12
de junho de 2019, na Lei n2 13.709, de 14 de agosto de 2018 e na Resolugdo n? 333, Coun, de
21 de margo de 2024, e considerando o contido no Processo n? 23104.016409/2025-41,
resolve:

Art. 12 Ficam estabelecidas as Normas de Backup e Recuperacdo de Dados
Digitais da Fundac¢do Universidade Federal de Mato Grosso do Sul.

CAPITULO |
DISPOSICOES GERAIS

Art. 22 As Normas de Backup e Recuperacdao de Dados Digitais definem
diretrizes, responsabilidades e competéncias que visam a seguranca, protecdo e
disponibilidade dos dados digitais da UFMS, sob governanca e responsabilidade de gestdo da
Agéncia de Tecnologia da Informacdo e Comunicacgdo - Agetic.

Paragrafo Unico. N&do serdo salvaguardados nem recuperados dados
armazenados localmente, nos equipamentos dos usudrios ou em quaisquer outros
dispositivos externos ao Data Center da Agetic.

Art. 32 A salvaguarda dos dados em formato digital pertencentes a servicos de
Tecnologia da Informacdo e Comunicac¢do - TIC da UFMS podera ser realizada por meio de
servico em nuvem, e devera estar garantida no instrumento juridico formalizado entre a UFMS
e outras entidades, publicas ou privadas.

CAPITULO Il
DAS RESPONSABILIDADES

Art. 42 A governanga e a responsabilidade na garantia do pleno funcionamento
do servico de backup da UFMS deverd ser da Agéncia de Tecnologia da Informacdo e
Comunicagao - Agetic.
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Art. 52 Os administradores de backup serdao servidores lotados na Agetic, e
deverdo ser capacitados para as tecnologias, procedimentos e solucdes utilizadas nas rotinas
de backup.

Art. 62 S3o atribuicdes do administrador de backup:

| - propor solugdes de cépia de seguranca das informacoes digitais corporativas
produzidas ou custodiadas pela UFMS;

Il - providenciar a criacdo e manutencao dos backups;
Il - configurar as solu¢des de backup;

IV - manter as unidades de armazenamento de backups preservadas, funcionais
e seguras;

V - definir os procedimentos de restauracdo e neles auxiliar;

VI - verificar diariamente os eventos gerados pela solucdo de backup, tomando
as providéncias necessarias para remediacdo de eventuais falhas;

VIl - tomar medidas preventivas para evitar falhas;

VIl - reportar imediatamente a Direcdo da Agetic os incidentes ou erros que
causem indisponibilidade ou impossibilitem a execugdo ou restauragao de backups;

IX - gerenciar mensagens e registros de auditoria (logs) diadrios dos backups;

X - disponibilizar informacdes que subsidiem as decisGes referentes a gestdo de
capacidade relacionada aos backups;

XI - providenciar a execucdo dos testes de restauracao;
XIl - restaurar ou recuperar os backups em caso de necessidade; e

XIll - operar e manusear as unidades de armazenamento de backups.

Art. 72 Cada ativo de TIC ou servi¢o digital da UFMS terd um Responsavel
Técnico, servidor da Agéncia de Tecnologia da Informagao e Comunicagao.

Art. 82 S3o atribui¢cdes do Responsdvel Técnico pelo servigo de TICs da UFMS:

| - solicitar, ao administrador de backup, a salvaguarda dos dados referentes aos
servicos de TIC, refletindo os requisitos de negdcio da organizagcdo, bem como os requisitos de
seguranca da informacdo envolvidos e a criticidade da informacdo para a continuidade da
operacdo da organizacdo, e deve explicitar, no minimo, os seguintes requisitos técnicos:

a) escopo (dados digitais a serem salvaguardados);

b) frequéncia temporal de realizagdo do backup (didria, semanal, mensal ou
anual);

c) retengao; e
d) pontos de restauracdo.
Il - validar o resultado das restauragoes eventualmente solicitadas; e

Il - validar o resultado dos testes de restauracao dos backups.

CAPITULO Il
PADROES OPERACIONAIS
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Art. 92 Cabera aos administradores do backup preverem a realizacdo de testes
periddicos de restauracdo, no intuito de averiguar os processos de backup, prover relatérios e
propor medidas de otimizagdo dos procedimentos envolvidos.

Art. 10. A administracdo dos backups também devera ser orientada para que os
trabalhos respeitem as janelas para execugdo, inclusive com previsdo de ampliagdo da
capacidade dos dispositivos envolvidos no armazenamento.

Art. 11. Toda midia defeituosa, ou que nao serd mais utilizada, deverd ser
inutilizada antes do descarte a fim de impossibilitar a recuperacdo dos dados.

Art. 12. O servico de backup deverd ser orientado para a restauracdo das
informagcGes no menor tempo possivel, principalmente quando houver indisponibilidade de
servicos que sejam considerados criticos para a UFMS.

Art. 13. A rotina de backup devera possuir requisitos minimos diferenciados, de
acordo com o tipo de servico de TIC ou dado salvaguardado, dando prioridade aos servicos de
TIC criticos da Universidade.

Art. 14. A rotina de backup deverd utilizar solucdes préprias e especializadas
para este fim, preferencialmente de forma automatizada.

Art. 15. Os ativos envolvidos no processo de backup serdo considerados ativos
criticos para a Universidade.

Paragrafo unico. Compete a Agetic providenciar, com as justificativas
pertinentes, a aquisicdo de equipamentos necessdrios para manter o parque de ativos
atualizado e em quantidade necessaria ao atendimento da demanda da UFMS.

Art. 16. Os backups dos servicos de TIC da UFMS deverdao ser realizados
utilizando-se uma das seguintes frequéncias temporais:

| - diaria;
Il - semanal;
Il - mensal; ou

IV - anual.

Paragrafo Unico. Compete a Agetic identificar, com as justificativas pertinentes,
a frequéncia temporal da realizacdo do backup de acordo com a criticidade de cada conjunto
de dados.

Art. 17. Os servicos de TIC da UFMS deverdo ser resguardados sob um padrao
minimo, estabelecido no Plano de Backup da UFMS, considerando o tipo de dado
armazenado.
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Art. 18. A recuperagao de dados ndo sera viabilizada em caso de perdas
anteriores a conclusdo da cépia de seguranca.

Paragrafo Unico. Dados criados ou modificados entre execucdes de cdpias de
segurancga subsequentes ndo serdo protegidos pelas solucGes de backup.

Art. 19. As unidades de armazenamento utilizadas na salvaguarda dos dados
digitais deverao considerar as seguintes caracteristicas dos dados resguardados:

| - a criticidade do dado salvaguardado;

Il - o tempo de retencdo do dado;

Il - a probabilidade de necessidade de restauragao;

IV - o tempo esperado para restauracao;

V - o custo de aquisi¢cdo da unidade de armazenamento de backup; e

VI - a vida util da unidade de armazenamento de backup.

Art. 20. Os administradores de backup deverdo inovar e avaliar a viabilidade
técnico-econdmica de utilizacdo de diferentes tecnologias na realizacdo das cépias de
seguranca, propondo a melhor solugdo para cada caso.

Art. 21. Poderdo ser utilizadas técnicas de compressao de dados, contanto que
0 acréscimo no tempo de recuperacdo dos dados seja considerado aceitavel pelos
responsaveis técnicos pelos servicos de TIC.

Art. 22. As unidades de armazenamento dos backups deverao ser
acondicionadas em locais apropriados, com controle de fatores ambientais sensiveis, como
umidade e temperatura, e com acesso restrito a pessoas autorizadas pelos administradores de
backup.

Art. 23. Os backups deverdo ser testados periodicamente, com o objetivo de
garantir a sua confiabilidade e a integridade dos dados salvaguardados.

Art. 24. Os backups deverao ser validados e certificados, preferencialmente de
maneira automatica, imediatamente apds a execucdo da cépia.

Art. 25. Os testes de restauracdao dos backups deverao ser realizados
diariamente de maneira automatica.

§ 12 O Responsdvel Técnico pelo servico de TIC devera confirmar a integridade
do backup.

§ 22 Em caso de falha, o Responsavel Técnico pelo servico de TIC devera tomar
as devidas providéncias.
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Art. 26. Além das validacbes automatizadas, os pontos de restauracdo dos
sistemas institucionais considerados essenciais deverdo passar por inspecdao e validacdo
manual.

CAPITULO IV
DA GOVERNANCA

Art. 27. As Normas de Backup e Recuperagdao de Dados Digitais da UFMS
deverdo observar os principios fundamentais da seguranca da informacao, conforme definido
na Politica de Seguranca da Informacdo da UFMS:

| - confidencialidade: os dados salvaguardados deverao estar protegidos contra
acessos nao autorizados, por meio de mecanismos adequados de controle de acesso,
criptografia e segregacdo de ambientes;

Il - integridade: os dados armazenados deverdao ser preservados contra
alteragdes indevidas, assegurando a exatiddo e a consisténcia das informacgdes recuperadas; e

lll - disponibilidade: os dados deverdao estar acessiveis e utilizdveis quando
necessario, respeitando os niveis de criticidade dos servigos de TIC e os tempos definidos para
recuperacao.

Art. 28. A UFMS deverd manter um Plano de Recuperacdo de Desastres
(Disaster Recovery Plan — DRP) atualizado, que contemple a recuperacdo de dados criticos e a
restauracdo dos servicos essenciais de TIC em cendrios de falhas graves ou eventos

disruptivos.

§ 12 O Plano de Recuperagao de Desastres devera conter, no minimo:

| - identificacdo dos ativos e servigos criticos;

Il - procedimentos e responsaveis pela execuc¢do do Plano;

Il - contatos de emergéncia e plano de comunicacao;

IV - tempos maximos tolerdveis para indisponibilidade (RTO) e perda de dados
(RPO); e

V - testes periddicos e revisdo do Plano.

§ 22 O Plano de Recuperagao de Desastres sera elaborado, mantido e revisado
pelos Responsaveis Técnicos pelos servicos de TIC da Agetic.

Art. 29. A execucdo de testes regulares do Plano de Recuperacdo de Desastres
sera obrigatdria, e deverd ser documentada, com base em cendrios plausiveis de falha ou
desastre, com o objetivo de validar os procedimentos estabelecidos e garantir a preparagao
das equipes envolvidas.

CAPITULO V
DISPOSICOES FINAIS
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Art. 30. Os casos omissos serao resolvidos pela Agéncia de Tecnologia da
Informacdo e Comunicagao, no ambito das suas competéncias.

Art. 31. Esta Resolugdao entra em vigor na data de sua publicagao.

CAMILA CELESTE BRANDAO FERREIRA ITAVO,

Presidente.

Documento assinado eletronicamente por Camila Celeste
Brandao Ferreira Itavo, Presidente de Conselho, em
06/07/2025, as 22:54, conforme horario oficial de Mato
Grosso do Sul, com fundamento no § 32 do art. 42 do
Decreto n? 10.543, de 13 de novembro de 2020.
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