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INSTRUCAO NORMATIVA N2 17 - AGETIC/RTR, DE 13 DE AGOSTO DE 2025.

Estabelece os procedimentos e normas para a gestao dos
ativos de Tecnologia da Informac¢do e Comunicacao - TIC
na Fundacdao Universidade Federal de Mato Grosso do Sul -
UFMS.

O DIRETOR DA AGENCIA DE TECNOLOGIA DA INFORMACZ\O E COMUNICACAO da Fundacao
Universidade Federal de Mato Grosso do Sul, no uso de suas atribuicdes legais, e
considerando o contido no Processo 23104.017842/2025-02, resolve:

CAPITULO |
DISPOSICOES GERAIS

Art. 12 Ficam aprovados os procedimentos e normas para a Gestdao de Ativos
de Tecnologia da Informacdo e Comunicacdo no dmbito da Fundacdo Universidade Federal de
Mato Grosso do Sul - UFMS.

Art. 22 A gestdo de ativos de Tecnologia da Informacdo e Comunicagdo - TIC
trata do ciclo de vida desses componentes, desde a aquisicdo até o fim do seu uso, por meio
de ferramentas de coleta de dados de inventario, financeiros e contratuais em um repositério
central, economizando tempo e recursos financeiros para oferecer o melhor custo/beneficio.

Art. 32 As diretrizes para implantacdo da gestdo eficiente de softwares e
hardwares devem considerar procedimentos que garantam:

| - disponibilidade e a integridade dos ativos em uso;
Il - controle adequado na entrega dos servicos;
Il - acesso a informacgdes precisas, confidveis e disponiveis;

IV - conformidade com as legislagdes, normas e boas praticas de seguranca da
informacdo vigentes; e

V - otimizacdo de recursos financeiros e tecnoldgicos da instituicdo.

Art. 42 Estas normas aplicam-se a:
| - servidores;

Il - estudantes;

[l - terceirizados; e

IV - quaisquer outros individuos que direta ou indiretamente utilizem ou
apoiem os sistemas, infraestrutura ou informagdes da UFMS.




Art. 52 Os grupos de Ativos de Tecnologia da Informacdo e Comunicacdo sao
definidos como:

| - Equipamentos de Informatica: estacGes de trabalho, notebooks e similares,
impressoras, equipamentos multifuncionais, scanners, tablets, monitores, nobreaks e
dispositivos similares;

Il - Equipamentos e Solucdes de Infraestrutura: servidores de dados, servidores
de armazenamento de dados (storage), solucées de backup, hardware e software, ativos de
rede, switches, roteadores, solucées de firewall, dispositivos 10T (Internet das Coisas) e
similares;

Il - Equipamentos de Multimidia: televisores, projetores, cameras e
equipamentos similares;

IV - Softwares: incluindo software de infraestrutura, desenvolvimento,
administrativos e utilitarios;

V - Sistemas de Informacdo: sistemas desenvolvidos pela UFMS ou cedidos por
outros drgdos publicos; e

VI - Dados: dados em trafego ou armazenados nos sistemas de informacao,
sejam em formato légico, elétrico, magnético, dptico e fisico.

Art. 62 As fases do ciclo de vida dos Ativos de Tecnologia da Informacgao e
Comunicagao sao:

| - Planejamento: alinhamento das a¢Ges com a estratégia corporativa;

Il - Aquisicdao: definicdo do padrao técnico, empresas fornecedoras,
contratagdes e estabelecimento de acordo contratuais;

Il - Implantagao: instalagao, configuracdo e disponibilizacao conforme padrdes
estabelecidos;

IV - Gerenciamento: controle, apoio técnico, manutencao, atualizacdo e
monitoragao; e

V - Descarte: processo realizado quando um bem perde sua utilidade e torna-
se antiecondmico, correspondendo a transferéncia de um bem para outra categoria, tal como
material obsoleto, inservivel ou excedente.

Pardgrafo Unico. A fase de planejamento, descrita no inciso | do caput, envolve
a revisao dos ativos que sdo atualmente usados em toda a organizacao e analise dos custos de
compra e instalacdo de novos ativos de TI.

CAPITULO Il

DOS PROCEDIMENTOS DE GESTAO DE ATIVOS DE TECNOLOGIA DA INFORMAGCAO E
COMUNICACAO

Art. 72 O Planejamento de Ativos de Tecnologia da Informacdo e Comunicagdo
consiste em:

| - Avaliagdo de Necessidades: realizagao de analise trimestral das necessidades
de Tecnologia da Informacdo e Comunicacdo em alinhamento com o planejamento
estratégico da UFMS, considerando o impacto dessas necessidades na eficiéncia dos
processos internos e na qualidade dos servicos prestados;

Il - Catalogagao de Ativos Existentes: manutengao de um registro atualizado de




todos os ativos de Tecnologia da Informac¢do e Comunicacgdo e suas respectivas condicoes,
descricdo técnica e estado de uso; e

Il - Obsolescéncia Programada: definicdo de critérios técnicos para
determinacdo da obsolescéncia dos ativos de Tecnologia da Informacdo e Comunicac¢do, bem
como a taxa de renovacao anual, considerando as demandas institucionais e tecnolégicas do
mercado

Art. 82 A aquisicao de Ativos de Tecnologia da Informacdo e Comunicacdo é
baseada em:

| - EspecificacGes Técnicas: todas as compras de ativos devem seguir um
padrao técnico previamente aprovado pela Agéncia de Tecnologia da Informacdo e
Comunicacdo - Agetic, considerando as melhores praticas de mercado e compatibilidade com
a infraestrutura existente;

Il - Selecdo de Fornecedores: documentacdo e justificativa da escolha de
fornecedores com base em critérios de qualidade, custo-beneficio, capacidade de suporte e
inovacdo tecnoldgica; e

[l - Conformidade Legal: observacao das orientagbes da Instrugao Normativa
SGD/ME n2 94, de 23 de dezembro de 2022, da Secretaria de Governo Digital do Ministério
da Economia, ou normativa vigente que a substitua.

Art. 92 Os Procedimentos para Implantagdo de Ativos de Tecnologia da
Informagdo e Comunicagao sado:

| - Conferéncia e Recebimento: realiza¢cdo da conferéncia de todos os Ativos
adquiridos, verificando suas especificagdes técnicas e conformidade com os documentos de
aquisicao;

Il - Configuracao e Integragdo: garantia de que novas tecnologias sejam
configuradas de acordo com os padrdes de seguranga e integradas sem problemas na
infraestrutura de Tecnologia da Informacdo e Comunicacao existente, com énfase em
minimizar interrupg¢des nos servigos;

lIl - Treinamento de Usuarios: fornecimento de treinamentos especificos para
usuarios durante a fase de implantacao, assegurando o entendimento adequado das novas
ferramentas e sistemas; e

IV - Identificacdo Patrimonial: asseguramento de que todos os ativos fisicos
sejam devidamente identificados com etiquetas patrimoniais e registrados no sistema de
inventario.

§ 12 O inventario de ativos de hardware devera conter, no minimo, as
seguintes informacodes:

| - Endereco IP (quando estatico);

Il - Enderego Media Access Control - MAC;

Il - Nome da maquina;

IV - Nome do responsdvel pelo ativo;

V - Unidade ou setor de vinculo;

VI - Status de autorizacdo para conexdo a rede da UFMS; e

VII - Localizagdo fisica ou logica do ativo (sala, prédio, servidor, VM, nuvem




etc.).

§ 22 O inventdrio de ativos de software deverd conter, no minimo:

| - Titulo do software;

Il - Editor ou desenvolvedor;

Il - Data de instalacdo ou inicio de uso;

IV - Objetivo de negdcio;

V - Versao;

VI - URL, App Store ou repositdrio de origem, quando aplicavel;

VIl - Mecanismo de implantacdo (instalador, pacote remoto, container etc.); e

VIl - Data de desativacdo, quando aplicavel.

Art. 10 Os Procedimentos para Manutencgao de Ativos de Tecnologia da
Informagdo e Comunicagao sado:

| - Manutencdo Proativa e Reativa: implementa¢do de um calendario de
manutencao preventiva, além de um sistema de resposta a emergéncias para lidar com falhas
imprevistas;

Il - Documentagdo de Intervengdes: documentagao de cada intervengao
técnica nos sistemas, especificando a natureza do problema, a solugdo aplicada, e o resultado
daintervengao; e

[l - Atualizag¢do de Software: provimento de mecanismos para que os
softwares instalados em Ativos de Tecnologia da Informacdo e Comunicacao possam ser
atualizados em suas versdes mais recentes, garantindo seguranc¢a e compatibilidade.

Paragrafo Unico Todos os registros de manutencdo devem ser mantidos por no
minimo por cinco anos.

Art. 11. O inventario de ativos de Tecnologia da Informacdo e Comunicagao
deverad ser revisado e atualizado em intervalos regulares, observando os seguintes critérios:

| - o inventdrio de ativos de hardware devera ser atualizado no maximo a cada
sete dias, com uso de ferramentas automatizadas de varredura, descoberta ou
gerenciamento de rede;

Il - a ferramenta de descoberta ativa devera estar configurada para executar
varredura de rede diariamente ou com maior frequéncia, visando identificar novos ativos ou
alteracdes no ambiente;

Il - devera ser utilizada ferramenta de descoberta passiva para registrar
automaticamente ativos conectados a rede institucional, com atualiza¢do do inventario em
prazo nao superior a sete dias; e

IV - o inventario de software deverad ser revisado e atualizado semestralmente,
contendo as informagdes exigidas no art. 87.

Pardgrafo Unico. A Agéncia de Tecnologia da Informacdo e Comunicacao -
Agetic devera manter logs de DHCP ou ferramenta de gerenciamento de enderecos IP (IPAM)
para suportar a atualizacdo do inventdrio.




CAPITULO Il
DO USO E DA SEGURANCA DO ATIVOS DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

Art. 12. Todo ativo de Tecnologia da Informacdo e Comunicac¢do deve ser
utilizado exclusivamente para fins institucionais apropriadamente documentados e
enguadrados nos objetivos da UFMS.

Art. 13. O acesso aos sistemas de Tecnologia da Informag¢do e Comunicacao
deve ser controlado por autenticacdo multifator, assegurando a protecdo contra acessos ndo
autorizados.

Art. 14. Os computadores podem ter uso compartilhado, por meio de
autenticac¢do individual, resguardando-se o sigilo de dados armazenados na pasta pessoal de
cada usuario.

Art. 15. Todo software deve ser adquirido por meio de fornecedores
autorizados e homologados pela Agéncia de Tecnologia da Informagdao e Comunicacgao -
Agetic, assegurando a conformidade com as leis de propriedade intelectual.

Art. 16. A instalacdo de software fora dos padrdes institucionais requer a
submissdao de uma Solicitagao de Avalia¢ao de Software, detalhando a necessidade e o
beneficio esperado.

Art. 17. Cabe a Agéncia de Tecnologia da Informacdo e Comunicagdo - Agetic a
implementacgao de controles técnicos nos ativos institucionais para garantir que somente
softwares, bibliotecas e scripts previamente autorizados sejam executados.

§ 12 A execucdo de softwares sera restrita aqueles homologados ou incluidos
em lista oficial de softwares autorizados

§ 292 Bibliotecas externas somente poderado ser carregadas se houver
autorizacdo institucional expressa.

§ 32 A execugdo de scripts e macros dependera de assinatura digital valida e
mecanismos de controle de integridade que assegurem sua autenticidade.

§ 42 Qualquer software, biblioteca ou script ndo autorizado sera
automaticamente impedido de execucdo pelos ativos institucionais.

§ 52 A reavaliacdo dos controles deverao ser feitas semestralmente, a fim de
garantir sua efetividade e aderéncia as necessidades da instituicao.




§ 62 A solicitacdo de uso de software ndo autorizado deve ser encaminhada a
Agéncia de Tecnologia da Informacdo e Comunicacgdo, que avaliarad o pedido com base na
justificativa apresentada e nas diretrizes institucionais.

Art. 18. Caberd a Agéncia de Tecnologia da Informag¢do e Comunicacdo a
implementacdo de politicas robustas de criacdo, armazenamento e renovacgao de senhas,
incluindo praticas de seguranca como senhas complexas e mudancas periddicas.

Art. 19. O acesso "Administrador" aos computadores institucionais fica restrito
aos servidores administradores de sistema e atendentes do Suporte ao Cliente da Agéncia de
Tecnologia da Informacdo e Comunicacgdo.

Paragrafo Unico. Em casos de necessidade justificada e autorizada, a Agéncia
de Tecnologia da Informagao e Comunicac¢dao poderd conceder o acesso "Administrador" ao
usudrio mediante assinatura de Termo de Responsabilidade e Sigilo das Informacgdes
Institucionais.

Art. 20. Quanto a protec¢do dos dados, a Agéncia de Tecnologia da Informagao
e Comunicagdo devera:

| - estabelecer uma rotina de backups didrios dos dados criticos e
armazenamento seguro em locais fisicos e na nuvem, utilizando métodos de criptografia
avancgada;

Il - programar auditorias de seguranga semestrais para identificar
vulnerabilidades e reforgar barreiras de protecdo dos dados sensiveis;

Il - prover mecanismos de controle de violagao de Ativos de Tecnologia da
Informacgao e Comunicac¢dao por meio de lacres ou etiquetas indicadoras de violagado; e

IV - garantir a inutilizacdo de informacgdes contidas em unidades de
armazenamento de dados antes do processo de descarte ou baixa patrimonial, ou quando
uma empresa externa for acionada para realizagdao de consertos, preservando a
confidencialidade dos dados institucionais.

Pardgrafo Unico. O tratamento de dados pessoais e sensiveis armazenados,
trafegados ou processados por ativos de Tecnologia da Informagdao e Comunica¢do da UFMS
deverd estar em conformidade com a Lei n2 13.709, de 14 de agosto de 2018, observando-se
os principios da finalidade, adequacdo, necessidade, seguranca, prevengao e
responsabilizacao.

Art. 21. Quanto a Identificagdo e ao Tratamento de Ativos Nao Autorizados, a
Agéncia de Tecnologia da Informacdo e Comunicacdo devera:

| - estabelecer um processo de deteccdo e avaliacdo de ativos ndo autorizados
conectados a rede institucional, com execuc¢do semanal de varreduras e procedimentos para
identificar dispositivos ndo reconhecidos ou fora de conformidade;

Il - aplicar medidas imediatas de contencdo e mitigacdo ao identificar ativos
nao autorizados, incluindo:

a) remocdo do ativo da rede institucional;




b) blogueio de acesso remoto ao ativo; e
c) isolamento do dispositivo em rede de quarentena.

Il - registrar todas as ocorréncias relacionadas a ativos ndo autorizados em
sistema proprio, para fins de auditoria, responsabilizacdo e revisdo das politicas e
procedimentos institucionais de seguranca e gestao de ativos.

CAPITULO IV
DAS RESPONSABILIDADES

Art. 22. Compete a Agéncia de Tecnologia da Informag¢dao e Comunicacao
- Agetic:

| - conduzir o planejamento da contrata¢ao de Ativos de Tecnologia da
Informacao e Comunicacao, conforme demandas da instituicdo observando as
orientagdes das normativas vigentes;

Il - fornecer a infraestrutura de Inventario Eletronico Automatizado dos
equipamentos e gerenciar os dados provenientes deste sistema; e

[l - definir as caracteristicas da obsolescéncia de Ativos de Tecnologia
da Informacdao e Comunicacdo e os critérios para determinacao de Perfis de Usuarios,
dando a devida publicidade.

Art. 23. Compete a Secretaria de Suporte ao Cliente da Agéncia de
Tecnologia da Informacao e Comunicacgao - Agetic:

| - realizar a conferéncia técnica dos Ativos de Tecnologia da Informacao
e Comunicacao a serem recebidos e emitir o termo de recebimento provisério do
bem, além de realizar o devido preparo e configuracao dos equipamentos;

Il - realizar manutencao de hardware e software quando necessario,
bem como fornecer um sistema de suporte que permita registros de solicitacao de
Servico;

lIl - homologar o software a ser utilizado na UFMS e garantir
mecanismos de atualizacao; e

IV - realizar a analise e, quando aplicavel, emitir o laudo de constatacao
de bem inservivel para Ativos de Tecnologia da Informacao e Comunicacgao.

Art. 24. Compete a Secretaria de Servigos e Seguranca da Informacao da
Agéncia de Tecnologia da Informacao e Comunicacao - Agetic:

| - zelar pela seguranca das informacgdes contidas nos Ativos de
Tecnologia da Informacao e Comunicacao da UFMS;

Il - executar a inutilizacao de informacdes contidas nos dispositivos de
armazenamento quando necessario; e

IIl - documentar e divulgar processos relacionados a seguranca da
informacao.




Art. 25. Compete a Pré-Reitoria de Administracao e Infraestrutura -
Proadi na Gestao de Ativos de Tecnologia da Informagao e Comunicacgao:

| - conduzir o processo de compra de Ativos Fisicos de Tecnologia da
Informacao e Comunica¢dao nos aspectos administrativos em consonancia com as
normativas vigentes;

Il - realizar os devidos encaminhamentos administrativos para o
processo de pagamento de fornecedores;

IlI- conduzir o processo de recebimento de Ativos de Tecnologia da
Informagao e Comunicagdo, realizando a conferéncia quantitativa, identificagdo
patrimonial e emissao do Termo de Recebimento Definitivo;

IV - manter o cadastro centralizado contendo informacdes acerca dos
Ativos de Tecnologia da Informacdo e Comunicacao, incluindo nimero de registro
(tombamento), descricdao padronizada, localizacao, estado, situacdo e valor do ativo;
e

V - coordenar o processo de desfazimento e doacdo de ativos de
Tecnologia da Informacdao e Comunicacdo inserviveis.

Art. 26. Compete aos Gestores das Unidades da Administracao Central
e Setorial:

| - zelar pela guarda e condi¢cdes de uso dos Ativos de Tecnologia da
Informacgao e Comunicagao postos sob sua responsabilidade e de propriedade
patrimonial da UFMS;

Il - zelar pela seguranca da informacdo contidas nos computadores da
UFMS;

Il - restringir o acesso aos computadores somente aos usuarios
devidamente autorizados;

IV - fornecer condi¢des para implantacao do Inventario Eletronico
Automatizado nos computadores sob sua responsabilidade; e

V - planejar e priorizar a distribuicao dos ativos de Tecnologia da
Informacao e Comunicac¢ao conforme as necessidades de sua unidade.

CAPITULO V
DAS OBRIGACOES E PENALIDADES

Art. 27. S50 obrigacdes dos usudrios de Ativos de Tecnologia da Informacao
e Comunicacao:

| - respeitar os principios da finalidade e uso de Ativos de Tecnologia da
Informacdo e Comunicacdo estabelecidos nesta Instrucdao Normativa;

Il - realizar backup periddico dos dados ou quando houver necessidade de
formatacdo do Sistema Operacional das informacdes contidas em computadores sob sua
responsabilidade;




Il - ndo entregar os computadores ou componentes internos e equipamentos
em geral a pessoas sem autorizagao;

IV - encaminhar o computador para a Agéncia de Tecnologia da Informacdo e
Comunicacdo, em caso de necessidade de manutencdo ou formatacdo, via autorizacdo do
detentor da carga patrimonial; e

V - relatar imediatamente para a equipe de suporte técnica correspondente
guaisquer problemas nos ativos de Tecnologia da Informac¢do e Comunicacdo Tecnologia da
Informacdo e Comunicacdo sob seu uso.

Art. 28. As Unidades que ndo estiverem em conformidade com esta Instrucdo
Normativa poderdo ser impedidas de adquirir ou receber novos equipamentos;

Art. 29. O descumprimento das disposi¢cdes desta Instrucdo Normativa por
usuarios podera resultar em:

| - restrigdes no uso de recursos de Tecnologia da Informag¢do e Comunicagao
da UFMS;

I - suspensdo temporaria do acesso aos servigos; e

Il - responsabilizagdo administrativa, observado o devido processo legal.

CAPITULO VII
DISPOSICOES FINAIS

Art. 30. Os pedidos de substituicdo dos Ativos de Tecnologia da Informacgao
e Comunicacao serdo considerados apenas se estiverem inventariados e com laudo
indicando bem inservivel.

Art. 31. A Agetic deverd publicar periodicamente relatérios de
acompanhamento da gestao de ativos de Tecnologia da Informacdao e Comunicagao,
identificando beneficios alcangados, desafios encontrados e oportunidades de melhoria.

Art. 32. Os casos omissos serdo resolvidos pelo Diretor da Agéncia de
Tecnologia da Informacdo e Comunicacao.

Art. 32. Esta Instrugdo Normativa entra em vigor na data de sua publicagdo.

ANDERSON VICOSO DE ARAUJO




Documento assinado eletronicamente por Anderson Vicoso
de Araujo, Diretor(a), em 25/08/2025, as 16:14, conforme
horario oficial de Mato Grosso do Sul, com fundamento no §
32 do art. 42 do Decreto n? 10.543, de 13 de novembro de
2020.
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