09/10/2025, 10:26 SEI/UFMS - 5959106 - Resolugéo - Republicagdo

Servico Plblico Federal
Ministério da Educacao
Fundagao Universidade Federal de Mato Grosso do Sul |<="""=

RESOLUGCAO N2 621-CD/UFMS, DE 27 DE AGOSTO DE 2025. (*)

O CONSELHO DIRETOR da Fundacgao Universidade Federal de Mato Grosso do
Sul, no uso de suas atribuicdes legais, e tendo em vista o disposto na Resolu¢do n2 400-Coun,

de 21 de marco de 2025, e considerando o contido no Processo n? 23104.016380/2022-55,
resolve:

Aprovar o Plano de Continuidade de Negdcios 2025-2030, da Fundagdo
Universidade Federal de Mato Grosso Sul, na forma do Anexo a esta Resolucao.

CAMILA CELESTE BRANDAO FERREIRA ITAVO,

Presidente.

(*) Republicada por ter constado incorrecdo, quanto ao original, na Edicdo n? 8.628 do
Boletim Oficial da UFMS, em 11/09/2025.
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1. IDENTIFICAGAO DO PLANO E PERIODO DE EXECUGAO/
VIGENCIA

Plano de Continuidade de Negdcios / 2025-2030.

2. COMITE DE GOVERNANGA VINCULADO

Comité de Governanca Institucional - (CGl).

3. UNIDADE GESTORA DO PLANO

Considerando a natureza do Plano, as areas de abrangéncias, as competéncias e 0s res-
ponsaveis estdo designados em capitulos especificos conforme natureza. Cada um dos
eixos devera ter uma Unidade Gestora vinculada:

+ Tecnologia da Informacdo e Comunicacao;
+  Servicos essenciais: Energia e Agua;
+ Infraestrutura;

*  Pessoas.

4. ANALISE DE CONJUNTURA

As Instituicbes de Ensino estdo vulneraveis a diversos desastres e ataques, como inunda-
cdes, incéndios, deslizamentos de terra, invasdes de hackers, ataques criminosos, panes
em sistemas computacionais, epidemias, pandemias e greves, entre outras situa¢des
gue podem impactar parcial ou totalmente a missdo institucional.

Em momentos criticos, € essencial que exista um Planejamento Estratégico Institucio-
nal capaz de tracar diretrizes para garantir a continuidade das atividades e o retorno a
normalidade no menor tempo possivel.

No ambito da administracdo publica federal, a continuidade de negdcios refere-se
a manutencdo da prestacdo de servicos publicos, assegurando o bem-estar social
durante e apds crises.

Nas Instituicdes de Ensino Superior, a descontinuidade das atividades finalisticas pode
acarretar grandes prejuizos a um direito fundamental garantido constitucionalmente a
Educagao, além de gerar impactos diretos para a populagao e comprometer o desen-
volvimento competitivo dos municipios, dos estados e do pais.

O Manual do Tribunal de Contas da Uniao define o Plano de Continuidade de Negocios -
PCN, como um conjunto de estratégias e procedimentos a serem adotados quando uma
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instituicdo ou uma de suas areas enfrenta problemas que comprometem o andamento
normal dos processos e a prestacdo dos servi¢os. Essas estratégias e procedimentos
devem minimizar os impactos de situacdes inesperadas, como desastres e falhas de
seguranca, até que a normalidade seja restabelecida.

O Plano de Continuidade de Negdcios é considerado um aprimoramento da gestdo de
riscos e de seguranca, estabelecendo fundamentos estratégicos e operacionais para
desenvolver a resiliéncia organizacional diante de eventos que causem rupturas, inter-
rupc¢des ou perdas na capacidade de fornecer produtos e servigos e executar seu plane-
jamento. A gestao de riscos tem sido amplamente utilizada na area de seguranca para
lidar com incidentes e problemas de diversas propor¢des.

Enquanto a gestdo de riscos busca identificar, quantificar e priorizar os riscos que
afetam produtos e servicos essenciais para a organizacao, o Plano tem como objetivo
definir o que é necessario para que a instituicao continue cumprindo sua missao e
obriga¢des mesmo diante de crises. Dessa forma, contribui para minimizar os impactos
das crises e garantir a continuidade operacional por meio de um processo estruturado
de gerenciamento de crises.

De maneira intuitiva, a UFMS, quando do inicio da pandemia da Covid-19, tornou-
-se uma das trés universidades federais do pais, de um total de 69 institui¢cdes, que
ndo paralisaram suas atividades academicas e administrativas, uma decisao ousada
baseada em governanca e adoc¢do imediata de um plano de contingéncia que atuou
no gerenciamento da crise e na formula¢ao de inimeras orientacdes, acdes de apoio
e desenvolvimento para superacdo e continuidade do servico publico primordial, que
€ a educacao. Neste documento, a partir da experiéncia e maturidade institucional,
apresentamos o PCN da UFMS.

A UFMS, investindo fortemente no processo de gestao e governancga, tém editado Poli-
ticas e Planos para situacdes de prevencdo a crises e continuidade de seu pleno funcio-
namento. Para prevencdo de situa¢des de crise foram editadas politicas voltadas para
seguranca da tecnologia da Informagdo, comunicag¢do, prevencao de desastres, combate
a fraude e corrupcao e biosseguranca.

Em 2022, a UFMS publicou a Resolucdo n° 265-CD/UFEMS, de 23 de maio de 2022,
aprovando o Plano de Continuidade de Negdcios 2022 - 2024.

Em 2024, publicou a Resolucdo n° 354-Coun/UFMS, de 22 de agosto de 2024, que dis-
pde sobre as normas para a elaboracdo do Planejamento Estratégico Institucional no
ambito da UFMS, composto pelo compéndio dos documentos norteadores: | - Plano
de Desenvolvimento Institucional integrado ao Projeto Pedagdgico Institucional -
PDI-PPI; Il - Plano de Desenvolvimento das Unidades - PDU da Administracdo Central
UAC e da Administracdo Setorial - UAS; Il - Planos de Gestao Tematicos - PGTs; e
IV - Plano de Gestdo Anual - PGA.
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Os Planos de Gestao Tematicos - PGTs, tém como objetivo traduzir politicas institucionais
e normativas federais em ac¢des especificas e organizadas, visando alcancar os objetivos
definidos, por meio de estratégias, recursos, prazos, metas e indicadores, buscando
implementar as diretrizes constantes para a tematica.

Em 2025, publicada a Resolucdo n°® 400-Coun/UFMS, de 21 de mar¢o de 2025, atuali-
zando o sistema que disp&e sobre o Sistema de Governanca Institucional da UFMS e as
politicas de governanca institucional visando orientar a tomada de decisdes, promover
a transparéncia, minimizar conflitos de interesse, aprimorar a gestao de riscos e criar
um ambiente propicio para o crescimento sustentavel e a longo prazo da organizagao.

A Politica de Continuidade de Negdcios - PCN é definida no Sistema de Governanca como
processo para minimizar os impactos danosos sobre a UFMS e reduzir eventuais perdas
de ativos tangiveis e intangiveis a um nivel aceitavel, por meio da combinacao de acdes
de prevencdo e recuperacao, buscando garantir a seguranca das pessoas, dos processos
de negdcio, das informacdes, dos materiais e das instala¢des da UFMS.

A construcdo do Plano de Continuidade de Negdcios da Universidade Federal de Mato
Grosso do Sul baseia-se no disposto no Sistema de Governanca Institucional e na
Politica de Continuidade de Negdcios, e deve estar acessivel a todos os servidores e
colaboradores da instituicdo.

5. REFERENCIAIS

A importancia do processo de continuidade de negdcios, para se preparar e reduzir os
efeitos de possiveis incidentes que tenham o potencial de interromper as atividades da
organizacdo é tratado no documento identificado como “Referencial basico de gover-
nanga organizacional, para organiza¢des publicas”; Capitulo 5. Praticas de Governanga,
(3% edicao, 2020) publicado pelo Tribunal de Contas da Unido

[...] implementar um processo de gestdo de continuidade de negécios, para
se preparar e reduzir os efeitos de possiveis incidentes que tenham o poten-
cial de interromper as atividades da organizagao, sejam provocados pelo
homem (p.ex.: ataques terroristas) ou naturais (p.ex.: incéndios, inundagdes,
terremotos, furacBes e pandemias) (I1A, 2008). A ABNT (2020) orienta que a
lideranga aprove e comunique as partes interessadas uma politica de con-
tinuidade do negécios apropriada a finalidade da organizacdo, e atribua as
responsabilidades pela gestdo de continuidade de negdcio na organizacao.
A organizagado utiliza os resultados do processo de avaliagao de riscos para
definir a estratégia de protecdo e recuperacdo das suas atividades priorita-
rias em caso de desastres (ABNT, 2020). A estratégia deve ser desdobrada
em planos de continuidade que estabelegam procedimentos e responsa-
veis, e que sejam testados. O IIA (2008) ressalta que a conscientizagdo e o
treinamento sdo fundamentais para o sucesso da execucao dos planos de
continuidade de negécios quando ocorrem os desastres.

Resolucdo n° 400-Coun/UFMS, de 21 de marco de 2025 que aprova a Politica de Gestao
de Continuidade de Negdcios - PGCN.
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Sao diretrizes da Politica de Gestao de Continuidade de Negébcios:

1. manutencdo das atividades criticas da UFMS ou sua retomada em curto espago de
tempo e com o menor custo possivel;

2. garantia do menor dano possivel aos ativos e a imagem da UFMS;
3. definicdo dos responsaveis pela execu¢do do Plano de Continuidade de Negécio;

4. identificacdodas acdes a serem praticadas, indicando o momento apropriado e os
responsaveis pela execuc¢ao;

5. respeito a eventuais vitimas e preservacado da sua integridade fisica e moral; e

6. comunicacdo de forma rapida, clara e confidvel, realizada pelo responsavel indicado
no Plano de Continuidade de Negdcio.

6. METODOS

A Politica de Gestao de Continuidade de Negdcio sera implementada por meio do Plano
de Continuidade de Negdcios com procedimentos que permitam a UFMS responder
adequadamente a um incidente, interrupc¢do ou desastre com a recuperacao de suas
atividades, promovendo seguranca institucional.

O Plano de Continuidade de Negdcio devera prever as responsabilidades, competéncias,
gestores, contatos, tarefas e recursos necessarios para assegurar que as atividades cri-
ticas da UFMS nao sejam interrompidas.

O PCN devera observar areas criticas que podem causar interrupcao imediata
no funcionamento da UFMS: Tecnologia da Informacao e Comunicacado, servicos,
infraestrutura e pessoas.

A elaboracdo e a implementacao do Plano de Continuidade de Negdécio da UFMS cabera
as unidades competentes para cada eixo de atua¢do e o monitoramento cabera ao Comité
de Gestdo de Integridade, Riscos, Controle, Transparéncia e Acesso a Informacdo (CGIRCI).

O PCN devera ser estruturado em responsabilidades, competéncias, gestores, conta-
tos, tarefas, acdes para o retorno a normalidade e o ciclo de capacitacbes das equipes
envolvidas e da comunidade.

O PCN devera envolver os seguintes planos:

+ Plano de Continuidade Operacional: restabelecer o funcionamento da instituicao,
Nno menor tempo;

+ Plano de Gerenciamento de Crises: definicdo de responsabilidades das equipes para
acionamento das acdes no decorrer e apds a crise; e

+ Plano de Recuperacdo de Desastres: planejamento para apds o incidente e controle
da crise, as atividades sejam retomadas niveis satisfatorios.
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7. ALINHAMENTO AOS OBJETIVOS DO PDI-PPI/UFMS 2025-2030

O Plano de Continuidade de Negocios da UFMS para o periodo de 2025 a 2030 esta ali-
nhado aos Objetivos 3.3, 3.6, 3.8, 3.8, 4.1, 4.5, 4.6, 4.7 e 410 do Plano de Desenvolvimento
Institucional, que pretende consolidar boas praticas de governanca e gestao, alinhadas as
melhores referéncias nacionais e internacionais, assegurando ética, integridade, gestao
de riscos e governanca digital.

8. OBJETIVOS DO PLANO

O plano tem como objetivo assegurar a manutencdo das atividades criticas da Institui-
cdo frente a situa¢des adversas que possam comprometer a infraestrutura, os servicos
essenciais e a forca de trabalho. Sua elaboracdo esta fundamentada nos principios de
resiliéncia institucional, gestdo de riscos e continuidade das opera¢des, mesmo diante
de desastres, falhas sistémicas ou crises inesperadas.

Este documento define estratégias, responsabilidades e procedimentos a serem seguidos
para minimizar impactos e restaurar 0s servicos essenciais no menor tempo possivel.
Sao objetivos da Politica de Gestdao de Continuidade de Negdcios:

1. estabelecer, implementar, manter e aprimorar a gestdao de continuidade de
negocios da UFMS;

definir as diretrizes da gestao de continuidade de negdcios;
estabelecer as responsabilidades relacionados a gestao de continuidade de negdcios;

definir o Plano de Continuidade de Negdcios - PCN; e

i d W N

definir, implementar e manter um processo formal e documentado para a Analise
de Impacto nos Negdcios (Business Impact Analysis - BIA).

Obietivo Unidade Vinculagdo
J Responsavel com o PDI

Obj. 1 | Garantir infraestrutura adequada Proadi
. Assegurar condi¢Bes adequadas de trabalho .
Obj. 2 e estudo Proadi 3.6
Obj. 3 | Capacitar os servidores sobre gestdo de riscos Progep gg
. Implantar melhoria continua das praticas de
Obj. 4 gerenciamento de riscos Proplan 41
Agetic
Obj.5 | Capacitar servidores para uso de tecnologias Agecom 4.5
Progep
. Garantir seguranca as acdes de armazena- : 4.6
Obj. 6 mento, processamento as iniciativas digitais Agetic 4.7
Obj. 7 | Garantir infraestrutura adequada Proadi 3.3
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9. ANALISE DE IMPACTO NOS NEGOCIOS

A UFMS é uma entidade de ensino superior que observa o principio da indissociabili-
dade entre ensino, pesquisa e extensdo. O negdcio da UFMS € voltado para as entregas
a sociedade de ciéncia e conhecimento, além da formacao de profissionais que possam
atuar no desenvolvimento do estado e do pais.

A UFMS investe fortemente no processo de gestao e governanca e possui politicas e pla-
nos de governanca institucional para situa¢des de prevencao a crises e continuidade de
seu pleno funcionamento. Para prevencao de situa¢des de crise foram editadas politicas
voltadas para seguranca vinculadas as areas de Tecnologia da Informac¢ao e Comunica-
cdo - TIC, na Transformacdo Digital que permite o desenvolvimento de forma remota da
maior parte das atividades, comunicacao, prevenc¢ao de desastres, combate a fraude e
corrup¢ao e biosseguranca.

A infraestrutura da UFMS, localizada em dez municipios, é constituida de prédios distri-
buidos na Cidade Universitaria e nos nove Campus. Danos a infraestrutura e interrupgao
no fornecimento de servicos podem ser decorrentes de catastrofes provocadas pela
natureza ou acles externas e internas que podem afetar de forma temporaria e parcial,
principalmente o fornecimento dos servicos de energia, agua e internet.

Para o funcionamento da Instituicdo sdo identificados os servigos essenciais quando
da ocorréncia de eventos que causem interrupcdes significativas em parte, ou mesmo,
em todos os seus processos de negdcio, como perda de informacgdes; vulnerabilidade a
imagem, a reputacdo, danos financeiros e de conformidade.

O Plano de Continuidade de Negdcios devera contribuir para responder aos seguintes
questionamentos:

+ O que nao pode parar na Universidade?

* Quais atividades sdo criticas?

+ Como minimizar os impactos de interrup¢des nas atividades criticas?

Assim, na elaboracao do PCN/UFMS identificou-se atividades criticas e processos que
ndo podem ser interrompidos para o funcionamento da Universidade:

+ Gestao deTIC;

+ Gestao de servicos;

* Infraestrutura; e

* Gestdo de pessoas.

Estas atividades criticas estao expostas a riscos que podem gerar a interrupg¢ao do
funcionamento por tempo curto ou mais longo, de forma parcial ou global. Assim, é

necessario que os gestores e a comunidade universitaria conhecam os possiveis riscos
e as formas de minimizar os impactos.
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10. INDICADORES

Indicador | Metas Unidade | Vinculagao

de resul- Respon- | com a Cadeia
tado Descricao 2025 | 2026 | 2027 | 2028 | 2029 | 2030 | savel de Valor

Eixo 1 - Tecnologia da Informag¢do e Comunicacao

Percentual de

Sistemas : o Transforma-
Ind. | criticos com sistemas criticos do Digital e
' com RTO/RPO 70% | 75% | 80% | 85% | 90% | 90% | Agetic s gite
1 RTO/RPO . Tecnologia da
. atendidos em ~
atendidos o Informacgdo
incidentes
Frequéncia de
Frequéncia testes de conti- Transforma-
Ind. | de testes nuidade (PTV) Ix ox 3x ax Ix Ix Agetic cdo Dlgltgl e
2 de continui- | executados Tecnologia da
dade conforme crono- Informacgdo
grama
Rec~upe- Tempo meNdlo de Transforma-
Ind. | rasao de recuperacdo de co Digital e
" | servigos servigos criticos 120h | 90h | 60h | 48h | 36h | 36h | Agetic .
3 L . L Tecnologia da
criticos apds | apds incidentes <
I Informacdo
incidentes (horas)

Percentual de

. incidentes criti-
Comuni- Transforma-

Ind. | cacdo de cos com comuni- Agetic Jo Digital e
- | cas cacdo a comuni- | 100% | 100% | 100% | 100% | 100% | 100% | “' ca0Lig

¢ | edertes | g dentro rascom | exnolog o
prazo previsto ¢
no PGC
Servicos TIC | Percentual de Transforma-
Ind. | com backup | servicos TIC com . cao Digital e
5 validado e backup validado 65% | 70% | 75% | 80% | 85% | 90% | Agetic Tecnologia da
restauravel | e restauravel Informagdo

Indicador | Vinculagao

de resul- com a Cadeia
e | e |20z 2oz 5z [ uas 203 [ 2o “siver | “acvtr

Eixo 2 - Servigos: Energia e Agua

Restabe- .
. Tempo médio .

lecimento . Prefei-

do forneci de restabeleci- tura Gestdo de
Ind. mento do for- 30 30 30 30 .

mento de . 2h 1h . . . . Univer- Infraestru-
6 ; necimento de min min min min s

energia em ; . sitaria tura

o energia em inci- .

incidentes . (Proadi)

. dentes internos

internos

Restabe- ,

. Tempo médio )

lecimento . Prefei-

do forneci de restabeleci- tura Gestdo de
Ind. mento do forne- 30 30 30 30 .

mento de . , 2h 1h . . . . Univer- Infraestru-
7 . cimento de 4dgua min min min min s

aguaem o sitaria tura

o em incidentes .

incidentes . (Proadi)

. internos

internos
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Indicador Metas Unidade | Vinculagao
deresu- ———— 17— Respon- | com a Cadeia
tado Descricao | 2025 | 2026 | 2027 | 2028 | 2029 | 2030 | savel de Valor

Eixo 2 - Servicos: Energia e Agua
Percentual de Prefei-

Ind Unidades unidades criticas tura Gestdo de
3 " | criticas com | com gerador 30% | 50% | 70% | 80% | 90% | 100% | Univer- | Infraestru-
gerador funcional tes- sitaria tura

tado anualmente (Proadi)
Inspecdes Frequéncia de Prefei-
Ind. prevgntlvas inspecoes pre- Se- Bi- Men- | Men- | Men- | Men- turg Gestao de
em sistemas | ventivas em sis- mes- | mes- Univer- | Infraestru-
9 . . sal sal sal sal s
de energia e | temas de energia | tral tral sitaria tura
agua e adgua (Proadi)
Equipes Percentual de
Ind capacitadas | equipes capaci- Proadi Gestdo de
" | em protoco- | tadasem proto- | 30% | 80% | 100% | 100% | 100% | 100% Infraestru-
10 . Progep
los de con- colos de contin- tura
tingéncia géncia

Indicador Unidade | Vinculacao

de resul- Respon- | com a Cadeia
S I e B A B ) B e T M

Eixo 3 - Infraestrutura

- Percentual de Prefei-
Execucdo ~ -
execucdo do ura estao de
Ind. | do Plano de d t . Gestdo d
' - Plano de Manu- 33% | 66% | 100% | 33% | 66% | 100% | Univer- Infraestru-
" Manutencdo = s
. tengao Preven- sitaria tura
Preventiva . )
tiva (Proadi)
RespoAsta.a Tempo médio de Prefei ~
ocorréncias tura Gestdo de
Ind. o resposta a ocor- 30 30 30 30 .
criticas de ~ . 2h 1h . . . ) Univer- Infraestru-
12 . réncias criticas min min min min s
infraestru- ) sitaria tura
de infraestrutura .
tura (Proadi)

Indicador | Metas Unidade | Vinculacao
de resul- |—

Respon- | com a Cadeia
tado Descricdo | 2025 | 2026 | 2027 | 2028 | 2029 | 2030 | savel de Valor

N Percentual de
Capacitacao gestores capa-
Ind. | degestores | G- yosanual- | 15% | 15% | 15% | 15% | 15% | 15% | Progep | SESté0de
15 em protoco- Pessoas
los de crise mente em proto-
colos de crise
Percentual de
Execugao treinamentos
Ind do Plano de | previstos no Gestio de
" | Desenvol- Plano de Desen- | 100% | 100% | 100% | 100% | 100% | 100% | Progep
16 ; : Pessoas
vimento de | volvimento de
Pessoas Pessoas (PDP)
realizados
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Indicador | Metas Unidade | Vinculagao
de resul- |—

Respon- | com a Cadeia
tado Descricdo | 2025 | 2026 | 2027 | 2028 | 2029 | 2030 | savel de Valor

Eixo 4 - Pessoas

Tempo médio
Mobilizacdo | de acionamento

Ind. Progep Gestdo de

17 de eqyipes e mobi!izagéo 1h 1h 1h 1h 1h 1h Proadi Pessoas
em crises de equipes em
crises
Percentual de
setores com
Ind. | Plano de plano de suces- Progep | Gestdode

~ ~ 15% | 30% | 45% | 60% | 80% | 100%
18 sucessao S30 e mapea- Proplan | Pessoas

mento de com-
peténcias criticas

11. EIXO TECNOLOGIA DA INFORMAGAO E COMUNICAGAO

O Plano de Continuidade de Negdcios de Tecnologia da Informacdo e Comunicacao
(PCNTIC), define estratégias integradas para assegurar a disponibilidade ininterrupta
dos servicos de TIC essenciais da UFMS, mesmo em situacdes de crise.

Seu objetivo principal € manter a operacionalidade dos processos criticos ligados as ativi-
dades académicas, administrativas e de pesquisa da instituicdo, garantindo respostas ageis
a incidentes como falhas de infraestrutura, ataques cibernéticos ou desastres naturais.

M Agéncia de Tecnologia da Informacdo e Comunicacgao - Agetic

Comité de Gestao Digital e Comunicacdo - CGDIC que é responsavel pelas
matérias relacionadas a area de Tecnologia da Informagdo e Comunicagao.

O CGDIC é formado por especialistas da area de TIC e define, estrategicamente,
0s assuntos relevantes ao desenvolvimento em TIC na UFMS, desenvolvendo
acOes de melhorias em todas as areas relacionadas a tecnologia, comunicagao
e seguranca digital, patrimonial e fisica dos servidores, estudantes e
colaboradores da Universidade.

Plano Diretor de Tecnologia da Informacao e Comunicagdo (PDTIC); Plano de
Dados Abertos da UFMS;

Politica de Seguranca da Informacdo da UFMS (PSI); Politica de Gestdo de

" Impressao e Digitalizagao na UFMS;

LCINTERERLER Poitica de Gest3o de Ativos de Tecnologia da Informacdo e Comunicacdo

e Normas (PGATIC); Politica de Backup e Recuperacdo de Dados Digitais;

Politica de Privacidade e Protecdo de Dados;

Normas para Uso dos Recursos de Tecnologia da Informacdo e Comunicagao
(TIC); Normas para votacdo eletronica na UFMS (e-Votacdo); e

Norma de uso do Sistema Eletrénico de Informacgdes (SEI).

O plano opera em trés fases complementares: contingéncia (preparacao preventiva para
mitigar riscos), continuidade (manutencdao minima de servi¢cos durante interrupcdes) e
recuperacdo (restauracdao completa apds a resolucdo da crise).
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A ativacdo do PCNTIC ocorre ap0s avaliagao formal pelo Comité de Gestdo Digital e
Comunicac¢ao (CGDIC). Esse comité também é responsavel por revisdes anuais do docu-
mento ou apdés mudancas significativas na infraestrutura de TIC, garantindo alinha-
mento com normas governamentais. Exemplos de cenarios que demandam acionamento
incluem interrup¢des prolongadas de energia, vulnerabilidades em sistemas prioritarios
ou eventos que comprometam a seguranca fisica ou logica dos ativos de TIC.

11.1. Papéis e Responsabilidades

O CGDIC é responsavel por aprovar o Plano de Continuidade de Negécios de TIC (PCNTIC)
e seus planos de agao, além de avalia-los e garantir sua eficacia. Ele decide sobre a
implementacdo de estratégias e planos de acao, considerando a relagdo custo-beneficio.

Também cabe ao Comité desenvolver uma cultura de gestao de continuidade, definir as
estratégias de comunicacao em periodos de crise e aprovar o cronograma anual de testes.

A Agetic deve fornecer os recursos necessarios para a implementacao e manutencdo
do PCNTIC aprovado.

As diretorias Diretorias de Infraestrutura Tecnolégica (Dintec) e Engenharia de
Software (Disoft) da Agetic avaliam e validam os planos de acdo de suas respectivas
geréncias, propondo ajustes quando necessario. Elas também definem diretrizes de
seguranca da informacao, supervisionam a elaboracdo e os testes dos planos de acado,
propdem melhorias e atuam como intermedidrias entre a equipe técnica e as areas
afetadas. Além disso, garantem que as aplica¢bes essenciais continuem funcionando
durante crises.

A Equipe de Desastre e Recuperagao (EDR), composta por técnicos e analistas de T,
identifica riscos que podem comprometer a continuidade das atividades, sugere estra-
tégias de mitigacdo, elabora e executa planos de acdo e administra a contingéncia em
caso de interrupcao de servicos.

A Secretaria de Servicos e Seguranca da Informacao (Sein), vinculada a Dintec, é
responsavel por fornecer a infraestrutura de Tl para procedimentos essenciais durante
crises. Ela implementa mecanismos de seguranca, elabora estratégias de backup e recu-
peracao de dados e analisa a quantidade e o tempo de recuperacao de dados perdidos.

A Proadi garante que as salas de equipamentos de Tl tenham climatizacdo e energia
elétrica adequadas. Em caso de necessidade de reparos que possam danificar estes
equipamentos, a Proadi deve priorizar o atendimento.

A Secretaria de Redes e Telecomunicagdes (Sert), também da Dintec, prové a infraes-
trutura de Tl necessaria em crises. Além disso, ela instala e mantém o sistema de pro-
tecdo contra incéndios e garante que os sistemas de nobreak e geradores funcionem
corretamente para estabilizar e manter a energia.
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O Encarregado de Protec¢ao de Dados deve notificar a Autoridade Nacional de Protecao
de Dados e os titulares de dados sobre qualquer evento que comprometa a seguranca
e o sigilo de informacgdes pessoais.

A tabela a seguir apresenta a lista de contatos dos principais atores envolvidos na solu-
cao do incidente ou desastre, na eventualidade de acionamento do plano de gestao
de continuidade de servicos de TIC. Estes contatos referem-se as areas envolvidas na

execucdo dos planos de acdo que complementam o plano.

Unidade Responsabilidade ‘ Telefone
Coordenacdo, orientacao,
Agéncia de Tecnologia da supervisao, execucdo e
Informacdo e Comunicacdo | controle das atividades de 3345-7669 | agetic@ufms.br
- Agetic Tecnologia da Informacdo e
Comunicacgao (TIC), na UFMS
. . . Coordenacgao,
?(;rﬁ;[/\(/)arlrz ?%Fs%%’irAhae?iacde acompanhamento e gestao | 3345-7514 | disoft.agetic@ufms.br
& dos sistemas da UFMS
Secretaria de Desenvolvi- Desenvolvimento, 3
mento de Software - Seds/ manutencdo e implantagdo | 3345-7507 | seds.agetic@ufms.br
Disoft/Agetic de softwares na UFMS
Secretaria de Processos e Gestdo e desenvolvimento e
Qualidade de Software - manutencao dos processos | 3345-7508 | segs.agetic@ufms.br
Seqs/Disoft/Agetic da AGETIC
Coordenacao e supervisao
Diretoria de Infraestrutura das atividades relativas a : .
Tecnoldgica - Dintec/Agetic | gestdo da infraestrutura de 3345-7222 | dintec.agetic@ufms.br
TIC da UFMS
Gestdo, monitoramento e
controle de qualidade dos
servicos prestados pela
. Agetic, em atendimentos
gﬁg;gczailggc?ilslgi%?gz?:oetic de chamados de primeiro 3345-7258 | secli.agetic@ufms.br
& nivel, triagem dos
chamados, gestdo de
ativos de TIC, orientagdo a
sistemas, entre outros
Gestdo da infraestrutura de
servicos de TIC da UFMS,
do ambiente computacional
. ) para suportar os sistemas
Secretaria de Servicos e administrativos e
Seguranca da Informagdo - | ;cadémicos: das rotinas 3345-7506 | sein.agetic@ufms.br
Sein/Dintec/Agetic de backup de dados; da
seguranca da informacao;
do servico de impressao da
UFMS, entre outros
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Unidade

Secretaria de Redes e Tele-
comunicagdes - Sert/Dintec/
Agetic

Responsabilidade

Planejamento, implantacao,
monitoramento e
manutenc¢ao da Rede de
Dados e Telecomunicacdes

LEE G

3345-7298

E-mail

sert.agetic@ufms.br

da UFMS

Planejamento, organizagao,
coordenacdo, execugao e
veiculacdo das atividades
inerentes a Comunicagao
Social de natureza
institucional e cientifica

Agéncia de Comunicacao

Social e Cientifica - Agecom 3345-7988

agecom@ufms.br

Coordenacdo, andlise,
avaliacdo, orientacdo e
execucao das atividades
relacionadas a aquisicdo de
bens e servicos da UFMS,
bem como da logistica

de guarda, distribuicdo e
alienagao de materiais e
patrimonio

prefeiturauniversitaria.

3345-7696 proadi@ufms.br

Prefeitura Universitaria

11.2. Andlise de Impacto

A analise de impacto no negdcio identifica os processos e servi¢os de TIC essenciais
para a operacao continua da UFMS, garantindo que interrupc¢des sejam tratadas com
prioridade conforme seu impacto institucional.

O objetivo é quantificar o impacto de indisponibilidades em areas como ensino, pesquisa
e gestao administrativa. Esta avaliacdao deve considerar os processos organizacionais
definidos como mais criticos para a UFMS. A tabela a seguir apresenta os processos
organizacionais que serdo tratados.

Servico/Sistema Pro.cess.o Criticidade' | RPO? RTO3
Organizacional
Gestdo Processual

SEI UFMS Administrativa Alta 6h 24h
Siscad/Diario Docente E;g%lroad Gestdo Académica Alta 6h 4h
GLPI UFMS Suporte ao usuario Médio 12h 24h
Sistema de Wi-Fi UFMS Acesso a rede Médio 6h 24h

. o Comunicag¢do por ;
Site Institucional UFMS postagens Baixo 6h 24h
Internet UFMS Todos Alta 24h 24h

. L Login em sistemas
Sistemas de Autenticacdo | UFMS institucionais Alta 12h 24h
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Servico/Sistema ‘ Area ‘ Processo ‘ Criticidade' | RPO? ‘ RTO3
Organizacional
AVA UFMS UFMS Gestdo Académica EaD | Médio 12h 24h
Boletim de Servico UFMS Publicacdo de atos Médio 12h 24h

administrativos

Servico de e-mail e s
§ Comunicagao por

armazenamento (Google UFMS Médio oh 24h

Workspace) mensagem

Servigo de Telefonia UFMS Comunicagdo porvoz | Baixo 12h 24h
Impressao

Servico de Impressao UFMS administrativa e Baixo 12h 24h
académica

1Criticidade: Alto, Médio, Baixo, Indefinido.
2Recovery Point Objective (RPO): O RPO define o tempo minimo entre backups para mitigar perdas significativas.

3Recovery Time Objective (RTO): Indicador critico que estabelece o prazo maximo toleravel para restabelecer
servicos apdés um incidente. Inclui todas as etapas de recuperacdo, como testes, substituicao de hardware,
restauracao de dados e validacdo operacional.

Adicionalmente, deve-se avaliar a interdependéncia entre os servi¢os de TIC responsaveis
pela sustentacdo dos processos organizacionais, conforme se observa:

Prioridade Servico/Sistema Criticidade’

Internet
! SEl Alta Sistemas de Autenticacdo
. o Internet
2 Siscad/Diario Docente Alta Sistemas de Autenticacio
3 GLPI Médio Sistemas de Autenticacdo
4 Sistema de Wi-Fi Médio Sistemas de Autenticacdo
5 Site Institucional Baixo Internet .
Sistemas de Autenticacdo
6 Internet Alta Link de dados POP/RNP
7 Sistemas de autenticacdo Alta AD
Keycloak
8 AVA UFMS Médio Internet .
Sistemas de Autenticacao
. . L Internet
E Boletim de Servico Medio Sistemas de Autenticacao
Servico de e-mail e
10 armazenamento (Google Médio Internet
Workspace)
1 Servico de Telefonia Baixo Servidor PABX Tronco SIP ou E1
12 Servico de Impressao Baixo Sistemas de Autenticacao

1Criticidade: Alto, Médio, Baixo, Indefinido.
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11.3. Principais Ameacas - Identificagéo de Riscos

Este plano deve ser acionado quando da ocorréncia de cenarios de desastres que apre-
sentam risco a continuidade dos servicos essenciais.

Incéndio

Acdes humanas; Curtos-circuitos; e
Queimadas

Indisponibilidade de recursos e
servicos informatizados; e Dano
fisico nos equipamentos.

Interrupcdo de
energia elétrica

Falha no sistema de distribuicao de
energia por parte do provedor do
servico; Curtos-circuitos; Falha humana;
e Defeito em algum dos componentes
do circuito elétrico (disjuntores,
fusiveis, etc.)

Indisponibilidade de recursos e
servicos informatizados; e Dano
fisico nos equipamentos

Presenca de agua
e/ou umidade
nas salas de
equipamento

Entupimento ou vazamento no sistema
hidraulico do ambiente préximo as salas
de equipamentos ocasionando infiltracdes;
Entupimento no sistema de drenagem
dos aparelhos de ar-condicionado; e
Alagamentos causados por fortes chuvas

Indisponibilidade de recursos e
servicos informatizados; e Dano
fisico nos equipamentos

Desastres naturais

Chuvas; Vendavais; Tempestades
Atmosféricas; Alagamentos; e Raios

Indisponibilidade de recursos e
servicos informatizados; e Dano
fisico nos equipamentos

Climatizacao
inadequada
da sala de
equipamentos

Sistema de refrigeragao defeituoso ou
mal dimensionado

Indisponibilidade de recursos e
servicos informatizados; e Dano
fisico nos equipamentos

Indisponibilidade
do servico de
internet devido a
falhas internas

Falha nos equipamentos de rede
(roteadores, switches, firewalls);
Configuracgdo incorreta dos
equipamentos de rede; e

Rompimento no cabeamento existente

Indisponibilidade de recursos e
servicos informatizados

Falha ou
indisponibilidade
no
sistema de wifi

Falha nos equipamentos de rede
(roteadores, switches, firewalls);
Configuragao incorreta dos
equipamentos de rede; e

Rompimento no cabeamento existente

Dificuldade no acesso a internet da
comunidade académica da UFMS

Indisponibilidade
dos recursos
de seguranca

(antivirus,
firewall, etc.)

Falta de recursos financeiros para
aquisicao de equipamentos; e Falha no
planejamento para a contratacdo de
recursos de seguranca

Roubo ou perda de informacdes;
e Indisponibilidade de recursos e
servicos informatizados

Falha nos Indisponibilidade de recursos e
componentes Queima de componentes eletrénicos dos servipos informatizados: & Dano
de hardware do equipamentos b G . o
datacenter isico nos equipamentos
Falha no

mecanismo de
restauracdo de
backups

Erros de comunicacdo na rede; Quedas
ou oscilacdes de energia; e Falhas na
execuc¢ao dos Jobs de backup

Indisponibilidade de recursos e
servicos informatizados; e Perda
de informacdo
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Sistemas
Operacionais
defasados

Falta de recursos financeiros para
aquisicdo de novas licencas; Falha

no planejamento para a aquisi¢ao de
novas licencas; e Evolugao tecnolégica
incompativel com processos de
aquisicdo de instituicdes publicas

Falha na disponibilidade de
sistemas e recursos decorrente de
incompatibilidade tecnoldgica

Indisponibilidade
do sistema de
CFTV

Falha ou defeito nos dispositivos que
compdem a solugao

Maior incidéncia de roubos e
furtos

Ataques
cibernéticos

Falha humana relacionada a
configuracdo das regras de seguranca
dos firewalls e antivirus; Falta de
atualizacdo dos antivirus instalados nos
endpoints devido problemas de conexado
com o servidor; Auséncia de sistema de
monitoramento de vulnerabilidades;
Manutencdo de sistemas operacionais
desatualizados ligados a rede de

dados; Vulnerabilidades ou erros

de configuracdo em equipamentos,
servicos e sistemas operacionais; Falta
de sistema de monitoramento de
vulnerabilidades; e Falta de treinamento
dos colaboradores em conscientizagao
sobre seguranca cibernética

Roubo ou perda de informacdes;
Vazamento de informacdes criticas
da UFMS e/ou seus colaboradores;
Indisponibilidade de recursos

e servicos informatizados; e
Comprometimento da imagem
institucional

Ataques Internos

Manutencdo das credenciais de acessos
de colaboradores, apds transferéncia
compulséria de setor ou exoneragao;
Roubo ou furto de equipamentos
decorrente de acesso indevido; e Atos de
vandalismo

Roubo ou perda de informacdes;
Vazamento de informacdes criticas
da UFMS e/ou seus colaboradores;
Indisponibilidade de recursos

e servicos informatizados; e
Comprometimento da imagem
institucional

Auséncia de
profissionais
capacitados na
area de seguranca
de Tecnologia da
Informacao

Auséncia de capacitagdo de colaboradores

Roubo ou perda de informacdes
decorrente da existéncia de
recursos de protecao mal
configurados; e Indisponibilidade
de recursos e servicos
informatizados

11.4. Estratégias de Continuidade

A Agetic deve implementar estratégias de continuidade operacional que assegurem a res-
tauracao integral ou parcial dos servicos de TIC, contemplando as seguintes alternativas:

* Warm site: Consiste na geracao de backups atualizados dos sistemas prioritarios,
armazenados em local alternativo, que pode ser uma unidade secundaria da UFMS
ou terceirizado por meio de Infraestrutura como Servico (laas), como AWS, Azure ou

outra nuvem; e

* Mirrored site: Envolve a criagao de uma réplica funcional da infraestrutura de TIC
(links de internet, servidores, firewalls, storage etc.), com sincronizacdo continua em
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tempo real ou intervalos programados. Em caso de interrup¢do, o ambiente espe-
lhado assume automaticamente as operacdes. Apds a normalizacao, a sincronizacao
é restabelecida para garantir compatibilidade entre os ambientes. Por exigir a dupli-
cacao completa da infraestrutura, essa abordagem demanda investimentos signifi-
cativos e suporte técnico especializado, sendo recomendada para sistemas criticos
cuja analise de impacto justifique economicamente sua implantacao.

Além das estratégias mencionadas a Agetic devera observar as seguintes praticas:

* Seguranca geografica: Manter separacdo minima de 800m entre a infraestrutura
principal e a de contingéncia para mitigar riscos localizados;

* Protecgao contra ameacas: Configurar ambientes de backup sem balanceamento de
carga entre sites, reduzindo riscos de ataques cibernéticos transversais;

* Validagao continua: Conduzir avaliacdes periddicas de eficacia dos servicos de TIC,
incluindo simulacdes de indisponibilidade;

* Modernizagao tecnolégica: Garantir atualizacdes regulares de hardware e software
conforme ciclos pré-definidos; e

* Seguranca replicada: Assegurar a réplica integral das politicas de seguranca (logicas e
fisicas) no site de contingéncia, como controle de acesso, criptografia e monitoramento.

Para assegurar a eficacia dos procedimentos estabelecidos, € obrigatdria a execucdo de
testes planejados, realizados com frequéncia minima anual a partir da implementacdo
do plano. Cabera a Agetic a coordenagdo dessas atividades, incluindo a definicdo dos
cenarios a serem avaliados e a estruturacdo dos critérios de validacao.

Ao final dos testes, devera ser emitido relatério formal apresentando os resultados
obtidos, sugestdes de implementacdo de melhorias nos procedimentos e na adog¢ao
de novas tecnologias disponiveis, quando necessario. A Agetic sera a responsavel pela
elaboracdo e encaminhamento do relatério para ciéncia do CGDIC, que, com base nessa
documentacdo, podera emitir pareceres sobre a necessidade de revisdo deste plano.

O plano de gestdo de continuidade de servigos de TIC devera ser administrado, avaliado,
acionado e encerrado no ambito da Agetic. A ativacdo do PCNTIC devera ocorrer quando
da ocorréncia de algum dos cenarios de desastres, testes ou caso uma vulnerabilidade
tenha grande possibilidade de ser explorada.

O encerramento da execu¢do do PCNTIC podera ocorrer apds a execuc¢ao dos planos de
acdo que garantirdo a continuidade dos Servigos de TIC.

Apoés o encerramento deste plano a Agetic devera guardar informacgdes histéricas
para futuras analises.
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11.5. A¢does de Continuidade Operacional

O Plano de Continuidade Operacional (PCO) tem como objetivo garantir a operacao
minima de servicos essenciais de TIC durante um desastre, utilizando ambientes alter-
nativos para manter funcionalidades criticas.

Enquanto a infraestrutura principal é reparada, o PCO define procedimentos como ativa-
cdo de servidores redundantes, redirecionamento de trafego de rede e reconfiguragao
temporaria de sistemas para mitigar impactos no ensino e na gestao administrativa. Este
plano assegura que o tempo de recuperacao (RTO) e a perda de dados aceitavel (RPO)
sejam respeitados, priorizando servicos vinculados a missao institucional da UFMS.

O Plano de Continuidade Operacional (PCO) visa assegurar a execuc¢do de acdes predetermi-
nadas para manter a operacionalidade dos servicos essenciais de TIC durante e ap0s crises
ou desastres, focando nas medidas de contingéncia estabelecidas na estratégia do PCNTIC.

Sao objetivos PCO:

+ Garantir a continuidade dos principais sistemas e operag¢des de TIC vinculadas as
atividades institucionais prioritarias;

+ Definir regras, controles e fluxos de trabalho substitutos para operacao em cenarios
adversos; e

+ Estabelecer formularios, checklists e modelos de relatério para registro e auditoria
das a¢des de contingéncia.

Apds a identificacdo de um incidente, crise ou desastre, a Sein/Dintec/Agetic, respon-
savel pelas operacdes de rotina e gestdo de backups, devera analisar detalhadamente a
dimensdo do impacto, a extensdo geografica ou funcional do ocorrido e seus possiveis
desdobramentos operacionais. Essa avaliacdo preliminar inclui a verificacdo de servicos
afetados, riscos a seguranca e dependéncias criticas entre sistemas.

Concluida a andlise, a equipe técnica apresentara a Agetic um relatério contendo a ava-
liacdo de impacto, recomendacdes para ativacdo do plano e sugestdes de priorizagao.
Com a anuéncia do CGDIC, serao iniciadas formalmente as acdes de contingéncia, que
consistem na coordenacdo de prazos realistas para a implementacao de ambientes
alternativos e na orquestracao das equipes envolvidas, assegurando que 0s servigos
essenciais definidos neste plano sejam priorizados imediatamente.

Para aprimoramento dos processos e da gestdo das possiveis situacdes de crise devem
ser avaliadas e desenvolvidas tarefas de acompanhamento.

Acdes Responsavel

Receber informacdes sobre as situacdes ocorridas
Buscar solucbes para as situa¢des de crise Diretor de Agetic
Definir e montar central de crises em local seguro

Relatar oficialmente ao Diretor de TIC as situa¢des

anormais ocorridas Diretores de UAS e UACs
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Acgodes Responsavel

Avaliar a extensdo dos problemas ocorridos Diretores da Agetic

Assessorar comunicados a comunidade universitaria e

. P Diretor A m
comunidade externa e a midia etor Ageco

Manter servicos de energia elétrica no Datacenter Prefeitura Universitaria/Proadi
Manter o gerador de energia Prefeitura Universitaria/Proadi
Elaborar relatério das situacdes ocorridas e solu¢des Equipe da Agetic

Elaborar o plano e divulgar para conhecimento das

competéncias e das estratégias para o gerenciamento Diretores da Agetic

Também devem ser desenvolvidas as seguintes a¢des pelas equipes técnicas da Agetic:
* mapear a dimensado da falha do servico digital;

+ avaliar os danos especificos de qualquer infraestrutura de TIC e realizar as primeiras
operacdes de restabelecimento de servicos digitais;

+ informar as equipes as a¢des de contingéncia;

+ informar os servidores essenciais sobre a situacao;

* recuperar ou substituir os componentes afetados;

+ verificar status da aplicacdo de backup e estimar impacto de perda dados (janela);

« estimar volume de dados a serem recuperados, tempo de recuperacdo dos dados e
possiveis perdas operacionais;

+ atestar retorno do funcionamento do ambiente principal;
+ testar aplicacdo de backup apds desastre; e

+ validar politicas de backup implementadas.

O plano sera encerrado ap6s a confirmacdo da estabilidade integral dos sistemas essen-
ciais e, quando aplicavel, do Datacenter, mediante valida¢do técnica que ateste a norma-
lidade operacional e a auséncia de anomalias remanescentes.

Como etapa final, a equipe responsavel elaborara um relatorio oficial detalhando os
motivos que levaram ao acionamento, as atividades executadas (incluindo tempo de
recuperacdo, RTO, e perda de dados, RPO), os recursos utilizados e o cumprimento das
métricas pré-definidas. Este documento sera submetido ao CGDIC para validagdo formal,
comunicacdo do status de estabilidade e eventual revisao de diretrizes. Adicionalmente,
todos os dados histéricos gerados durante a execucdo serdo armazenados em reposi-
torio centralizado para garantir rastreabilidade e suporte a analises futuras, alinhadas
as estratégias institucionais de melhoria continua e prevencao de crises.
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1.6. Acdes de Gerenciamento de Crises

O Plano de Administracdo de Crises (PAC) atua como roteiro central para coordenagao
de pessoas, processos e comunicacdes durante uma crise, definindo papéis espe-
cificos para equipes técnicas, gestores e parceiros externos. Nele, sdo estabelecidos
fluxos hierarquicos de comunicacdo e diretrizes para transparéncia institucional. O
PAC também prevé a mobilizacao de recursos como sistemas de backup, energia de
emergéncia e equipes de resposta rapida, visando conter danos e preservar a ima-
gem publica da universidade.

O Plano de administracao de crises define as acdes a serem executadas em cena-
rios de desastres, contemplando a gestdo, mitiga¢do e neutralizacdo dos impactos
operacionais e institucionais até a resolucdo da crise. Para este plano, entende-se
por desastre um evento ndo previsto que cause perdas significativas a organizacao
e comprometa sua capacidade de prover servicos criticos por periodo superior ao
tempo de recuperacao definido.

Sdo objetivos:

« garantir fluxo claro de informacdes entre todos os envolvidos (antes, durante
e apos a crise);
+ direcionar colaboradores sobre condutas prioritarias; e

+ informar a sociedade e partes interessadas com esclarecimentos precisos e tempestivos.

Na ocorréncia de um desastre sera necessario entrar em contato com diversas areas e,
em especial, as mais afetadas, para informa-las de seu efeito na continuidade dos ser-
vicos e tempo estimado para recuperac¢ao. Nesse cenario, o CGDIC devera atuar como
uma interface entre a Agetic e areas interessadas ou afetadas pela ndo continuidade de
servicos de TIC, repassando as informacdes pertinentes.

Comunicar as autoridades. Deve-se comunicar as autoridades competentes em caso de
desastre que envolva risco as pessoas, fornecendo informacdes de localizacao, natureza,
magnitude e impacto do desastre.

Comunicar os setores responsaveis. Além da comunicagao aos responsaveis, devera
informar também:

* natureza, impacto e abrangéncia da catastrofe;

+  Agdes de contingéncia em andamento; e

* processos / sistemas e servigos cobertos pelo plano de continuidade (servicos essenciais).
Para a administracao de crises devera ser utilizado como ferramenta eletrénica de moni-
toramento e controle do e-mail institucional de forma a documentar todas as a¢des

realizadas. Além deste recurso poderdo ser utilizados o sistema de informacao Sistema
Eletrénico de Informacgdes - SEl e o Site Institucional.
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Agoes Finalidade Responsavel
Protecdo da informacdo de varios tipos de ameacas,
Seguranca da mantendo a continuidade dos negdcios, minimizando os
ingformag 20 danos e, consequentemente, maximizando o retorno dos | Agetic
§ investimentos e as oportunidades dos Servicos Digitais
da UFMS
Restauracdo das informac8es no menor tempo possivel,
. principalmente quando houver indisponibilidade de .
Servico de backup servicos que dependam da operacgao de recuperacao de Agetic
dados digitais e sdo considerados criticos para a UFMS
. - Criagdo e a tramitagdo de todos processos digitais na Agecom
Sistema Eletrdnico - SEI | jEMmS Agetic
. Monitoramento da disponibilidade dos servicos digitais
Monlgtaot;acgﬁtnet? do Monitoramento da temperatura para evitar pane Agetic
Monitoramento do fornecimento de energia elétrica
Testes periodos de backup e restore dos dados
Testes e simulacdes Testes de funcionamento e abastecimento do gerador de Agetic
energia do Datacenter
s . Capacitacdo anual das equipes, ou a cada ciclo de novas .
Capacitagdo da area ferramentas e ocorréncia de situac8es de crise Agetic
Capacitacao dos Inclusao no plano de desenvolvimento de pessoas da Proge
servidores obrigatoriedade de treinamento gep
Divulgacdo dos planos pela Agecom Agecom
Divulgacdo dos planos | Divulgacdo no site da Agetic Agetic
Divulgacdo da capacitacdo pela Progep Progep

Uma vez validado o retorno das fun¢des essenciais do sistema e sua total estabilidade,
bem como a estabilidade do datacenter, se esse for o caso, a Agetic entrara em contato
com o CGDIC que, por sua vez, informara a todos os envolvidos descritos neste plano,
provendo as informacdes de retorno e o status dos servi¢os essenciais, devendo emitir
um parecer relatando as atividades realizadas para restabelecimento dos servicos.

11.7. AgOes de Recuperacdo de Desastres

O Plano de Recuperacao de Desastres (PRD) é focado na restauracao total da infraestru-
tura de TIC ap0ds a resolucdo da crise, reintegrando gradualmente servicos ao ambiente
principal. Isso inclui tarefas como substituicao de hardware danificado, reconfiguracao
de redes, validacao de backups restaurados e sincronizacao de dados entre ambientes
temporarios e definitivos. O PRD também estabelece métricas pds-recuperacdo: audito-
rias para garantir conformidade com normas de seguranca, testes de carga para evitar
recorréncias e monitoramento estendido durante o periodo de transicdo.

O Plano de Recuperacdo de Desastres (PDC) detalha as estratégias e procedimentos
especificos para enfrentar cenarios de interrup¢ao critica dos servi¢os de TIC, visando
restabelecer opera¢des normais apos a resolucao de crises. Seu propdsito engloba a
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avaliacao técnica de danos a ativos (como servidores e conexdes de rede do datacenter),
a definicdo de fluxos de comunicacao ageis durante incidentes e a execug¢do de a¢des de
correcdo que garantam a funcionalidade adequada de recursos tecnoldgicos essenciais
para a UFMS. Entre os objetivos operacionais estao:

+ avaliar e recuperar danos fisicos e logicos aos componentes do datacenter, incluindo
servicos, conexdes e infraestrutura critica;

+ estabelecer processos claros para mobilizacao de equipes e comunicacao durante situa-
¢Oes emergenciais, visando coordenacao efetiva entre areas técnicas e institucionais;

+ implementar solug¢des corretivas que eliminem falhas identificadas, restabelecendo
servicos prioritarios dentro de prazos maximos toleraveis (RTO);

+ impedir efeitos em cascata, assegurando que incidentes secundarios ndao compro-
metam operacdes na infraestrutura principal; e

* recuperar integralmente sistemas essenciais no ambiente original apds a estabili-
zacdo, validando conformidade e seguranca.

Para cumprir essas metas, o plano incorpora inventarios dinamicos de ativos, contratos
de resposta rapida com fornecedores e monitoramento continuo das operac¢des pds-re-
cuperacdo, alinhado ao Plano de Continuidade de Negocios (PCN) da institui¢ao.

Para garantir o cumprimento adequado do plano, a Agetic executara as atividades de
forma sequencial e integrada seguindo os seguintes passos:

identificacdo e listagem de todos os ativos danificados da ocorréncia do desastre;

+ identificacdo das interrupcdes de conexdes e acessos gerados apos o desastre, infor-
mando se a abrangéncia esta na rede local, WAN ou com o provedor de servicos;

* mapeamento de quais os servicos foram descontinuados, contendo as informacgdes
de perda de ativo e de conexao; e

+ elaboraracao de um cronograma de recuperacdo das aplicacdes, levando em consi-
deracgdo as seguintes aplica¢cdes para recuperacdo:
o substituicao dos ativos e equipamentos;
o reconfiguracdo de ativos e equipamentos; e
o teste de ambiente.

O PDC sera encerrado apos a conclusdo de todas as etapas de recuperacdo e valida-
cdo técnica das operagdes restauradas. Como parte final, um parecer consolidado
sera emitido, detalhando:

* horario exato do restabelecimento de cada servico, conforme métricas de RTO
(Tempo Objetivo de Recuperacao);

* equipamentos substituidos ou realocados, incluindo modelos e fornecedores envolvidos;
« procedimentos executados e eventuais desafios enfrentados; e

+ licdes aprendidas e recomendacdes para mitigacao de riscos futuros.

24




Plano de Continuidade de Negécios [ 2025-2030

Este documento sera submetido ao CGDIC para analise e aprovacao formal, servindo
como base para atualiza¢cdes no PCNTIC e reforcando a resiliéncia operacional da UFMS.

11.8. Ac¢des de Testes e Verificagédo

O Plano de Testes e Verificacao (PTV) estabelece procedimentos para validar a eficacia
deste plano, garantindo que as estratégias de continuidade sejam funcionalmente robus-
tas e alinhadas as necessidades da UFMS. Os testes serdo formalmente registrados,
identificando oportunidades de aprimoramento e demandando planos de a¢do especifi-
cos para correcdes ou adequacdes. A Agetic realizara quatro tipos principais de testes:

* Teste de simulagao: conduzido logo ap6s a conclusao do PCNTIC, envolve simulacdes
tedricas ou praticas com todas as partes relevantes para validar o entendimento dos
procedimentos, a integracao entre equipes e a clareza das responsabilidades definidas;

» Teste total: executado periodicamente, abrange a recuperacdo completa de sistemas
criticos, exigindo engajamento das areas de negdcio para validagao da efetividade.
Inclui etapas como restauracao de backups, ativacdao de ambientes alternativos e
verificacdo do cumprimento dos RTOs e RPOs;

* Teste parcial: realizado em intervalos menores, foca em componentes isolados ou
servicos especificos, sem substituir a necessidade de testes integrais; e

» Teste de cenario: baseia-se em situacdes hipotéticas desafiadoras para avaliar a
preparacao da equipe e a resiliéncia dos sistemas. Cada cenario inclui metas men-
suraveis, como tempo de resposta e taxa de sucesso na mitigacao.

Ao final de cada ciclo, relatérios técnicos detalharam os resultados, destacando falhas
identificadas, acdes corretivas propostas e cronogramas de implementacdo. Esses docu-
mentos serdo submetidos ao CGDIC para aprovagdo e integra¢ao ao plano revisado.

Para a realizacao dos testes e validacao dos servicos de Tl, a Agetic devera configurar
um ambiente de testes contendo, minimamente:

*+ virtualizacao de servidores;

* link de Internet; e

+ principais servicos de TIC implantados.

12. EIXO SERVICOS: ENERGIA E AGUA

O PCN trata de situag¢des criticas que podem impedir o funcionamento, ainda que parcial e
temporario, de algumas unidades como: abastecimento de energia e abastecimento de agua.

A seguir sdao apresentadas as Unidades, Responsabilidades e Contatos dos responsaveis
pela prestacdo dos servicos na UFMS.
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Pré-reitoria de Administracdo e Infraestrutura - Proadi Prefeitura Universitaria

on Comité de Gestao de Espacos, Logistica Sustentavel, Acessibilidade e Seguranca
Comité (CGelas)

" Plano Integrado de Seguranca contra Incéndios;
L UUIEENJENDEE Plano de Acessibilidade;

e Normas Programa de Manutenc¢ao da Infraestrutura; e
Manual de Seguranca em Laboratério

12.1. Papéis e Responsabilidades

O Comité de Gestao de Espacos, Logistica Sustentavel, Acessibilidade e Seguranca
(CGELAS) é responsavel por elaborar e monitorar o Plano Anual de Contratacdes (PAC) e
o Plano de Contratac¢do de Tecnologia da Informacdo e Comunicacao (PCTIC) da univer-
sidade. Além disso, propde e avalia programas de eficiéncia energética e uso consciente
da agua. O comité também sugere praticas de sustentabilidade para compras, contratos,
uso de recursos, descarte de bens e elabora o Plano Diretor de Desenvolvimento dos
Campus da UFMS.

A Pré-Reitoria de Administracao e Infraestrutura (Proadi) é o setor responsavel por
supervisionar, orientar e coordenar atividades administrativas relacionadas a materiais,
suprimentos, patrimoénio, contratos e convénios. Também é responsavel por obras,
reformas e manutencdo de toda a infraestrutura da universidade, sempre com foco
em sustentabilidade. A proé-reitoria controla servigos como agua e esgoto, vigilancia,
energia elétrica, abastecimento de combustivel, manutencdo da frota de veiculos,
jardinagem e servicos de limpeza.

A Prefeitura Universitaria da universidade gerencia de forma integrada o planejamento,
a execucao e a manutencdo da infraestrutura fisica. Isso inclui a gestdo da manutencdo
predial, como instalacdes elétricas, hidraulicas e de gas, garantindo o funcionamento e
a eficiéncia energética. A Prefeitura Universitaria também acompanha e gerencia pro-
jetos e licencas ambientais, além de ser responsavel por elaborar planos de seguranca
contra incéndios e panico.

A Agéncia de Comunicacgao Social e Cientifica (Agecom) planeja, organiza, coordena
e executa as atividades de comunicagao institucional e cientifica da UFMS. A agéncia
produz e distribui materiais jornalisticos de interesse publico, serve como intermediaria
entre a universidade e a imprensa e oferece assessoria de comunicacdo para as diversas
unidades da institui¢ao.

A tabela a seguir apresenta a lista de contatos dos principais atores envolvidos na solu-
cdo do incidente ou desastre, na eventualidade de acionamento do plano de gestdo de
continuidade de servicos de energia e fornecimento de agua. Estes contatos referem-se
as areas envolvidas na execucdo dos planos de acdo que complementam o plano.
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I S S T N

Pré-Reitoria de Administragdo e .

Infraestrutura - Proadi 3345-7053 gab.proadi@ufms.br
Prefeitura Universitaria 3345-7696 prefeitura.proadi@ufms.br
Agéncia de Comunicacao Social e

Cientifica - Agecom 3345-7988 agecom@ufms.br

12.2. Andlise de Impacto dos Riscos

Para o funcionamento da Instituicdo sdo identificados os servigos essenciais quando
da ocorréncia de eventos que causem interrupc¢des significativas em parte, ou mesmo,
em todos os seus processos de negdcio, como perda de informacgdes; vulnerabilidade a
imagem e a reputagao; danos financeiros e de conformidade.

Os servicos de fornecimento de energia elétrica e agua podem constituir ameacas e
impactar o funcionamento da instituicdo e levar a paralisacao de aulas, sistemas admi-
nistrativos, laboratérios, servidores e redes, suspensao de atividades em sanitarios,
cozinhas, laboratérios, setores com alta demanda.

m Impacto nas Operagées Impacto na Seguranga Impacto Financeiro

Interrupcdo do
fornecimento de
energia elétrica

Paralisacao de aulas,
sistemas administrativos,
laboratérios, servidores e
redes

Risco indireto
(movimentagdo no escuro,
falha de equipamentos de
seguranca)

Moderado a elevado
(geradores, perdas de
produtividade, danos a
equipamentos)

Interrupcdo do
fornecimento
de agua

Suspensado de atividades
em sanitdrios, cozinhas,
laboratdrios, setores com
alta demanda

Risco sanitario
(especialmente em areas
de saude, alimentacao

e grandes fluxos de
pessoas)

Moderado (aluguel de
banheiros quimicos,
fornecimento
alternativo)

Varia¢des ou
picos de energia
elétrica

Quedas frequentes
de sistemas,
indisponibilidade de
servicos essenciais

Risco indireto (choques,
aguecimentos anormais
de cabos)

Elevado (substituicao
de equipamentos,
estabilizadores,
nobreaks)

Contaminagdo
do reservatorio
de agua

Interrupcdo imediata do
uso da dgua em todas as
dependéncias

Alto risco a saude
(doencas, surtos)

Elevado (higienizacao,
analise de agua,
comunicacao de
emergéncia)

Pane em
sistema de
bombeamento/
reservatorio

Falta de agua nos

pontos de consumo
interno, suspensao de
funcionamento de setores

Baixo a médio (pode gerar
situacdes de estresse

ou condi¢Bes insalubres
temporarias)

Moderado (reparo
técnico, reativacdo
do sistema, uso de
caminhdes-pipa)

Incéndio
causado por
curto-circuito

Paralisagao completa,
evacuagao de areas,
perda de infraestrutura

Alto (ameaca direta a vida
e integridade fisica)

Elevadissimo (perda
patrimonial, resposta
emergencial, seguros)

Racionamento
prolongado de
agua

Necessidade de
reorganizar horarios,
reduzir consumo,
suspender atividades
temporariamente

Baixo a médio,
dependendo das
estratégias alternativas
(reuso, racionamento
interno)

Moderado a elevado
(infraestrutura de
reuso, aquisicao de
agua potavel externa)
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12.3. Principais Ameacas - Identificagéo de Riscos

Danos a infraestrutura e interrup¢do no fornecimento de servicos podem ser decorrentes
de catastrofes provocadas pela natureza ou a¢des externas e internas que podem afetar de
forma temporaria e parcial, principalmente o fornecimento dos servicos de energia e agua.

Os principais servicos que constituem ameacas ao funcionamento da instituicdo sao a
interrup¢ao do fornecimento de energia elétrica e agua.

Risco

Interrupcdo do
fornecimento de
energia elétrica

Causa

Quedas da rede pubilica,
manutenc¢ao programada,
sobrecarga, intempéries
(tempestades)

Consequéncia

Paralisacao de atividades
presenciais, perda de dados, falha
em equipamentos criticos

Interrupcdo do
fornecimento de agua

Problemas na rede publica,
rompimento de tubulag¢des,
racionamento

Interrupcdo de sanitarios e
cozinhas, suspensdo de aulas e
atividades laboratoriais

Variacdes ou picos de
energia elétrica

Oscilagdes na rede, instalacbes
precarias, descargas atmosféricas

Danos a equipamentos eletrdnicos,
interrupcdes de sistemas, perda de
produtividade

Contaminagao do
reservatorio de agua

Falta de manutencado, infiltracées,
vandalismo, infestacdo por agentes
biolégicos

Risco a saude, necessidade de
suspensdo do uso, custos com
limpeza e analise laboratorial

Pane no sistema de
bombeamento ou
reservatoérios

Falha técnica, falta de energia,
desgaste de componentes

Falta de distribuicdo interna de
agua, interrupg¢ado de uso de
banheiros e laboratérios

Incéndio causado por
curto-circuito

Instalagdes elétricas
sobrecarregadas ou antigas,
auséncia de manutencao
preventiva

Danos fisicos ao patrimdnio,
risco a vida, paralisa¢do geral de
operacgdes

Racionamento
prolongado

Crises hidricas, politicas publicas de
contencao, estiagens

Reducdo da oferta de agua,
necessidade de replanejamento
das atividades

12.4. Estratégias de Continuidade

A Proadi deve adotar estratégias para garantir o pleno funcionamento dos servicos da
Instituicao, por meio de ado¢do de planos e respectiva divulgacao, capacitacdo dos ser-
vidores, entre outras acdes.

Acdes ‘ Finalidade ‘ Responsavel
Fornecer nocdes gerais para prote¢ao da vida dos ocupantes
das edifica¢des e areas de risco na UFMS, em caso de incéndio;
Plano Integrado Difi;yltar a propagacdo do incéndio, reduzindo danos ao meio
de Seguranca ambiente e ao patriménio; ' o .
Contra Proporcionar no¢6es sobre meios de controle e extin¢do do Proadi
Incéndios principio ao incéndio; .
Dar condicdes de acesso para as operacdes do Corpo de
Bombeiros; e
Manter a ordem e a continuidade dos servicos na Instituicao

28




Plano de Continuidade de Negécios [ 2025-2030

Agoes Finalidade Responsavel
Instalagdo de gerador em unidades cuja interrupcdo pode ter
Instalagdo de forte impacto nas atividades da Unidade ou Instituicao, como Proadi
gerador Agetic, Biotério Clinicas e Hospital Veterinario e laboratérios
especificos
Capacitacdo da | Capacitacdo anual das equipes, ou a cada ciclo de novas Proadi
area ferramentas e ocorréncia de situacdes de crise
Capacitagao Inclusdo no plano de desenvolvimento de pessoas da Proge
dos servidores obrigatoriedade de treinamento gep
. = Divulgacao dos planos pela Agecom Agecom
Dllé\a/rl:(ljgsagao dos Divulgacao no site da Proadi Proadi
P Divulgacdo da capacitacdo pela Progep Progep

Para melhor identificacdao dos riscos e procedimentos a serem adotados em
cada situacao, serao registrados de forma detalhada as a¢des referentes ao abasteci-
mento de energia e de agua.

12.5. Energia

O sistema de energia é fundamental para o funcionamento de qualquer empresa ou
organizac¢ao, independentemente do porte ou setor de atua¢do. Sua importancia pode
ser compreendida a partir de diferentes perspectivas: funcionamento da instituicdo,
manutenc¢ado da infraestrutura Tecnoldgica seguranca e controle, Qualidade do Ambiente
de Trabalho, resultando no planejamento de Continuidade e Riscos.

O sistema de energia € estratégico dentro de uma Instituicdo. Sua boa gestao garante
eficiéncia, seguranca, produtividade e resiliéncia. Investir em sistemas de fornecimento
confiaveis e planos de contingéncia é essencial para a sustentabilidade das operacdes,
visto que: a energia elétrica alimenta todos o0s processos produtivos e administrativos,
desde maquinarios até computadores e servidores; e sistemas de seguranca eletronica,
como cameras de vigilancia, alarmes e controle de acesso; o funcionamento de servido-
res, datacenters, redes de comunicagdo e sistemas de informagdo exige energia continua
e estavel; iluminacdo, climatizagao e equipamentos de escritério impactam diretamente
no bem-estar dos colaboradores e na produtividade.

A falta de energia pode paralisar as atividades, gerar interrupcdes em servicos essenciais
e comprometer o desempenho organizacional. A interrup¢do de energia seja decorrente
de a¢des externas ou internas podem impactar as atividades da Instituicao. Quedas de
energia podem causar perda de dados, falhas em sistemas e indisponibilidade de ser-
vicos digitais e falhas no sistema de energia podem gerar ambientes desconfortaveis,
inseguros e improdutivos.
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Assim sdo apresentadas a¢des para continuidade operacional, administracao de desas-
tres e crises e recuperacdo de desastres e crises para as situa¢des decorrentes da
interrupgdo de energia.

12.5.1. Agbes de Continuidade Operacional

Nas situacdes de crise total ou parcial, deverdo ser adotadas as seguintes providéncias:
* mapear a dimensao da falha do sistema elétrico, se total ou parcial;

+ avaliar os danos especificos de qualquer infraestrutura do sistema elétrico e realizar
as primeiras operagdes de restabelecimento de energia;

+ informar as equipes as a¢des de contingéncia;
« informar os servigos essenciais sobre a situacdo;
+ verificar se a falha é de origem interna ou externa;

+ se origem externa, comunicar, aguardar e acompanhar estabelecimento por parte
da Concessionaria;

+ seorigem interna, identificar falha, verificar causas, danos e restabelecer a instalacao
de forma total ou parcial;

* recuperar ou substituir os componentes afetados; e
+ viabilizar a contratagdo em carater emergencial de geradores.
Para aprimoramento dos processos e da gestdo das possiveis situa¢des de crise devem

ser avaliadas e desenvolvidas as seguintes tarefas de acompanhamento, conforme rela-
cionado na tabela a seguir.

Acgdes ‘ Responsavel

Comunicar o Pré-reitor e a Prefeitura Universitaria, no caso de acidentes e
interrupcdo de energia, deve ser imediato em até 15 minutos, e a todas as
Unidades em no maximo 30 minutos

Comunidade
Universitaria

Receber informacdes sobre as situacdes ocorridas
Buscar solucBes para as situacgdes de crise Pro-reitor da Proadi
Comunicar ao reitor sobre situagao

Diretores de UAS e

Relatar oficialmente ao Pro-reitor da Proadi sobre as situa¢des ocorridas UACS

. ~ . Pro-reitor e Diretores
Avaliar a extensao dos problemas ocorridos da Proadi

Diretor da Agecom e

Divulgar informacdes a comunidade universitaria o ;
g s Proé-reitor da Proadi

Equipe da Prefeitura

Elaborar relatério das situag¢Bes ocorridas e solucdes Universitaria

Elaborar plano e divulgacao para conhecimento das competéncias e das Prefeitura
estratégias para o gerenciamento Universitaria
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Acdes Responsavel

Comunicar a Prefeitura Universitaria sobre a interrupc¢do de energia UAS/UAC

Comunicar ao Pré-reitor sobre a interrupc¢do de energia
Comunicar a concessionaria de energia

Comunicar aos Bombeiros em caso de incéndio ou explosdes
Comunicar ao Samu em caso de ocorréncia com vitimas graves
Comunicar a Policia civil em caso de morte

Comunicar ao setor de Seguranca Patrimonial da UFMS no caso de
ocorréncia de incéndios, explosdes, vitimas graves ou morte

Prefeitura
Universitaria

12.5.2. Acbes de Gerenciamento de Crises

« administrar, eliminar ou remover os impactos com os agentes afetados;

+ garantir a seguranca a vida das pessoas e dos profissionais envolvidos;

* minimizar transtornos sobre os desdobramentos do incidente;

« orientar a comunidade sobre a situacdes, e procedimentos de conduta; e

« analisar a disponibilidade de espacos fisicos com suprimento de energia para a trans-
feréncia das operacdes principais, em carater temporario.

12.5.3. Acbes de Recuperagdo de Desastres
+ avaliar danos ao Sistema Elétrico e prover meios para sua recuperacao;
+ restabelecer o Sistema Elétrico dentro do prazo toleravel; e

+ identificar as instala¢des, os componentes ou as redes danificadas.

12.6. Abastecimento de Agua

A importancia do sistema de abastecimento de dgua no funcionamento de uma empresa
ou instituigao é critica e multifacetada. Assim como a energia, a agua é um insumo
essencial, cujas falhas podem comprometer desde o conforto dos colaboradores até a
paralisacao de atividades produtivas e operacionais, implicando no resultado das ope-
racdes basicas de limpeza a Higiene e Saude Ocupacional.

+ Uso sanitario (banheiros, lavatorios) é fundamental para a higiene e saude
dos colaboradores.

+ Garante bem-estar no ambiente de trabalho, com impacto direto na motivacao
e produtividade.

+ Necessaria para cozinhas, refeitérios, bebedouros e limpeza de ambientes.

* A auséncia ou interrupc¢ao no fornecimento compromete normas sanitarias e de
seguranca do trabalho.

+ Potencial para gerar doencas ocupacionais e contaminacdes.
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« Agua é utilizada para a limpeza de prédios, jardins, &reas comuns, sistemas de ar-con-
dicionado, caldeiras e torres de resfriamento.

O sistema de abastecimento de agua € vital para a continuidade, a saude e a eficiéncia
organizacional. Sua interrup¢ao ou inadequacao pode gerar impactos sanitarios, legais,
produtivos e reputacionais. Por isso, deve ser tratado como infraestrutura estratégica
nos planos de manutencdo e continuidade de negocios (PCN).

As instituicdes publicas ou particulares precisam de planos de contingéncia para lidar
com: racionamentos, secas ou interrupc¢des do fornecimento; contaminag¢do da agua;
danos em redes hidraulicas internas ou externas.

12.6.1. Acbes de Continuidade Operacional

Nas situacdes de crise total ou parcial, as seguintes providéncias deverdo ser adotadas:
* acionar as equipes técnicas interna da UFMS;
+ acionar as empresas de manutencdo elétrica e hidraulica contratadas;

+ avaliar os danos especificos de qualquer infraestrutura do sistema de agua e realizar
as primeiras operacdes de restabelecimento;

+ identificada a situacdo, total ou parcial;
+ verificar se a falha é de origem interna ou externa;
+ seorigem externa, comunicar e aguardar estabelecimento por parte da Concessionaria;

* seorigem interna, identificar falha, verificar causas, danos e restabelecer a instalacao
de forma total ou parcial;

+ informar os servicos essenciais sobre a situacao;
* se necessario, suprir de maneira emergencial o fornecimento de agua (caminhdo pipa); e
+ realizar os servicos de manutencao.

Para aprimoramento dos processos e da gestao das possiveis situacdes de crise devem
ser avaliadas e desenvolvidas as seguintes tarefas de acompanhamento:

Acdes Responsavel

Receber informacdes sobre as situa¢des ocorridas

Buscar solucbes para as situacdes de crise

Comunicar ao reitor e as UAS e UACs sobre a interrupc¢do de dgua nas
situa¢des de suspensdo superior a um periodo diario (manha ou tarde)

Proé-reitor da Proadi

Relatar oficialmente a Proadi as situa¢des anormais ocorridas nas Diretores de

respectivas unidades unidades
Pré-reitor

Avaliar a extensao dos problemas ocorridos Responsavel pela

Prefeitura da UFMS
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Acdes Responsavel

Responsavel pela
Prefeitura da UFMS

Elaborar relatério das situagdes ocorridas e solugdes

Divulgar para as equipes as agdes e estratégias programadas para o Prefeito da UFMS
gerenciamento

Comunicar, a Prefeitura Universitaria/secretaria sobre a interrupcdo de

4gua UAS e UACs

Comunicar ao Prd-reitor sobre a interrupgao de agua
Comunicar ao setor de Seguranca Patrimonial da UFMS no caso de
ocorréncia de incéndios, explosdes, vitimas graves ou morte

Responsavel pela
Prefeitura da UFMS

Divulgar informac&es para comunidade interna e externa Diretor da Agecom

12.6.2. Acbdes de Gerenciamento de Crises
+ avaliar a situacao e impactos sobre as unidades e adotar a¢des corretivas;
+ verificar recursos de material, pessoal, equipamentos para imediata correcdo; e

« orientar a comunidade sobre a situacao e tempo de recuperacao.

12.6.3. Acdes de Recuperacdo de Desastres

* acionar as equipes técnicas disponiveis para a realizacdo dos servicos de manu-
tencdo corretiva;

+ avaliar a necessidade de contratacdo de equipes externas e acionar a adminis-
tracdo central; e

+ solicitar parcerias de outras instituicbes e/ou concessionaria de dguas e esgotos da
cidade para fornecer auxilio ou suporte de equipamentos, materiais e/ou equipes
especificas para a resolucdo de problemas no sistema de abastecimento de agua.

13. EIXO INFRAESTRUTURA

O PCN trata de situac¢des criticas que podem impedir o funcionamento, ainda que parcial
e temporario, de algumas unidades como danos a infraestrutura decorrente de desastres
da natureza. A seguir sdo apresentadas as Unidades, Responsabilidades e Contatos dos
responsaveis pela manutencao da infraestrutura na UFMS.

m Pro-reitoria de Administracao e Infraestrutura - Proadi Prefeitura Universitaria
Comité de Gestao de Espacos, Logistica Sustentavel, Acessibilidade e Seguranca (CGELAS)

Politicas, Plano Integrado de Seguranca contra Incéndios;
Planos e Plano de Acessibilidade;

Normas Programa de Manutencao da Infralestrutura; e
Manual de Seguranca em Laboratério
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13.1. Papéis e Responsabilidades

A Pré-Reitoria de Administracao e Infraestrutura (Proadi) é responsavel por super-
visionar a criacao de planos e programas ligados a obras, manutencdo e reavalia¢cao de
bens méveis e imdveis. Ela também planeja o desenvolvimento da infraestrutura em
todas as unidades da universidade e supervisiona o plano diretor dos espacos fisicos.
Além disso, a Pro-Reitoria oferece apoio para a concepc¢ao de projetos, a manutencdo
e a eficiéncia das construgdes, e promove a¢des estratégicas para aprimorar o suporte
operacional aos campus.

A Prefeitura Universitaria da universidade gerencia de forma integrada o planejamento,
a execucdo e a manutencdo da infraestrutura fisica. Seu trabalho inclui coordenar obras,
reformas, servi¢os de conservacgao, seguranca, transporte e gestdao ambiental, tudo para
garantir a funcionalidade e a sustentabilidade dos espacos e servicos para a comunidade
académica. Ela também planeja e fiscaliza a execucdo de obras e revitaliza¢des, adminis-
tra a manutencao predial — como instalac@es elétricas e hidraulicas — para assegurar
o funcionamento e a eficiéncia energética, e acompanha projetos e licencas ambientais,
incluindo planos de seguranca contra incéndios e panico.

A Agéncia de Comunicacao Social e Cientifica (Agecom) elabora e distribui comuni-
cados e materiais jornalisticos de interesse publico e da instituicdo para os veiculos de
comunicac¢ao, e ajuda a divulgar informacdes sobre a universidade. A agéncia também
presta assessoria e apoio as unidades da universidade nas areas de comunicagao, auxilia
na organizacdo e divulgacao de eventos institucionais e apoia as diversas unidades na
divulgacao de atividades culturais, esportivas e cientificas.

A tabela a seguir apresenta a lista de contatos dos principais atores envolvidos na solu¢do
do incidente ou desastre, na eventualidade de acionamento do plano de gestao de con-
tinuidade de infraestrutura. Estes contatos referem-se as areas envolvidas na execugdo
dos planos de acdo que complementam o plano.

S s e

Pro-Reitoria de Administracao e

Infraestrutura - Proadi 3345-7053 gab.proadi@ufms.br

Prefeitura Universitaria 3345-7696 prefeitura.proadi@ufms.br

Agéncia de Comunicagao Social e

Cientifica - Agecom 3345-7988 agecom@ufms.br

13.2. Andlise de Impacto dos Riscos

Além das varias unidades constituida de prédios distribuidos na Cidade Universitaria,
localizada em Campo Grande, a UFMS esta em outros municipios, na estrutura de Cam-
pus ou base de pesquisa, todos sujeitos a algum tipo de risco. Danos a infraestrutura
podem ser decorrentes de catastrofes provocadas pela natureza ou a¢des externas e
internas que podem afetar de forma temporaria e parcial, decorrente de:
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+ danos fisicos a prédios;

* invasao e vandalismo;

« furto de equipamentos;

+ falhas estruturais ndo detectadas;

+ inacessibilidade as instalacdes;

* curto-circuito/pane elétrica; e

+ colapso de cobertura ou telhados.

O objetivo é quantificar o impacto de indisponibilidades em areas como ensino, pesquisa

e gestao administrativa e considerar os processos organizacionais definidos como mais
criticos para a UFMS.

Impacto nas Operagdes

Impacto na Seguranca Impacto Financeiro

Danos fisicos a

Paralisacao total ou
parcial de atividades

Alto riscoavidae a
integridade fisica de

Elevado (reconstrucdo,
relocacdo, reparos

equipamentos

administrativas e
tecnolégicas

criticos a seguranca, como
CFTV)

rédi o .
prédios essenciais pessoas emergenciais)
Invas3o e Interrupcdo de servigos, Risco médio a seguranca Moderado a elevado
vandalismo especialmente os de servidores, usudrios e | (reposicao de bens,
presenciais bens reforco de seguranca)
Interrupcdo de Risco indireto (caso Moderado
Furto de atividades académicas, envolva equipamentos (equipamentos, dados,

reconfiguragdo de
sistemas)

Falhas
estruturais nao
detectadas

Afeta a continuidade
de uso de ambientes
essenciais (salas,

laboratodrios, setores)

Alto risco a seguranca
fisica de ocupantes

Elevado (intervencbes
corretivas
emergenciais)

Inacessibilidade
as instalagdes

Suspensdo de atividades
presenciais (aulas,
atendimentos, servicos
administrativos)

Baixo, mas com potencial
de expor servidores a
riscos externos

Baixo a moderado
(transporte
alternativo, perda de
produtividade)

Curto-circuito/
Pane elétrica

Interrupgao imediata de
servicos dependentes de
energia elétrica

Alto (risco de incéndio e
choques elétricos)

Moderado a elevado
(danos a sistemas,
perdas de dados)

Colapso de
cobertura ou
telhados

Inutilizacao imediata do
espaco afetado

Alto (risco de ferimentos
graves ou fatais)

Elevado (reparos
estruturais,
substituicao

de mobiliario/
equipamentos)

13.3. Principais Ameacas - Identificagéio de Riscos

A infraestrutura fisica e predial constitui a base material essencial para o funciona-
mento ininterrupto da Instituicdo. No entanto, esta sujeita a uma série de ameacgas
gue podem comprometer significativamente a continuidade das atividades, seja de
forma temporaria, parcial ou total.
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As ameacas a infraestrutura devem ser identificadas, monitoradas e mitigadas com
estratégias de prevencdo, resposta e recupera¢ao adequadas.

A identificacdo, avaliagao e monitoramento dessas ameacas devem orientar a formula-
cdo de planos de resposta rapida, com definicao clara de responsabilidades, rotinas de
evacuacdo, parcerias com orgaos de emergéncia e estratégias de recuperacao.

Incéndios, desabamentos, Interrupcdo total ou parcial das
Danos fisicos a prédios | alagamentos, tempestades, raios, atividades, risco a vida, perda de
falhas de manutencao documentos e ativos

Fragilidade na seguranca
Invasdo e vandalismo patrimonial, auséncia de vigilancia,
acesso ndo controlado

Danos ao patriménio, paralisagao
de servicos, prejuizos financeiros

Auséncia de controle de acesso, Prejuizos financeiros, perda de
Furto de equipamentos | monitoramento ineficaz, areas dados, interrup¢do de atividades
vulneraveis operacionais
Falhas estruturais n3o Faltalge manuter&gaodp]c(evegtlva, Riscos a |ntegr(|j(ja~de fisica de
detectadas envelhecimento da edificacdo, pessoas, interdi¢des, custos
projetos inadequados elevados de reparos urgentes
Inacessibilidade as Obras publicas, bloqueios, Impossibilidade deNacesso de
instalacdes desastres naturais (enchentes, pessoal, interrupcdo das atividades
§ deslizamentos, etc.) presenciais
A Fiacdo anti recar Incéndi n ipamen
Curto-circuito em acdo antiga, sob ecarga ncé gqs, danos a equipamentos,
instalacdes elétricas de energia, instalagao mal risco a vida e interrupgao de
s dimensionada fornecimento de energia

Risco a integridade fisica, perda
de documentos e equipamentos,
necessidade de evacuagao

Colapso de cobertura Ventos fortes, infiltra¢des,
ou telhados estrutura comprometida

13.4. Estratégias de Continuidade

A Proadi deve adotar estratégias para garantir o pleno funcionamento da infraestrutura
da Instituicdo, por meio de adoc¢ado de planos e respectiva divulgacao, capacitacao dos
servidores, Instituicdo da Brigada de incéndio.

Fornecer nog¢des gerais para protecao da vida dos ocupantes
das edifica¢des e areas de risco na UFMS, em caso de incéndio;
Dificultar a propagacdo do incéndio, reduzindo danos ao meio

Plano Integrado
de Seguranca
contra Incéndio,

ambiente e ao patrimdnio; Proadie
aprovado pela . patl . N X
Resolucdo N° Proporcionar no¢des sobre meios de controle e extingdo do Prefeitura
S principio ao incéndio; Universitaria

616-CD/UFMS,
de 27 de agosto
de 2025

Dar condicdes de acesso para as operacdes do Corpo de
Bombeiros; e
Manter a ordem e a continuidade dos servicos na Institui¢do.

36




Plano de Continuidade de Negécios [ 2025-2030

Acdes Finalidade Responsavel
Instalagdo de gerador em unidades cuja interrupcdo pode ter
Instalagao forte impacto nas atividades da Unidade ou Instituicao, como Proadi
de gerador Agetic, Biotério Clinicas e Hospital Veterinario e laboratérios
especificos.
Instituicao
de Brigada Atuar em ag¢des de prevencao e de emergéncia Proadi
de Incéndio
Capacitacdo da | Capacitacao anual das equipes, ou a cada ciclo de novas Proadi
area ferramentas e ocorréncia de situacdes de crise
Capacitacao dos | Inclusao no plano de desenvolvimento de pessoas da Proge
servidores obrigatoriedade de treinamento gep
. = Divulgacdo dos planos pela Agecom Agecom
Dl';/#(liagao dos Divulgacdo no site da Proadi Proadi
P Divulgacao da capacitacao pela Progep Progep

Para aprimoramento dos processos e da gestao das possiveis situacdes de crise devem
ser avaliadas e desenvolvidas as seguintes tarefas de acompanhamento, conforme rela-
cionado na tabela a seguir.

Acgodes ‘ Responsavel

Receber informacdes sobre as situagdes ocorridas
Buscar solugdes para as situagdes de crise

Informar a brigada de incéndio, que é formada por grupo organizado de Pro-reitor da

pessoas, voluntdrias ou ndo, treinadas e capacitadas em prevenc¢do e combate Proadi
a incéndios e primeiros socorros, para atuacdo em edificacdes e areas de risco
Relatar oficialmente a Proadi as situa¢des anormais ocorridas nas respectivas
unidades Diretores de
Comunicar aos gestores da Proadi os desastres e consequéncias unidades
identificadas

Pré-reitor

Avaliar a extensa roblem rri : .
aliar a extensao dos problemas ocorridos Diretor Proadi

Divulgar informac8es a comunidade universitaria e a midia Diretor Agecom

Equipe Prefeitura

Elaborar relatério das situacdes ocorridas e solucdes ; o
& S Universitaria

Elaboracao do plano e divulgacao para conhecimento das Prefeitura
competéncias e das estratégias para o gerenciamento Universitaria

Prefeitura

Avaliar os danos especificos de qualquer infraestrutura . L9
P qualq Universitaria

Comunicar ao Pré-reitor sobre a situagao identificada

Comunicar aos Bombeiros em caso de incéndio ou explosdes

Comunicar ao Samu em caso de ocorréncia com vitimas graves

Comunicar a Policia Civil em caso de morte

Comunicar ao setor de Seguranca Patrimonial da UFMS no caso de ocorréncia
de incéndios, explosdes, vitimas graves ou morte

Comunicar a Brigada de Incéndio

Prefeitura
Universitaria
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13.56. Agdes de Continuidade Operacional

O processo de continuidade operacional tem por objetivo manter os servicos essenciais
da instituicao em funcionamento, ainda que parcialmente, durante a crise.

Acoes:

«  Mapear previamente espacos fisicos alternativos dentro e fora da institui¢ao.

+ Disponibilizar equipamentos, conectividade e suporte para viabilizar trabalho
remoto temporario.

+ Realocar equipamentos essenciais, arquivos e acervos sensiveis para locais seguros.
+  Firmar convénios com universidades parceiras ou 6rgaos publicos para cessao de espacos.

« Elaborar plano emergencial para manuten¢ao minima de servicos administrativos
e académicos.

* Priorizar atividades essenciais e servicos criticos (ex. vigilancia, TIC, atividades académicas).

+ Garantir continuidade das atividades laboratoriais e de pesquisa, se afetadas.

13.6. Acoes de Gerenciamento de Crises

O processo de administracdo de crises tem por objetivo agir imediatamente diante de
eventos criticos, protegendo vidas, patriménio e continuidade minima dos servicos.
Acoes:

+ Ativar o Plano de Evacuacdo e a Brigada de Emergéncia institucional.

« Acionar a Defesa Civil, o Corpo de Bombeiros, a manutencao predial e a empresa de
vigilancia, se aplicavel.

+ Isolar areas de risco ou estruturas comprometidas.

« Comunicar a comunidade académica (servidores, estudantes, terceirizados) com
informacdes claras, padronizadas e validadas.

+ Acionar plano de contingéncia para seguranca patrimonial e documental.

+ Avaliar riscos estruturais com apoio técnico especializado.

13.7. Agbes de Recuperacdo de Desastres

O processo de recuperacdo de desastres tem por objetivo restaurar as condi¢des fisicas
da instituicao, com seguranca e aprendizado organizacional.

Acoes:

+ Realizar levantamento técnico e laudos periciais sobre os danos estruturais.

« Estimar custos e cronograma de recuperacdo, reforma ou reconstrucao.
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+ Reavaliar e atualizar normas, manuais de seguranca predial e planos de manu-
tencao preventiva.

* Incluir cobertura de seguros patrimoniais e contratacdes emergenciais nos planeja-
mentos futuros.

+ Listar servicos com interrup¢ao ou descontinuidade e planejar retorno escalonado.

+ Buscar alternativas temporarias para operac¢ao de setores chave, seja em prédios da
propria instituicao, seja por locacdo externa ou parcerias.

+ Reorganizar o layout fisico dos ambientes restaurados, visando seguranca, acessibi-
lidade e funcionalidade.

+ Consolidar registro documental da crise e das acdes tomadas para prestacao de
contas e aprendizado institucional.

14. EIXO PESSOAS

As pessoas sao fundamentais para o funcionamento de qualquer organizagao. Elas sao
o principal ativo de qualquer instituicao, pois tudo o que se produz — ideias, processos,
servi¢os e produtos — depende direta ou indiretamente da atua¢cdo humana. Os riscos
decorrentes de problemas na gestdo de pessoas afetam diretamente o funcionamento,
a continuidade e os resultados de uma organizacado.

Pro-reitoria de Gestdo de Pessoas - Progep e pelas Diretorias vinculadas:
Diretoria de Atenc¢do ao Servidor

Diretoria de Desenvolvimento Pessoal e Profissional Diretoria de Pagamento e
Registro de Pessoal

Comité de Gestao de Pessoas, Inclusdo e A¢Bes Afirmativas - CGPIA

- Comissao Permanente de Pessoal Docente - CPPD
Comissoes Comissdo Interna de Supervisao - CIS do Plano de Carreira dos Servidores
Técnico-Administrativos em Educacdo (PCCTAE)

" Plano de Desenvolvimento de Pessoas Politica de Gestdo de Pessoal (PGP)
LR EDLER Programa de Assisténcia & Satde

e Normas Programa de Controle Médico de Saude Ocupacional - PCMSO da UFMS
Programa de Gerenciamento de Riscos - PGR

14.1. Papéis e Responsabilidades

O Comité de Gestdo de Pessoas, Inclusdo e A¢des Afirmativas (CGPIA) orienta e ana-
lisa questdes de desenvolvimento pessoal e auxilia no planejamento e nas decisdes sobre
a gestdo de pessoas. Ele ajuda a criar e manter um banco de talentos e competéncias,
e contribui para a formulacdo de politicas que garantem o acesso, a permanéncia e o
sucesso de estudantes e servidores. O comité monitora a eficacia das a¢es para cumprir
a legislacdo sobre cotas, elabora propostas de inclusao e acessibilidade, fomenta acdes
para pessoas com deficiéncia e propde melhorias na comunicacao interna.
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A Pré6-Reitoria de Gestao de Pessoas (Progep) coordena, planeja e executa todas as ativida-
des de administracao e desenvolvimento de recursos humanos. Ela gerencia a implementag¢ao
da politica de gestao de pessoas, monitora indicadores para melhoria continua e administra
acdes do Plano de Desenvolvimento de Pessoal, do Dimensionamento da For¢a de Trabalho e
do Programa de Gestdao e Desempenho. A pro-reitoria também gerencia acdes de assisténcia,
saude laboral, qualidade de vida e diversidade, garantindo a aplicacao correta da legislacdao
trabalhista, previdenciaria e tributaria, e promove a transparéncia em suas acoes.

A Secretaria do Programa de Assisténcia a Saude (Sepas/Progep) coordena e executa
as atividades administrativas do Programa de Assisténcia a Saude (PAS/UFMS,). Ela propde
e executa normas do programa, gerencia o orcamento, a folha de pagamento de credencia-
dos, e os processos de credenciamento e descredenciamento de prestadores de servico. A
secretaria também cuida da adesao e exclusao de beneficiarios, realiza auditorias técnicas
de contas e procedimentos, e oferece suporte e atendimento aos beneficiarios.

A Diretoria de Desenvolvimento Pessoal e Profissional (Didep/Progep) é respon-
savel por planejar e coordenar o processo de selecao, acolhimento e desenvolvimento
dos servidores. Ela coordena a implementacdo da politica de gestdo de pessoas, a rea-
lizagdo de concursos publicos e processos seletivos. Também gerencia a admissao de
servidores, o banco de talentos, a capacita¢ao, a avaliagao de desempenho, o Plano de
Desenvolvimento de Pessoal e as movimentac¢des de pessoal.

A Diretoria de Atencao ao Servidor (Dias/Progep) coordena o Programa de Assistén-
Cia a Saude e outras acles de assisténcia aos servidores. Ela implementa politicas de
promoc¢do da saude, qualidade de vida, seguranca no trabalho e a¢des afirmativas. A
diretoria coordena exames periddicos, pericias, processos de adicionais ocupacionais e
monitora a saude laboral dos servidores.

A Secretaria de Qualidade de Vida no Trabalho (SEQV/Dias/Progep) implementa
politicas de prevencdo e promoc¢do da saude ocupacional. Ela executa campanhas de
bem-estar, acdes afirmativas para inclusao e acessibilidade, e oferece suporte a servido-
res com deficiéncia ou em situacdo de vulnerabilidade. A secretaria colabora com capa-
citacdes, palestras e workshops, firma parcerias para descontos em servi¢cos e monitora
indicadores de saude laboral e absenteismo para propor intervengdes.

A Diretoria de Pagamento e Registro de Pessoal (Dipag/Progep) coordena o0s processos
de folha de pagamento, aposentadoria, pensao e registro funcional. Ela fornece orientacdes
sobre a legislacao trabalhista e previdenciaria, e sobre o0 uso do sistema SouGov. A diretoria
também propde atos administrativos para a concessao de beneficios, controla o acimulo de
cargos publicos e o teto salarial, além de coordenar os registros no sistema e-social.

A Pré-Reitoria de Administragao e Infraestrutura (Proadi) supervisiona e coordena
atividades de gestdao de materiais, patrimdnio, contratos e obras, com foco em susten-
tabilidade. Ela acompanha a seguranca fisica, servicos gerais, manutencdo de espagos,
logistica e o gerenciamento de residuos. A pro-reitoria também promove a¢des para
melhorar o apoio operacional em todos os campus.
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A Agéncia de Comunicacdo Social e Cientifica (Agecom) planeja, organiza e executa
a comunicacgao institucional e cientifica. Ela elabora e distribui materiais jornalisticos
para a midia, presta assessoria para as unidades da universidade e apoia a organiza¢ao
e divulgacdo de eventos institucionais, culturais, esportivos e cientificos.

A tabela a seguir apresenta a lista de contatos dos principais atores envolvidos na solu-
cao do incidente ou desastre, na eventualidade de acionamento do plano de gestdo de
continuidade de pessoas. Estes contatos referem-se as areas envolvidas na execug¢ao
dos planos de acdao que complementam o plano.

T s e

Pré-Reitoria de Gestdo de Pessoas 3345-7228 gab.progep@ufms.br

Diretoria de Desenvolvimento Pessoal e 3345-7939 didep.progep@ufms.br

Profissional
Diretoria de Atenc¢do Ao Servidor 3345-7120 diaserv.progep@ufms.br
Secretaria de Assisténcia a Saude - Seas/ 33457122 seas.progep@ufms.br

Dias/Progep

Secretaria de Qualidade de Vida no 3345-7078

Trabalho - SEQV/Dias/Progep 3345-7079 seqv.progep@ufms.br
Diretoria de Pagamento e Registro de 3345-7067 .

Pessoal g g 3345-7620 dipag.progep@ufms.br
Pré-Reitoria de Administragao e 3345-7053 gab.proadi@ufms.br

Infraestrutura - Proadi

Agéncia De Comunicacdo Social e

Cientifica - Agecom 3345-7988 agecom@ufms.br

Nas ocorréncias nos campus os contatos deverdo ser feitos inicialmente com os respon-
saveis indicados ao final deste documento.

14.2. Andlise de Impacto dos Riscos

O papel da Progep na gestao de pessoas € fundamental para o funcionamento da Ins-
tituicdo. Os problemas que podem ocorrer, tanto de forma direta ou indireta podem
acarretar consequéncias e fortes impactos no funcionamento da Instituicao, como:

+ Paralisagdo ou atraso em servi¢os essenciais, causando impactos diretos no cumpri-
mento da missao institucional.

* Aumento de custos com contrata¢des emergenciais.

* Perda de capital humano estratégico, comprometendo projetos de longo prazo.

* Prejuizo a imagem institucional, especialmente em casos de greves ou denuncias publicas.
* Queda de produtividade e qualidade, afetando resultados e indicadores de desempenho.

+ Fragilidade no cumprimento de obrigacdes legais e normativas, sujeitando a Institui-
cdo a sancdes administrativas e judiciais.

41




Plano de Continuidade de Negécios [ 2025-2030

Area de Impacto Cenario de Risco Impacto Potencial Criticidade
oo Auséncia de colaboradores- | Paralisacao de atividades criticas,
Continuidade h d : L Al
Operacional chave (por doengas, atraso em projetos estratégicos, ta
acidentes, greves) gueda no atendimento ao publico
Desmotivacao, clima Reducdo na qualidade dos
Produtividade organizacional ruim ou alta | servicos/produtos, retrabalho, Alta
rotatividade aumento de erros operacionais
imagem ¢ Greves, confltos internos ou | Zie C€ g 2 v de | mediaric
Reputacao denuncias trabalhistas controle
Aumento de custos com
Custos Turnover elevado ou recrutamento, treinamentos Média
Operacionais afastamentos frequentes emergenciais e contratacées
temporarias
Reducdo da capacidade de
Inovacao e (Fj’gr;iuacgss'%a(l)en;: Coaurfglsta inovacao, perda de conhecimento Alta
Conhecimento estratégicos P g institucional e risco de
g descontinuidade de projetos
. Ndo conformidade com O -
Conformidade normas trabalhistas ou Multas, ac¢Ges judiciais, interdicao Alta
Legal previdenciarias de setores e impacto financeiro
. , Afastamentos prolongados,
Saude e Problemas de saude queda de produtividade e
Seguranca ocupacional e emocional aumento do absenteismo Média/Alta
Atendimento ao | Falta de equipes suficientes éﬁﬁ;gi’tgngg :;%2?;2?&?;%0 Alta
Cliente/Usuario | ou capacitadas cliente/usuario

14.3. Principais Ameacas - Identificagéo de Riscos

Os riscos sao inerentes ao processo de gestdo. Na gestdo de pessoas 0s riscos podem
acontecer de forma imediata ou decorrente de situacBes que sdo geradas ao longo do
tempo e que precisam ser mitigadas para garantir o funcionamento da Institui¢ao.

Surto de doencas infecciosas (ex: Interrupcdo de atividades académicas
Afastamento COVID-19, dengue) e administrativas Reducdo da
em massa Condig¢des sanitarias inadequadas produtividade Prejuizos a prestacao
por doencas, Reivindicagbes sindicais ou de servigos essenciais
epidemias ou trabalhistas ndo atendidas Sobrecarga dos servidores em
greves Falta de politicas de prevencado e exercicio

saude no trabalho Impacto na imagem institucional

Risco a integridade fisica de pessoas
Suspensao imediata das atividades
Panico e inseguranca no ambiente
institucional

Necessidade de acionar forcas policiais
Danos a reputacdo da instituicdo

Conflitos internos entre servidores
ou alunos

Presenca de individuos armados
Falta de controle de acesso Auséncia
de protocolos de seguranca fisica

Crises de
segurancga
(ameacgas internas
ou externas)
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Risco

Paralisacao de
servigos externos
(transporte
coletivo, seguranca
publica, entre
outros)

Causa

Greves no setor de transporte
urbano/intermunicipal

Falta de policiamento ou colapso da
seguranca publica

Crises econdmicas ou politicas
regionais

Consequéncia

Comprometimento da assiduidade de
servidores e estudantes

Reducdo do atendimento ao publico
Necessidade de adaptagao de horarios
ou atividades remotas Atrasos no
calendario académico

Ocupacdo da
instituicao (por
ataques coletivos
ou individuais)

Manifestacbes sociais ou estudantis
Invasdes por movimentos
organizados

Atos de vandalismo ou terrorismo
Falhas na seguranca institucional

Suspensdo das atividades por tempo
indeterminado

Danos ao patriménio fisico e
documental

Intervencdo de 6rgdos de seguranca e
justica

Alto impacto na imagem institucional

Outros riscos
correlatos

(ex: ameacas
andnimas,
violéncia urbana
nas proximidades)

Ameacas virtuais ou fisicas Boatos
ou informacgdes falsas gerando
panico

Afastamento preventivo de servidores
Cancelamento de atividades
presenciais

Elevacdo dos custos com seguranca
Prejuizo a sensag¢do de pertencimento
e seguranca no ambiente académico

14.4. Estratégias de Continuidade

A Progep deve adotar estratégias para garantir a otimizacdo da gestao de pessoas e o
funcionamento da Instituicdo, por meio de adocao de planos e respectiva divulgacao e
capacitagao dos servidores.

Acdes ‘ Finalidade ‘ Responsavel
. Acompanhamento dos indicadores divulgados pela
Monitoramento dos dados de P, ;
sadde internacional e regional OMS, pelo Ministério da Saude e pelo Governo do CGl
Estado
Aprimoramento de Aprimoramento de sistema de segurang¢a com Prefeitura
monitoramento de seguranc¢a | implantacdo de reconhecimento facial, de placas de | Universitaria
eletrénico e presencial veiculos, de sistema de panico Agetic
Implantacdo do Sistema Criacdo e tramitagdo de todos os processos digitais | Agecom
Eletrénico - SEI na UFMS Agetic
Implantacdo de sistemas . oo )
de gestao administrativa e SE&rStunlzar a continuidade de todos os servicos da Agetic
académica
~ Oportunizar a continuidade das atividades
Maarr;uetre]gicr;]aood?eitzllataforma de ensino pelo AVA, Gsuite Google ou outras ﬁggﬁig
P g plataformas similares adotadas pela Universidade &
(intranet, e-mail institucional, aplicativo SouGov,
Uso de canais de redes sociais da UFMS) como estratégia de A
comunicacdo oficiais mitigacdo de fake news em momentos de gecom
instabilidade
T : . Progep
S . Capacitacdo anual das equipes, ou a cada ciclo de
Capacitacao da area novas ferramentas e ocorréncia de situacdes de crise E:gg;ad
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14.5. Acdes de Continuidade Operacional

Para o aprimoramento dos processos e da gestdo das possiveis situacdes de crise devem
ser avaliadas e desenvolvidas tarefas de acompanhamento institucional. O objetivo é
garantir o funcionamento essencial da instituicao diante de riscos a saude, seguranca
ou paralisacdes.

Acoes:

Avaliar e mitigar riscos a seguranca institucional e pessoal.

Implantar plano emergencial de abastecimento (agua, alimentacao, EPIs).

Atuar diante de riscos a saude (epidemias, pandemias).

Procedimentos para paralisacdo parcial ou total dos servidores.

Avaliacao da iminéncia de interrupcdo de atividades académicas.

Acdes emergenciais voltadas aos estudantes em situacao de risco.

Mobilizar estratégias de comunicagdo interna com equipes.

Acdes Responsavel

Receber informacdes sobre as situa¢cdes ocorridas Buscar solu¢des para as
situacgdes de crise
Definir e montar central de crises em local seguro

Diretor da Agetic

Relatar oficialmente ao Diretor de TIC as situa¢Bes anormais ocorridas

Diretores de UAS e
UACs

Avaliar a extensdo dos problemas ocorridos

Diretores da
Agetic

Receber informacdes sobre as situagdes ocorridas, no prazo de até 15 minutos

Reitor

Receber informacdes sobre as situagdes ocorridas buscar solu¢bes para as
situacdes de crise Comunicar ao reitor sobre a situacao

Pré-reitor da
Progep, Proaes e/
ou Proadi,

de acordo com a
situacao

Relatar oficialmente a Progep e /ou Proadi as situa¢des ocorridas

UAS/UACS

Avaliar a extensdo dos problemas ocorridos

Pré-reitor da
Progep e/ou
Proadi Prograd/
Propp/ Proaes,
de acordo com a
situacao

Assessorar divulgacdo de informagdes a comunidade universitaria e a midia

Diretor da Agecom

No caso de paralisacdo das atividades do servidores, deve ser comunicado ao
reitor com antecipagao de 24 horas ou dois dias Uteis

Sindicatos e
associacdes

Em caso de ocorréncia de crime, acionar Policia Civil, Policia Militar e Policia
Federal, de acordo com ambito de atuagao

Proadi
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Acdes Responsavel

Comunicar aos Bombeiros em caso de incéndio ou explos6es Comunicar ao

SAMU em caso de ocorréncia com vitimas graves Comunicar a Policia Civil em

caso de morte Proadi
Comunicar ao setor de Seguranca Patrimonial da UFMS no caso de ocorréncia

de incéndios, explosdes, vitimas graves ou morte

Comunicar a Brigada de Incéndio

Central de sugestdes, informacdes e criticas sobre a situacao ocorrida Ouvidoria

14.6. Acbes de Gerenciamento de Crises

A Administracdo de desastres e crises tem por objetivo coordenar a resposta imediata
a crise e proteger vidas, com a¢des voltadas para:

* Minimizar impactos e transtornos institucionais.

* Instituir Comité de Crise especifico.

+ Orientar toda a comunidade sobre procedimentos e protocolos de conduta.

+ Garantir seguranca fisica e emocional dos servidores e estudantes.

+ Assegurar continuidade académica (mesmo que parcial ou remota).

+ Acionar canais emergenciais de comunicacdo.

14.7. Acbes de Recuperacdo de Desastres

O plano de recuperacao de desastres tem por objetivo recuperar plenamente as
condicdes de trabalho e aprendizagem, com foco no bem-estar e produtividade,
com acdes voltadas para:

+ Reintegracdo progressiva das equipes apos crise.

+ Revisao das politicas de gestdo de pessoas a luz da experiéncia da crise.

+ Capacitacdes especificas (resiliéncia, gestao emocional, primeiros socorros).

+ Atualizacdo do mapeamento de competéncias criticas e planos de sucessao.

+ Monitoramento de setores com atividades descontinuadas.

+ Migracdo temporaria de setores para teletrabalho, quando viavel.

+ Aplicacao de orienta¢des do Sipec para situacdes de greve ou paralisagao.

+ Apoio técnico e emocional aos servidores no retorno.

+ Criacao de rede de apoio psicossocial aos servidores e discentes.

*  Monitoramento de recuperacdo das atividades académicas (Prograd, Propp, Proece).

+ Realizacdo de apuracao de responsabilidades, quando aplicavel.

45




Plano de Continuidade de Negécios [ 2025-2030

15. REFERENCIAS

Gestao de continuidade no servico publico, Universidade de Brasilia, Desenvolvido em
atendimento ao plano de trabalho do Programa de Formacao de Especialistas para a
Elaboracdo da Metodologia Brasileira de Gestao de Seguranca da Informacao e Comu-
nicagdes - CEGSIC 2009-2011.

ABNT NBR 15999-1:2007 (ABNT, 2007) recomenda que o PCN inclua uma lista estruturada
de ac¢des e tarefas em ordem de prioridade

ABNT NBR 15999-2:2008 estabelece requisitos para implantacdo de um sistema de gestao
da continuidade de negdcios (SGCN).

ABNT NBR 15.999- 2:2008 (ABNT, 2008a) estabelece os requisitos de um SGCN, relacio-
nados a 1 - planejamento; 2 - implementac¢ao e operacdo; 3 - monitoramento e revisao;
4 - manutenc¢do e melhoria do SGCN;

Acdérdao n° 1603/2008 - Tribunal de Contas da Unido - TCU

Norma Complementar n° 06/IN 01/DSIC/GSIPR, que estabelece diretrizes para gestao
de continuidade de negdcios, no que tange a seguranca da informacao e comunicacdes
nos érgaos e entidades da APF.

Referencial basico de governanca organizacional, para organizacdes publicas”; Capitulo
5. Praticas de Governanca, (3 edicdo, 2020) publicado pelo Tribunal de Contas da Uniao

Planejamento Estratégico Institucional no @mbito da Fundac¢do Universidade Federal de
Mato Grosso do Sul, Resolu¢ao N° 354-COUN/UFMS, DE 22 DE AGOSTO DE 2024.

Plano de Continuidade de Negdcios, Ministério da Gestao e Inovagdo em Servigos Publi-
cos, Novembro de 2024

Sistema de Governanca Institucional da Universidade Federal do Mato Grosso do Sul,
Resolu¢ao N° 400-COUN/UFMS, DE 21 DE MARCO DE 2025.
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ANEXOS

Ocorréncias nos Campus

Os contatos iniciais nas situacdes ocorridas nos Campus deverao ser realizados conforme

indicado a seguir:

UFMS de
Aquidauana -
CPaq

Diregao: (67) 3241-0405 - Ramal 2405

Sec da Direcdo: (67) 3241-0410 - Ramal 2410
COAD: (67) 3241-0440 e (67) 3241- 0406 -
Ramais - 2440, 2406, 2407, 2408 e 2403

gab.cpag@ufms.br
coad.cpag@ufms.br

UFMS de
Chapadao do Sul
- CPCS

Diregao: (67) 3562-6313
SECAD: (67) 3562-6303/6312,
(67) 3562-6341 ou (67) 3562-6303

gab.cpcs@ufms.br
secad.cpcs@ufms.br

UFMS do
Pantanal - CPan

Direcdo: (67)3234-6810

Sec da Direcdo: (67) 3234-6813 e
(67) 3234-6889

COAD: (67) 3234-6814 e

(67) 3234-6806

gab.cpan@ufms.br
secdir.cpan@ufms.br
coad.cpan@ufms.br

UFMS de Coxim
- CPCX

Diregao: (67) 3291-2201 - Ramal 2201
SAD: (67) 3291-2218 e (67) 3291-0217 ou
(67) 99617-4776 - Ramais 2216 e 2217

gab.cpcx@ufms.br
sad.cpcx@ufms.br

UFMS de Navirai
- CPNV

Diregao: (67) 3409-3410 - Ramal 1410
SECAD: (67) 3409-3405 e
(67) 3409-3401 ou Ramais 1405 e 1401

gab.cpnv@ufms.br
secad.cpn@ufms.br

UFMS de Nova
Andradina -
CPNA

Direcdo: (67) 3449-0503 - Ramal 2503
Sec da Direcdo: (67) 3449-0501 e

(67) 3449-0502 - Ramais 2501 e 2502
SECAD: (67) 3449 - 0527

gab.cpna@ufms.br
secad.cpna@ufms.br

UFMS de
Paranaiba -
CPar

Gab da Direcao: (67) 3669-0102 - Ramal: 2102
Sec Direcao: (67) 3669-0105 - Ramal: 2105
SECAD: (67) 3669-0135 - Ramal:2135

gab.cpar@ufms.br
secad.cpar@ufms.br

UFMS de Ponta
Pora - CPPP

Direcdo: (67) 3437-1704 ou (67) 99118-6006
COAD: (67) 3437-1709/1708/1706

gab.cppp@ufms.br
secad.cppp@ufms.br

UFMS de Trés
Lagoas - CPTL

Diregao: (67) 3509-3750/3790
COAD: (67) 3509-3740/3721 ou
(67) 99252-7612

gab.cptl@ufms.br
coad.cptl@ufms.br

Base de Estudos
do Pantanal

(67) 3345 7900/ 7901

selab.propp@ufms

Base de Estudos
de Bonito

(67) 3345-5410/ 5411

selab.propp@ufms

Fazenda Escola

Terenos (67) 3246-7216
Coordenacado (67)3345 3605

cofe.famez@ufms.br

Cabera aos gestores as providéncias necessarias observando o presente Plano.
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Informacgdes e Telefones

Policia Militar 190
SAMU 192
Corpo de Bombeiros 193
Policia Civil 197
Defesa Civil 199
Policia Federal 194
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