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RESOLUGAO N@ 642-CD/UFMS, DE 27 DE NOVEMBRO DE 2025.

O CONSELHO DIRETOR da Fundagdo Universidade Federal de Mato Grosso do
Sul, no uso de suas atribuicGes legais, e tendo em vista o disposto na Lei n2 13.709, de 14 de
agosto de 2018, e no Decreto n2 10.332, de 28 de abril de 2020, e na Portaria n? 778, de 4 de
abril de 2019, do Secretario de Governo Digital do Ministério da Economia, e considerando o
contido no Processo n? 23104.033707/2024-15, resolve.

Aprovar o realinhamento do Plano Diretor de Tecnologia da Informacdo e
Comunicacdo - PDTIC 2025-2028, da Fundacdo Universidade Federal de Mato Grosso do Sul,
na forma do Anexo a esta Resolucao.

CAMILA CELESTE BRANDAO FERREIRA ITAVO,

Presidente.

Documento assinado eletronicamente por Camila Celeste
Brand3o Ferreira itavo, Presidente de Conselho, em
08/12/2025, as 19:51, conforme horario oficial de Mato
Grosso do Sul, com fundamento no § 32 do art. 42 do
Decreto n? 10.543, de 13 de novembro de 2020.
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APRESENTAGCAO

O Plano Diretor de Tecnologia da Informag¢do e Comunicacao - PDTIC da UFMS é o
instrumento que permite nortear e acompanhar a atuacao da area de Tecnologia da
Informagdo e Comunicacdo - TIC da UFMS, definindo estratégias e planos de acdo para
implementacdo. Ele representa um instrumento de gestdo para a execucdo das a¢des
e projetos de TIC da organizagao, possibilitando maior eficiéncia na administracdo dos
recursos financeiros destinados a area, com a consolidagao das melhores praticas de
gestdo e governanca, nao apenas na utilizacao do capital tecnoldgico, mas na melhoria
continua dos resultados organizacionais demandados pela sociedade.

O presente documento compreende o PDTIC da UFMS para o periodo 2025-2028, o qual
podera ser realinhado anualmente pelo Comité de Gestao Digital e Comunicac¢do - CGDIC
e Comité de Governanga Institucional - CGl da UFMS. Considerando as principais linhas
de atuacdo, o Plano visa analisar o uso da TIC na UFMS e identificar as necessidades de
informacao, servicos, infraestrutura, contratacdo e quadro de pessoal da area. Também
visa apresentar um diagndstico do panorama atual que prioriza as demandas das uni-
dades organizacionais, a fim de alinhar a programacdo do atendimento as necessidades
de TIC ao macroplanejamento do Plano de Desenvolvimento Institucional integrado ao
Projeto Pedagogico Institucional - PDI/PPI da UFMS.

O PDTIC foi elaborado a partir das diretrizes preconizadas no Guia de Elaboracdo de
PDTIC do Sistema de Administracao de Recursos de Tecnologia da Informacdo - Sisp,
versdo 2.1, de 2021, observando sempre a necessidade de alinhamento com as diretrizes
e com os objetivos estratégicos elencados no PDI/PPI da UFMS.

No PDTIC encontram-se detalhados os projetos e a¢bes a serem empreendidos pela
Agéncia de Tecnologia da Informacdo e Comunicacao - Agetic, bem como os indicado-
res definidos para verificacao periddica do desempenho dessas acdes, no sentido de
contribuir com a missao e visao de futuro da UFMS. Ele também aborda as estratégias
da administracdo superior que nortearao os investimentos em TIC, visando ao cumpri-
mento das metas institucionais previstas no PDI/PPI da UFMS, e contempla os aspectos
do Plano Estratégico de Tecnologia da Informacgao - Peti.

Neste contexto, o PDTIC exerce um papel importante indicando como realizar a transi-
¢do da situacdo atual (diagndstico) para uma situagao futura (planejamento), a partir do
conjunto de a¢des e medidas estabelecidas (gestao), visando:

+ Planejar as atividades integradas com a missdo, visdao e objetivos estratégicos da
UFMS e da Agetic;

* Monitorar o desempenho das atividades de TIC em funcao dos objetivos estratégicos;

+ Estabelecer processos bem definidos e alinhados com as melhores praticas nacionais
e internacionais de Governanca de TIC; e
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+ Aperfeicoar a comunicacdo interna e externa e avaliar os resultados e as entregas para
a comunidade universitaria e demais usuarios dos servicos de TIC oferecidos pela UFMS.

Sdo seis os principios que direcionam a Governanca de TIC na UFMS, conforme apre-
sentado no Quadro 1.

Quadro 1. Principios de Governancga de TIC na UFMS

Principio Objetivo

Assegurar que os beneficios previstos pela TIC estejam sendo gerados
de acordo com a necessidade de todos os envolvidos, alinhando o
planejamento de TIC com as estratégias da UFMS

Foco nas partes
interessadas

Garantir que a TIC seja elemento essencial para impulsionar o
TIC como ativo estratégico crescimento e a inovagao organizacional, disponibilizando solu¢des
digitais que contribuam diretamente para os objetivos da UFMS

Definir indicadores especificos para acompanhar e monitorar a
Gestdo por resultados implementacdo da estratégia de TIC e o alcance dos objetivos
institucionais

Assegurar que todas as acdes, decisdes e investimentos relacionados
Transparéncia e prestagao as TIC sejam conduzidos de maneira transparente, permitindo

de contas 0 acompanhamento do uso dos recursos publicos aplicados nas
iniciativas tecnolégicas

Identificar e tratar os riscos derivados da TIC que possam influenciar o

Gestdo de Riscos alcance dos objetivos estratégicos

Ampliar acBes para elevar a maturidade e resiliéncia da UFMS

Seguranca e privacidade . N : = o
& caep relacionadas a seguranca da informacao e privacidade

A elaboracdo do PDTIC da UFMS 2025-2028, a organizacao das TICs e as opera¢des dia-
rias da Agetic, observam, além dos principios constantes no Quadro 1, as diretrizes do
Governo Federal, as normas, praticas e modelos de TIC de referéncia nacional e inter-
nacional e recomendacdes do Tribunal de Contas da Unido e da Controladoria Geral da
Unido, com destaque para:

Leis e Decretos
* Marco Civil da Internet, Lei n® 12.965, de 13 de abril de 2014;

+ Decreton®8.777, de 11 de maio de 2016, que institui a Politica de Dados Abertos do
Poder Executivo. A Estratégia Federal de Governo Digital - EFGD 2024 - 2027, estabe-
lecida pelo Decreto n° 12.198, de 24 de setembro de 2024.

+ Portarias e Instru¢cdes Normativas do Governo Federal

+ Portaria SGD/ME n° 778, de 4 de abril de 2019, alterada pela Portaria SGD/ME n°
18.152, de 4 de agosto de 2020, dispbe sobre a implantacdao da Governanca de Tec-
nologia da Informacdo e Comunica¢do nos 6rgaos e entidades pertencentes ao Sisp;

+ Estratégia Brasileira de Inteligéncia Artificial - EBIA 2021, instituida pela Portaria MCTI n°
4.617, de 6 de abril de 2021, alterada pela Portaria MCTI n° 4.979 de 13 de julho de 2021;
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* Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022, dispde sobre o pro-
cesso de contratacdo de solucdes de TIC pelos érgaos e entidades integrantes do Sisp;

* Programa de Privacidade e Seguranca da Informacdo - PPSI, estabelecido pela Portaria
SGD/MGI n°® 852, de 28 de marco de 2023; e

+ Portaria SGD/MGI n° 6.618, de 25 de setembro de 2024, que estabelece os principios,
0s objetivos e as iniciativas para o alcance da Estratégia Federal de Governo Digital
para o periodo de 2024 a 2027, no ambito dos 6rgaos e das entidades da adminis-
tracao publica federal direta, autarquica e fundacional.

Modelos de Governanca de TIC

« Control Objectives for Information and Related Technology - Cobit;
* Information Technology Infrastructure Library - ITIL; e

* Project Management Body of Knowledge - PMBOK.

* Questionarios de Governanca, Gestao e Maturidade

* iGoVSISP 2023, realizado pela Secretaria de Governo Digital; e

Levantamento iESGo 2024 - indice ESG (Environmental, Social and Governance), autorizado pelo
item 9.1 do Acérdao 1205/2023-TCU-Plenério.

O PDTIC da UFMS ndo é um planejamento estatico, assim, durante sua vigéncia, deverao
ser realizadas revisdes anuais de forma a garantir a sinergia do alinhamento estratégico
com o planejamento das a¢des de TIC, em funcdo de altera¢des em politicas macros pro-
venientes do Governo Federal; atualiza¢des em planejamentos institucionais; dinamismo
em que a tecnologia avanca; mudanca no quadro de pessoal, entre outros.

Por isso, o processo de revisao € necessario e deve envolver a Agetic, que devera fazer
0 monitoramento das entregas e reavaliar o plano de metas e a¢des, além de emitir
relatorio de execucdo das metas, para avaliagao pelo CGD da UFMS.

Os principais fatores que podem influenciar a implementacdo de sucesso do PDTIC da
UFMS sao:

* Apoio da alta administracao para o sucesso deste PDTIC. o comprometimento e
a colaboracdo da alta administra¢ao e do CGDIC é um fator de extrema importancia
para a efetividade do PDTIC. Vale ressaltar que a alta administracdo é facilitadora,
patrocinadora e requerente de resultados;

* Recursos humanos e financeiros suficientes para a boa execucao do plano: a
disponibilidade de recursos humanos e financeiros suficientes e em tempo habil
também tém impacto significativo nas entregas necessarias do PDTIC;
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e Cultura Organizacional: a gestao da Unidade deve estar sempre trabalhando para
que culturalmente haja o foco na execucdo do planejamento. E importante que os
servidores de TIC compreendam a relevancia de seus papéis e tenham o comprome-
timento necessario para o sucesso na execuc¢ao do PDTIC;

 Acompanhamento continuo da execug¢ao do PDTIC: para garantir a execugdo e o
atingimento dos objetivos do PDTIC € necessario um acompanhamento continuo do
plano de metas e a¢des e 0 seu monitoramento continuo; para tanto, o desempenho
das metas e a¢des, em termos da sua realizacdo, sera acompanhado constantemente
pela equipe da Agetic; cabendo aqui destacar que qualquer interessado podera tam-
bém visualizar a performance do PDTIC, pois certos aspectos do ambiente de moni-
toramento serdo abertos a consulta publica;

 Comprometimento dos responsaveis pela execuc¢ao das a¢des previstas no plano
de metas e acoes deste PDTIC: o comprometimento das pessoas envolvidas na
execuc¢ao das acbes do PDTIC é um importante fator de sucesso para o plano. O
engajamento dos envolvidos ficara a cargo dos Chefes de Unidade que tém a res-
ponsabilidade de monitoramento e controle das a¢des do Plano.

1. ORGANIZAGAO DA AREA DE TIC NA UFMS

A area de TIC na UFMS possui duas instancias principais que sdao o CGDIC e a Agetic.
Ambos sdo descritos detalhadamente a seguir.

1.1. Comité de Gestdo Digital e Comunicacédo

O Comité de Governanca Digital - CGD na UFMS foi instituido pela Portaria n°® 136, RTR/
UFMS, de 9 de fevereiro de 2017, vinculado ao Comité de Governanca Institucional da
UFMS, presidido pelo Reitor, com fun¢ao consultiva sobre matérias relacionadas a area
de TIC no ambito da UFMS. Atualmente o CGD é um dos Comités Permanentes estabe-
lecidos pelo Sistema de Governanca Institucional da UFMS, Resolu¢ao n° 311, COUN/
UFMS, de 14 de novembro de 2023, com a finalidade de assegurar o alinhamento estra-
tégico das iniciativas digitais e de TIC com os objetivos institucionais, promovendo a
eficiéncia, a transparéncia e a inova¢ao nos processos académicos e administrativos. O
CGD é responsavel por coordenar e supervisionar as decisdes e politicas relacionadas a
transformacao digital da UFMS, promovendo a cultura institucional para a Governanca,
aliado aos principios da ética publica, com respeito as regras de Transparéncia e Econo-
micidade da Administragdo Publica.

As competéncias especificas do CGD envolvem: elaborar a Politica de Seguranca da
Informacao - PSI; elaborar o PDTIC; elaborar o Plano de Dados Abertos - PDA da UFMS
e opinar em assuntos relacionados a area de governanca digital.




Plano Diretor de Tecnologia de Informagdo e Comunicagdo - Realinhamento 2025

1.2. Agéncia de Tecnologia da Informagéo e Comunicagéo - Agetic

A Agetic é a unidade da UFMS responsavel pela coordenacdo, orientacdo, supervisao,
execucdo e controle das atividades de TIC na UFMS.

A Agetic € composta por Diretorias e Secretarias e tem como objetivo criar e manter
condic¢Bes para o funcionamento sistémico das atividades ligadas a area de TIC na UFMS,
a fim de apoiar o desenvolvimento do ensino, pesquisa, extensao, gestao, inovacao,
sustentabilidade e servigos a comunidade, de acordo com as diretrizes da institui¢do. As
competéncias de cada Unidade Organizacional sdo mantidas, atualizadas e publicadas
na pagina da Agéncia e podem ser acessadas por meio do endereco eletrénico: https:/
agetic.ufms.br/estrutura_organizacional/ e estdo apresentados com mais detalhes no
Manual de Competéncias da UFMS.

1.3. Processos da Agetic

Os principais processos de TIC da UFMS estdo formalizados e em consonancia com a
Politica de Gestdo de Integridade, Riscos e Controles Internos da UFMS e com o Plano
de Gestdo de Processos e Riscos da UFMS.

Os processos estao disponiveis na pagina de Gestao de Projetos, Processos e Riscos da
UFMS, denominado de Simplifica UFMS e podem ser acessados no endereco eletronico:
https://simplifica.ufms.br. No Simplifica é possivel realizar o monitoramento e controle
das atividades advindas dos processos mapeados por meio de Painéis de Gestdo com
indicadores que objetivam apoiar os lideres operacionais e taticos da Unidade.

1.4. Gestdo de Pessoas de TIC

A Agetic desempenha um papel fundamental na execu¢ao da estratégia institucional
de TIC, tal como na entrega de politicas publicas e servicos a UFMS. Para garantir que
essas responsabilidades sejam cumpridas de forma eficaz, é crucial que a necessidade
de pessoal seja dimensionada de maneira precisa e objetiva. Isso permite atender as
demandas institucionais de forma adequada, ao mesmo tempo em que agrega maior
valor aos resultados e metas organizacionais, contribuindo diretamente para o sucesso
dos objetivos estratégicos da UFMS.

Segundo Gartner (2020), o numero de servidores da area de TIC pode variar de acordo
com a area de atuacdo da empresa ou 6rgao, numero de servidores e orcamento anual
ou receita. Considerando esses parametros, o percentual de servidores de TIC da UFMS
deveria ser de 5,2% do total de servidores, que corresponde a 143 servidores.

A Alta Administracdo da UFMS priorizou nos ultimos anos a expansao do quantitativo de
servidores lotados na Agetic, com qualificacdo do quadro, com 96 profissionais com ensino
superior, 80 com pos-graduacao, destes sdo 25 com mestrado e 2 com doutorado. O Quadro
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2 apresenta os servidores da area de TIC lotados na Agetic e na UFMS, sem considerar os
servidores da &rea administrativa. E possivel observar um aumento da forca de trabalho da
area de TIC na Agetic, com aumento de 36,14% no periodo PDTIC da UFMS 2021-2024.

Quadro 2. Quantitativo de servidores da drea de TIC na Agetic e em toda a UFMS
em dezembro de 2020 e novembro de 2025

Agetic UFMS

2020 2025 2020 2025

Analista de Tecnologia da Informacao e
Tecndlogo - Area: Tl (nivel superior) 45 48 51 57
Assistente de Tecnologia da Informacgao 5 2 5 2
Técnico de Tecnologia da Informagao e Técnico de Laboratério na
. . = L 33 55 62 96
area de Tecnologia da Informacdo (nivel médio)
Total 83 105 118 155

Por ser uma area que possui uma especificidade diferenciada e de constante atualizacdo,
um investimento em capacitacdo especifica para pessoal de TIC € necessario. Atualmente,
existem plataformas digitais especializadas que disponibilizam diversos treinamentos
na area de tecnologia. Além disso, treinamentos presenciais e eventos de tecnologia sao
de grande relevancia para a manutencdo das redes de contatos, acesso as novidades e
informacdes sobre as realidades de outras instituicbes e sua area de TIC.

1.5. Gestdo Orcamentdria de TIC

A programacdo de investimento é realizada pela Agetic, analisadas pelo CGDIC/UFMS
e referendadas pela Pro-reitoria de Planejamento e Desenvolvimento Institucional, de
acordo com o Plano de Gestao Anual da UFMS, e registradas no Plano Anual de Con-
tratacdes - PAC, instituido pelo Decreto n° 10.947, de 25 de janeiro de 2022, e ocorrem
de acordo com a Instru¢ao Normativa SGD/ME n° 94, de 23 de dezembro de 2022, que
dispde sobre o processo de contratacdo de solu¢des de TIC pelos 6rgdos e entidades
integrantes do Sisp, sempre em consonancia com PDTIC da UFMS.

2. REFERENCIAL ESTRATEGICO DE TIC

2.1. Misséo da Agetic

Impulsionar a transformacao digital da UFMS por meio de solu¢des tecnolégicas ino-
vadoras, sustentaveis e eficientes, com foco nas pessoas, por meio da simplificacdo e
integragdo de processos, seguranca da informagdo e conformidade regulatoria.
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2.2. Viséo da Agetic

Ser referéncia nacional em transformacao digital nas Universidades Federais e obter o
reconhecimento por nossos usuarios pela exceléncia na prestacao de servicos de Tec-
nologia da Informag¢do e Comunicagao.

2.3. Eixos Estratégicos da TIC

Em consonancia com a Visdo e Missao da Instituicao e da unidade, foram estabelecidos
seis eixos Estratégicos de TIC, apresentados na Figura 1. Dentre eles, destaca-se o ponto
central do diagrama, Impulsionar a Transformacdo Digital da UFMS, que representa a mis-
sdo da Agetic e os demais eixos que o circundam serdo descritos a seguir.

Infraestrutura Desenvolvimento
Tecnolbgica e Integracdo de
Sustentavel Sistemas e Dados

Impulsionar a

Transformacao

Digital

. Inteligéncia

Bens e Servicos de Aol
TIC

Automacao

Seguranca da
Informagdo e
Protecdo de Dados

Figura 1. Eixos Estratégicos da Agetic
Gestdo da Conformidade e Governanca de TIC
Aprimorar a governanga e a gestao dos recursos de Tecnologia da Informacao e Comunicacao.
Desenvolvimento e Integracao de Sistemas e Dados
Promover o desenvolvimento e a integrac¢ao eficiente de sistemas e dados.
Seguranca da Informacao e Protecao de Dados

Assegurar a protecao da informacdo e a conformidade com normas de seguranca.
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Contratacdes de Bens e Servicos de TIC

Otimizar os processos de contratagao de bens e servicos de TIC.

Infraestrutura Tecnolégica Sustentavel

Implantar e manter uma infraestrutura tecnoldgica moderna, resiliente e sustentavel.
Inteligéncia Artificial e Automacao

Fazer uso de ferramentas de inteligéncia artificial e automacdo para aprimorar processos
e fluxos internos.

2.4. Andlise SWOT

A Anadlise SWOT (Strengths, Weaknesses, Opportunities and Threats) € uma ferramenta de
gestdo que possibilita 0 mapeamento interno (forcas e fraquezas) e externo (oportunida-
des e ameacas) de um setor ou organizacao. No PDTIC, ela € utilizada como instrumento
de planejamento, visando auxiliar a tomada de decisdo e, consequentemente, servir
como base para tracar estratégias e metas para a area de TIC da UFMS.

O Quadro 3 apresenta as Forcas, Fraquezas, Oportunidades e Ameacas identificadas na
elaborac¢ao do PDTIC.

Quadro 3. Matriz SWOT da Agetic na UFMS

Forcas Fraquezas

Vinculagao a alta administra¢ao (Reitoria), tornando o

2o S Equipamentos obsoletos
processo de decisdo mais agil quip

Participagdo ativa nas decisdes da instituicdo
relacionadas a TIC por meio de participagao dos
conselhos superiores e comités de governancas

Dificuldade em atrair e reter profissionais
com habilidades especificas

Liberdade de inovacdo e proposi¢ao de novas
soluc¢des

Alta rotatividade da forca de trabalho

Apoio da direcao na tomada de decisGes internas

Resisténcia a mudancas

Ambiente inovador com espago de convivéncia para
os servidores

Dificuldade em atender rapidamente as
demandas dos usuarios

Dimensionamento da for¢a de trabalho em TIC

Deficiéncia de comunicacdo interna
de objetivos estratégicos e mudancas
operacionais

Aumento do investimento na infraestrutura
tecnolégica

Existéncia de sistemas, infraestrutura,
aplicativos e dados legados

Equipe dedicada para contratacdo de bens e servicos
deTIC

Necessidade constante de acompanhar as
novas tecnologias

Qualidade da conexdo a internet

Satisfacdo dos usuarios nos atendimentos
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Oportunidades Ameacas

Adogao de novas tecnologias (c/loud computing,
inteligéncia artificial, internet das coisas - loT)

Auséncia de recursos de investimento nas
Universidades Federais

Integracao de sistemas institucionais com sistemas
externos

Preco de suprimentos de TIC vinculados ao
ddlar, referéncia internacional

Desenvolvimento de aplicativos méveis para facilitar
0 acesso aos servicos da universidade

Ataques cibernéticos

Boa relagdo com 6rgaos e entidades externas e
contato com profissionais de outras instituicdes

Contingenciamento de recursos

Projetos colaborativos com outras institui¢des
publicas e privadas

Atraso no cumprimento de demandas
devido a falta de processos definidos nas
areas de negocios

Espaco para atuacdo de estudantes, servidores e
laboratérios das unidades e cursos da area de TIC da
UFMS

Falha de comunicag¢do por parte de setores
da UFMS, dificultando a previsao de
demandas e o planejamento de acdes.

Divulgacdo dos trabalhos da area de TIC

Evasdo de servidores devido a defasagem
do atual plano de carreira dos cargos da

area de TIC em relagdo ao mercado e aos
demais setores da administragdo publica

Promoc¢do da sustentabilidade ambiental por meio
de iniciativas como redug¢do do consumo de energia,
reciclagem de equipamentos e uso de tecnologias
verdes

Falhas no fornecimento de energia

Novas normativas federais e altera¢es nas
normas vigentes de TIC

3. RESULTADO DO PDTIC DA UFMS 2021-2024

No PDTIC da UFMS 2021-2024, 91,6% das a¢des previstas foram executadas com éxito,
com aumento no percentual de cumprimento das metas se comparado ao PDTIC da
UFMS 2017-2020, com 71,1% das a¢des executadas.

Para monitoramento do PDTIC da UFMS 2021-2024 foi desenvolvido um painel que
apresenta o panorama das ag¢des e seus percentuais de conclusdo. O painel pode ser
acessado por meio do endereco https://link.ufms.br/pdtic-2021-2024. A Tabela 1 apre-
senta a visao geral dos resultados obtidos no PDTIC 2021-2024.
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Tabela 1. Visdo geral dos resultados obtidos no PDTIC 2021-2024

Objetivos

Planejado
Aprimoramento

Realizado

Planejado

Realizado

Planejado

Realizado

Planejado

Realizado

1 da Seguranca da 4 5 4 4 4 4 4 5
Informacao
Atualizacdo do Parque
Computacional da UEMS 55% 49,75% 60% 59% 65% 70% 70% | 72%
3| Contrata¢des de TIC 100% 70% 100% 100% 100% 88% 100% | 78%
Desenvolvimento de
6 13 10 10 10 16 10 12
Softwares
Disponibilizacao de
5|videomonitoramentona| 40% 55% 50% 55% 60% 66% 70% 70%
UEMS
Disponibilizagdo de Rede 0 0 0 0 0 0 0 0
6 Sem Fio em toda UEMS 80% 80% 85% 82% 90% 100% 100% |100%
Garantia da
7 S'?'Sp.on'b"'.d?d? de 95% 95% | 98% | 100% | 99% 99% 99% | 99%
ervicos Digitais da
UFMS
8 Implantacdo / Melhorias 5 5 5 10 3 3 3 3
em processos de TIC
9| Qualificagdo da Equipe 30 35 30 43 30 60 30 62

4. INVENTARIO DE NECESSIDADES

Plano de Levantamento das Necessidades

O levantamento de necessidades foi realizado tomando como base as seguintes entradas:

* Andlise do PDI/PPI da UFMS;

« Andlise dos PDUs das Unidades;

« Andlise do PDTIC 2021-2024;

* Andlise do Plano de Transformacao Digital;

+ Anadlise do Plano de Dados Abertos;

* Inventérios de Recursos de TIC;

* Programa de Privacidade e Seguranca da Informacao (PPSI);

+ Indice ESG (Environmental, Social and Governance) do TCU;

*  Formulario de levantamento de necessidades; e

* Programa de trabalho UFMS Sempre Melhor - Gestao 2024-2028.
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Critérios de Priorizacdo

Seguindo a orientacdo Sisp, a priorizacao das necessidades foi realizada com o auxilio
da técnica GUT (Gravidade, Urgéncia, Tendéncia), de acordo com o Quadro 4, na qual as
necessidades se distinguem:

+ pela gravidade ou impacto que produzem quando ndo atendidas ou decorrente
do seu atendimento;

« pela urgéncia no seu atendimento; e

+ pela tendéncia de agravamento do problema ou de perda da oportunidade,
enquanto a necessidade nao for atendida.

Quadro 4. Critérios de Priorizacdo G.U.T.

VALOR GRAVIDADE (G) URGENCIA (U) TENDENCIA (T)
Necessidade de execucdo no .

Quando a demanda for ) ) Impede a prestacao do

] ciclo corrente (ano vigente do ) )

proveniente de alguma ) ) Servico ou possui

5 L planejamento) devido a prazo legal .
legislagdo ou norma L risco de seguranca da
ou demanda estratégica da alta ) -
federal informacgao

administracdo

Necessidade de execucdo no

Quando a demanda ciclo corrente (ano vigente do Atrasa o cumprimento
4 impactar na matriz planejamento), sem prazo legal, dos prazos de prestacao
orcamentaria da UFMS mas relevante para continuidade ou dos servicos

eficiéncia administrativa

Quando a demanda ) .
Necessidade de execucdo

impactar os processos de i . . Interrompe
o até o préximo ciclo anual de )
3 negocio da UFMS ou for ) i sucessivamente a
) planejamento (ex.: até 1 ano), B )
proveniente de norma presta¢do do servigo

) havendo prazo legal associado
interna da UFMS

Necessidade de execucdo
até o préoximo ciclo anual de

Quando a demanda ) i Interrompe
. . planejamento (ex.: até 1 ano), )
2 impactar em mais de uma esporadicamente a
. sem prazo legal, podendo . .
unidade prestacao do servigo

ser reprogramada conforme
prioridades do PDI

Necessidade de execucdo apos

Quando a demanda o ) } Mantém o
. 0 préximo ciclo de planejamento .
1 impactar em apenas uma ) ) funcionamento atual da
) (2 anos ou mais), sem impacto B )
unidade prestacdo do servico

imediato em metas institucionais
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Necessidades Identificadas

O formulario de levantamento de necessidades foi aplicado a todas as unidades da UFMS
durante o més de setembro de 2024, gerando uma lista com 174 demandas.

As necessidades de TIC foram identificadas a partir da andlise de objetivos estratégicos
do PDI da UFMS e alinhamento com a EFGD 2024-2027, levando em considera¢ao a ava-
liagdo de resultados do PDTIC anterior, avaliacdao do referencial estratégico, avaliacao da
organizacdo de TIC, analise SWOT, necessidades de informacdo, servicos, infraestrutura,
separados pelos seguintes eixos: Gestdo e Governanca de TIC, Desenvolvimento e Inte-
gracao de Sistemas e Dados, Inovacao e Desenvolvimento Tecnolégico, Seguranca da
Informacdo e Protecdo de Dados, e Contratacdes de Bens e Servicos de TIC.

O Quadro 5 apresenta a consolidacao do inventario de necessidades, sua priorizacao,
bem como o alinhamento com os eixos estratégicos da Agetic.

Quadro 5. Necessidades identificadas e priorizadas utilizando a matriz GUT
Eixo: Gestdo e Governanca de TIC
Necessidade G T Total

Implantacdo do teste do Plano de Continuidade de Servigos

de TIC, por meio da revisdo da parte de TIC do Plano 5 5 5 125
Continuidade de Negocios da UFMS

Elaboracdo de um Plano Disaster Recovery considerando
contratacdo de nuvem computacional contemplando a 5 5 5 125
medida 11.4 do PPSI

Implantacdo de capacitacdo sobre Seguranca da

. 5 5 5 125
Informacao
Elaboragao de uma estratégia de uso de software e de c c c 195
servicos de computacdo em nuvem

Publicacdo de editais periddicos para empréstimo de c c c 195

equipamentos para os membros dos conselhos superiores

Criacdo de painéis para monitoramento dos chamados e
, 5 5 5 125
projetos

Disponibilizacdo de pagina da Agetic de contratos e fluxo de c c c 195

contratac¢des de TIC

Elabora¢do do PDA 5 5 4 100

Disponibilizagdo de ferramentas para o atendimento

. . 5 5 4 100
facilitado ao estudante e ao Servidor

Implementacdo de Politica/Diretrizes para uso de IA na

5 4 5 100
UFMS
Implementacdo de plano de expansao continua da 4 c c 100
infraestrutura de conectividade e seguranca.

Gerenciamento do portfélio de softwares institucionais 4 5 5 100
Implementacdo de processo de revisdo de privilégios 5 4 4 80
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Eixo: Gestdo e Governanca de TIC

Necessidade G T
Elaboracao da Norma de Governanca de Dados da UFMS 5 3 5 75
Elevacdo do iGOVSISP em 0,1 até 2026 5 3 5 75
Elaborac¢do do Plano de Transformagao Digital 2026-2029 3 4 5 60
Implementacdo de normativa de Controle de Acesso 5 5 2 50
Aperfeicoamento da politica de backup de dados 3 3 5 45
Revisao da Politica de Gestdo de Ativos de Tecnologia da 3 3 5 45
Informacdo e Comunicacdo - PGATIC
Implantacdo do Processo de Gestao de Niveis de Servicos 5 5 1 25
de TIC - iGestNiveisServicoTl
Implantacdo do Processo de Gestao de Mudancas 5 5 1 25
Elevacdo do iSEG em no minimo, 0,2 até 2027 5 1 5 25
Elevacdo do iPRIV em no minimo, 0,2 até 2027 5 1 5 25
Estabelecimento de critérios para medicao da qualidade 5 4 1 20
dos servicos
Implantacdo de tecnologia para automagdo de processos 3 4 1 1
na Agetic
Revisao e Aprimoramento do catalogo e dos servicos da
3 4 1 12
UFMS

Implementacdo do processo de gestao dos riscos de 1 5 5 10

tecnologia da informacao relativos a processos de negécio

Implanta¢do do processo de Gerenciamento de Licengas de
2 2 2 8

Software

Melhoria no processo de desenvolvimento de software 2 2 2 8

Dedicacao de equipe de TIC capacitada para Transformacdo
. 1 2 2 4

Digital
Realizacdo de um estudo de impacto econdémico, social e
ambiental para avaliacdo dos efeitos da transformacao 2 2 1 4
digital na UFMS

Aprimoramento da Gestdo e Planejamento de Tl 2 2 1 4
Definicdo do macroprocesso de atendimento 1 2 1 2
Viabiliza¢do de tecnologia para o portfélio de servicos 1 2 1 2
Implantacdo do processo de Melhoria Continua 1 2 1 2

Aprimoramento dos critérios para medicdo das operacdes
1 2 1 2

e entregas de TIC

Eixo: Desenvolvimento e Integracao de Sistemas e Dados

Necessidade
Adequacdo dos sistemas SISCAD, SGP, PROSSIGA, Inscricdo, SIGPROJ,
sistema de Bolsas, Perfil e SICERT a LGPD

Implementacdo da nova Lei de Cotas no sistema PROSSIGA 5 5 4 100

5 5 5 125

Implementacdo da carga horaria multipla de 15 horas no SISCAD 3 5 5 75
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Eixo: Desenvolvimento e Integracao de Sistemas e Dados

Necessidade

Atualizacdo do Servidor de Sites Institucionais 3 5 5 75
Promoc¢ado da integra¢ao do Reggio com o SISCAD 3 5 5 75
Implementac¢do de um Sistema de Acompanhamento dos Planos de 4 4 4 64
Desenvolvimento das UAS e UACs.
Criacao de plataforma para participa¢dao da comunidade para discussao
A , . 3 5 4 60
das regras do Programa de Assisténcia em Saude - Participa Novo PAS
Integragao do sistema de férias - SIGEF com login GovBr para acesso dos 3 5 4 60
chefes da EBSERH
Adaptac¢ao do Relatério de Desempenho Docente - SIAl para nova 3 5 4 60
resolucdo de avaliacdo docente e implementacdo de melhorias
Personalizacdo do SIGPRQOJ para atender Aginova 3 5 4 60
Disponibiliza¢gdo do Novo site para o Programa Cuidar+ UFMS 3 5 4 60
Disponibilizacdo do Novo Perfil de Graduacdo e Pés-Graduacdo 2025.1 3 5 4 60
Configuracdo do Ingresso no sistema PROSSIGA para Pés-EaD ENEC 3 5 4 60
Criacdo de listagem de refei¢cbes do RU no SISCAD 3 5 4 60
Validagao do Consumo do RU pelo App Sou UFMS 3 5 4 60
Unificacdo dos sistemas de Graduacdo e Pés-Graduacao 3 5 4 60
Aprimoramento do sistema de ingresso da UFMS, unificando graduacao, 3 5 4 60
pos-graduacdo e concursos - PROSSIGA
Atualizacdo do Siscad para inclusdo de disciplina para cobertura do seguro 3 5 4 60
Integracdo com APl do CADUNICO do Governo Federal 3 5 4 60
Integragao de langamento de notas e frequéncia entre os sistemas AVA e 3 5 4 60
Diario Docente
Implantacdo da Area de Meus Documentos no SISCAD - Dossié Académico| 3 5 4 60
Alteracdo do Sistema de Selecdo para Sistema de Auxilios com adicdo do 3 5 4 60
auxilio transporte
Simplificacdo de acesso para os avaliadores, com login interno no SIAEX 3 5 4 60
Integracao do SIGOP com o sistema Visao 3 5 4 60
Adicdo de link para pagina com contetuido/dicas de interacdo com pessoas
. . o 3 5 4 60
com necessidades especiais no Diario do Professor
Integragao do Sigproj com API de arquivos 3 5 4 60
Desenvolvimento do sistema para gestdo de cursos e eventos de 3 5 4 60
extensao
Integragdo com area de documentos no sistema PROSSIGA 3 5 4 60
Desenvolvimento de sistema de gestao de egressos 3 5 4 60
Desenvolvimento de um sistema integrado de financeiro, compras, 3 5 4 60
patrimoénio, almoxarifado e custo
Atualizacdo do SICON 3 4 4 48
Aprimoramento do SISGBA 3 4 4 48
Criacdo de Conjunto de Dados abertos - Pontuacao dos Docentes (nome, 3 4 4 48
siape descaracterizado, pontuacao final)
Criagcdo de Conjunto de Dados abertos - Pontua¢do dos Técnicos (nome, 3 4 4 48
siape descaracterizado, pontuacdo final)
Liberagdo para visualizagao, pelos servidores, do Cadunico do aluno no
REGGIO 3 4 4 48
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Eixo: Desenvolvimento e Integracao de Sistemas e Dados

Necessidade U T
Integracdo com a APl da Assinatura Digital Avancada 3 4 4 48
Integracao com base de CPF do Governo Federal 3 4 4 48
Integracdo com base de CEP do Governo Federal 3 4 4 48
Integracdo com a APl de Certiddo de Quitacao Eleitoral 3 4 4 48
Integracdo com a APl “Situacao Militar” 3 4 4 48
Integragao com a APl do Cadastro Nacional de Pessoas Juridicas (CNPJ) 3 4 4 48
Construcao de painéis personalizados por ranking (THE, QS e GreenMetric)| 3 4 4 48

Melhoria das soluc¢des de acessibilidade digital nas plataformas e

dispositivos méveis para atendimento a Politica de Atencdo Integral da 3 4 4 48

Pessoa com Deficiéncia.
Remocao de fluxos que envolvem documentos dos estudantes de
graduacdo e pdés-graduacdo no SE|
Integracdo do Passaporte UFMS com SISCAD e SGP para revogacao de

. . 3 5 3 45
acesso no desligamento de estudantes e servidores

Integracao do Sistema de Compras com o SEl 3 5 2 30
Unificacdo dos aplicativos de Graduagao e Pos-Graduagao e Intranet em 3 5 5 30

aplicativo Unico SOU UFMS
Criacdo dos Boletins Oficiais por meio do mddulo de boletim do SEl 3 5 2 30
Analise da contrata¢do de uma plataforma de capacitacao para cursos de 3 5 5 30

tecnologia da informacao

Analise de ferramenta de lowcode/nocode para agilizacao do
. 3 5 2 30
desenvolvimento de software
Alteracao do layout dos Sites Institucionais 3 5 2 30
Modernizacdo e integracdo dos sistemas das Bibliotecas 3 3 3 27
Implementacdo do Banco de Talentos (perfil e competéncia dos 3 3 3 >7
servidores professores e técnicos-administrativos e estudantes)

Implementacdo do Banco de Equipamentos (perfil e atuacdo de 3 3 3 27

laboratérios e de equipamentos de ensino, pesquisa e extensao)
Integragao do Prossiga e Siscad com APl de CEP e CPF do Governo Federal| 5 5 1 25
Analise de aquisi¢ao ou implementacgao do Sistema de Controle de
Estagio com garantia de fluxo célere e legal na formaliza¢do dos Termos 3 2 4 24
de Compromisso de Estagio
Adaptag¢do do sistema Prossiga para envio da foto da identidade
estudantil no momento da matricula ou capta¢do da foto na matricula.
Ajustes e extensao do SIGProj para atender de forma mais efetiva os
editais da extensao
Implantacdo de software para o arquivo central (Gestdo Eletrdnica de
Documentos - GED)

Implementacdo do Banco de Talentos (perfil e competéncia dos
servidores professores e técnicos-administrativos e estudantes).
Atualizacdo do Sistema de Gestao de Transportes - Sigetran com gestao
de Frotas e visualizacao da rota em tempo real dos veiculos da UFMS

Atualizacdo do Sistema de Gestdo de Pessoas - SGP 3 5 5 75
Atualizacdo do Sistema de Inventario 3 2 5 30
Atualizacdo do Sistema de Certificados 3 2 4 24
Atualizacdo do Sistema de Planos de Atividades Docentes 3 1 4 12
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Eixo: Desenvolvimento e Integracao de Sistemas e Dados

Necessidade G T
Atualizacdo do Sistema do Passaporte UFMS 3 1 4 12
Atualizacdo do Sistema de Registro Mensal de Ocorréncias - RMO 3 1 4 12
Desenvolvimento de Software para Gestdo de Parcerias celebradas pela 3 5 5 12
UFMS
Atualizacdo do Sistema de Intranet 3 1 4 12
Atualizacdo do Sistema de Avaliacdo externa - SIAEX 3 1 4 12
Atualizacdo do Sistema de Avaliacdo do Corpo Técnico Administrativo 3 1 4 12
Atualiza¢do do Sistema de Agendamento de Espaco Fisico 3 1 4 12
Atualizacdo do Sistema de Avaliacdo de Desempenho da Carreira Docente| 3 1 4 12
Atualizacdo do Sistema Diario do Professor 3 1 4 12
Atualizacdo do Sistema de Gestdo de Projetos - SigProj 3 1 4 12
Atualizacdo do Sistema de Governanca de Bolsas e Auxilios 3 1 4 12
Atualizacdo do Sistema de Avaliacdo Institucional 3 1 4 12
Atualizacdo do Sistema de Gestdo e Registro de Diplomas 3 1 4 12
Atualizacdo do Sistema de Processos Seletivos e Ingresso Académico - 3 1 4 12
PROSSIGA
Atualizacdo do Sistema de Selecdo de Bolsistas 3 1 4 12
Desenvolvimento do Sistema de Gestao do Programa Cuidar+ UFMS -
modulo de beneficiarios 3 ! 3 ?
Desenvolvimento do Sistema de gestdo do Programa Cuidar+ UFMS - 3 1 3 9
modulo de gestao do programa de saude (SIPAS).

Atualizacdo do Sistema de Gestdo Guias de Recolhimento da Unido- GRU | 3 1 2 6

Desenvolvimento de sistema para informac8es de internacionalizacao 1 2

Eixo: Inteligéncia Artificial e Automacgao

Necessidade

Implementacdo e aplicacdo de modelos de inteligéncia artificial para
agilizar as demandas na UFMS
Desenvolvimento de um mdédulo de tutoria no AVA UFMS por meio da

Inteligéncia Artificial
Implementacdo de Rastreamento do Busdo UFMS utilizando rede LoRa 3 3 3 27

5 4 5 100

4 4 4 64

Implementacdo do Sistema da Recep¢do Institucional 3 3 3 27

Sala de aula inteligente com registro de presenca por reconhecimento
facial por camera e gerenciamento dos ativos na sala de aula

Implementacdo de rede sem fio de longa distancia para dispositivos de loT | 3 4 2 24

Implementacdo de um sistema de mosaico dinamico para
videomonitoramento da UFMS

Implantacdo de sistema para a atualizagao automatica TV UFMS 2 2 3 12

Portal smartcampus.ufms.br 3 2 2 12

Implementacdo de recursos de Inteligéncia Artificial para aprimorar a
seguranca para o sistema de cameras

Implantacdo de tecnologia para smart campus 3 4 1 12
Implantacdo de praticas de Cidades Inteligentes na UFMS 3 4 1 12
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Eixo: Inteligéncia Artificial e Automacao

Necessidade

Elaboracao de um sistema de triagem e atribuicdo automatica de
chamados no GLPI
Desenvolvimento de sistema de transcri¢cdao de audio

Criacdo de chatbot para suporte ao ingresso do estudante

Criacdo de chatbot para suporte ao servidor no App Sou UFMS

Criacdo de chatbot para suporte ao professor no Diario Docente
Criacdo de chatbot para suporte a comunidade no site da Agetic para
servicos de Tl
Realizacdo de processo de aquisicdo de equipamentos para propiciar a
instalacdo da rede FTTx na UFMS em Campo Grande
Realiza¢do de estudo de viabilidade técnica para ampliacdo da rede FTTx

para os campus da UFMS
Criagdo de um sistema de monitoramento e controle da iluminacdo publica
na UFMS
Deploy de sensores |loT para monitoramento em tempo real de qualidade
do ar, ruido, temperatura e umidade em todos os campus
Melhoria do Lumos com Implementacgao de smart grids com otimizagao
automatica do consumo energético por meio da Inteligéncia Artificial
Automacdo e revisdo dos processos de contrata¢do de TIC por meio da
Inteligéncia Artificial

2 2
2 2
Criacao de chatbot para suporte ao estudante no App Sou UFMS 2 2
2 2
2 2
2 2

Contrata¢do de empresa especializada para instalacdo da rede FTTx 2 2 2 8
Desenvolvimento de um sistema de autenticagdo integrado ao OpenHAB 5 5 1 4
para automacao predial

Sistema de Autentica¢do Biométrica Multimodal com integracdo de

reconhecimento facial, impressdo digital, iris e voz para acesso a areas 1 2 2 4
criticas

Implantacdo de tecnologia de Inovagao para a aprendizagem 1 2 2 4
Desenvolvimento de painel para acompanhamento de acdes de energias 5 5 1 4

renovaveis e eficiéncia energética e hidrica na UFMS

Eixo: Seguranca da Informacdo e Protecao de dados

Necessidade G U T
Atendimento as medidas de seguranca da informacgdo do ciclo 3 5 5 5 1 125
Atendimento as medidas de seguranca da informacdo do ciclo 4 5 5 5 | 125
Atendimento as medidas de seguranca da informacdo do ciclo 5 5 5 5 | 125
Promoc¢ao da atualizagdo tecnolégica e melhoria do Firewall 5 5 5 125
Atendimento as medidas de seguranca da informacdo do ciclo 6 5 3 5 75
Atendimento as medidas de seguranca da informacdo do ciclo 7 5 3 5 75
Implementacdo de Politica Zero Trust 4 | 4 4 64
Implementacdo de Solucdo de Gestdo de Vulnerabilidades 3 1 5 15
Realizacdo do processo de aquisi¢ao de licengas para Softwares de Seguranca 3 1 5 15

da Informacgao
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Eixo: Contratacdes de Bens e Servigos de TIC

Necessidade G U
Contratacgao do certificado digital e-cnpj da UFMS 5 5 5 125
Preparacdo de ETP, TR e licitacdo de novo contrato de telefonia em conjunto 5 5 5 125
com PREF/PROADI em contrato Unico do servico
Contratacgdo de software de gestdo do Cuidar + 5 5 5 125
Contratacdo de empresa especializada para Manutencdo Preventiva, 5 5 5 125
Preditiva e Corretiva de Gerador e Nobreak do Datacenter
Licitacdo novo modelo telefonia para diminuicdo de custo com melhoria de
. 5 5 5 | 125
qualidade
Realizacdo de processo de aquisi¢ao de licencas de Solucdo de 4 5 5 100
Gerenciamento de Acesso Privilegiado (PAM)
Contratagao de infraestrutura de TIC para armazenamento de dados 5 4 5 100
Aquisicdo de storage 4 5 5 100
Aquisicdo de roteadores wi-fi 7 para instalagao piloto nos prédios da Reitoria 4 5 5 100
e Agetic
Aquisicao de switch de borda para atualiza¢cdo do parque de rede 4 5 5 100
Incremento de armazenamento no Google Workspace 4 5 5 100
Realizacdo de processos de aquisicao de licencas para uso do software
o 4 4 5 80
AutoCAD ou similar
Realizacdo de processos de aquisicao de licencas para uso do software AltoQi 4 4 5 80
ou similar
Contratagao de servico de outsourcing de Telefonia 4 4 5 80
Aquisicdo de Certificados Digitais 4 4 5 80
Ampliagao do parque computacional de Inteligéncia Artificial 3 5 5 75
Atualizacdo de fluxo, interno e externo, de contratac8es de TIC 3 5 5 75
Atualizacdo dos documentos SEl de contrata¢des de TIC 3 5 5 75
Realizar editais periddicos para empréstimo de equipamentos para os 3 5 5 75
membros dos conselhos superiores
Atualizacdo dos computadores de laboratérios de ensino, pesquisa e 5 3 5 75
extensao
Atualizacdo dos computadores de uso administrativo 5 3 5 75
Contratagado de tecnologia para comunicagdao com usuarios (WhatsApp) 3 5 4 60
Realizacao dos processos de locacdo/aquisicdo de licencas de uso de 3 4 5 60
softwares
Realiza¢do dos processos de aquisi¢do de licencas para uso do software
. e 3 4 5 60
Adobe Creative Cloud ou similar
Aquisi¢ao de licengas para uso da plataforma Canva para Universidades ou 3 4 5 60
similar
Realizacdo de processos de aquisicdo de licencas para uso do software
- 3 4 5 60
StreamYard ou similar
Contratagdo de empresa especializada para prestacdo de servicos
gerenciados de computag¢ao em nuvem, sob o modelo de cloud broker 3 4 5 60
(integrador) de multi-nuvem.
Realizacdo de processo de aquisicdo de Appliance de Backup 3 4 5 60
Realizacdo de contrata¢do de solucdo de antivirus e Solucao de Endpoint
Detection and Response (EDR) para estacdes de trabalho e seus sistemasde | 5 2 5 50

controle e gerenciamento
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Eixo: Contratacdes de Bens e Servigos de TIC

Necessidade

Contratacao de empresa especializada em manutencdo de projetores

24

Contratagao de empresa especializada em servico de outsourcing de
impressao

20

Contratagao de empresa especializada em interligacao dos campus

20

Contratagao de servico de Ferramentas de produtividade e colaboragao
Google Workspace for Education ou similar

20

Realizacdo de processo de locagao/aquisicao de licengas de uso de
ferramentas Microsoft ou similar

20

Aplicacdo de critérios de sustentabilidade nas contrata¢des de TIC

18

Realizacdo do processo de renovagdo de Licenciamento para Infraestrutura
Hiperconvergente

15

Realizacdo de processo de aquisicdo de projetores, lousas digitais e 6culos
de realidade virtual para UFMS

12

Eixo: Infraestrutura Tecnolégica Sustentavel

Necessidade

Implementacdo do Plano de Disaster Recovery em nuvem 5 5 5 125
computacional
Criacdo de kit tecnolégico aos conselheiros para aprimoramento da
participacdo nas reunides dos conselhos superiores e conselho do 5 5 5 125
Programa Cuidar+.
Implanta¢do do mddulo de autenticagdo do Gov.Br para usuarios externos do SE| 5 5 5 125
Implanta¢do do mdédulo de peticionamento eletrénico no SEI 5 5 5 125
Implantagdo do médulo de resposta do Protocolo Eletrénico no SE| 5 5 5 125
Implementagdo de medidas do PPSI para backups 5 5 5 125
Atualizacdo do SEIl para versdo 5.0 5 5 5 125
Substituicdo do servidor de armazenamento de dados da UFMS 4 5 5 100
Melhoria do Firewall institucional 4 5 5 100
Implementacgdo de Alta Disponibilidade no AVA 4 5 5 100
Aumento da velocidade de internet nos campus de Coxim - CPCX e 4 5 5 100
Ponta Pora - CPPP para 1 Gbps
Amplia¢do no nimero de pontos de CFTV e wi-fi nos campus de CPAN, 4 5 5 100
CPNA, CPAR, CPNV, CPCS, CPAQ-II, CPCG
Implementacdo de servico de Hospedagem de Sites 5 4 5 100
Aumento no numero de aldeias atendidas no Programa Aldeias
4 5 5 100
Conectadas
Integragao do Protocolo Digital com o Sei 4 4 5 5 100
Ampliacdo de cobertura de rede cabeada e wi-fi para atendimento do 4 4 5 80
Pargue Tecnolégico
Implementacdo de recurso de transmissdo de eventos utilizando rede
s R 4 4 5 80
de satélites de baixa orbita
Expansdo dos equipamentos de hiperconvergéncia 4 4 5 80
Contrata¢do de empresa especializada em manutencdo de
. 4 4 5 80
equipamentos Eol
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Eixo: Infraestrutura Tecnolégica Sustentavel

Necessidade G u T
Implantacdo de controle de acesso do datacenter 4 4 5 80
Realizacdo de processo para expansdo da autonomia do gerador 4 4 5 80
Atualizacdo dos switches de distribuicdo de core 4 4 5 80
Realizacdo de processo de aquisicdo de equipamentos CFTV (Cameras 3 5 5 75
e NVRs) para atualizacdo do parque tecnoldgico da UFMS
Mapeamento e monitoramento dos locais ja atendidos pelo servico de 3 5 5 75
videomonitoramento
Atualizacdo tecnoldgica e expansdo da rede de dados da UFMS 4 4 4 64
Contratacdo de empresa especializada para manutencao de 4 4 4 64
Infraestrutura de rede de dados para a UFMS

Implantacdo de cabeamento cat6A para todos os pontos de wi-fi da

o . 4 3 5 60
Reitoria e Agetic

Unificacdo das redes administrativas 3 5 4 60
Implementacdo de ACL em infraestrutura de redes e seguranca 2 5 5 50
Implanta¢do novo cluster nutanix 2 5 5 50
Implantacdo do modulo de gestao documental no SEI 2 5 5 50
Atualizacdo do AVA 2 5 5 50
Migracao do firewall FACOM 3 4 4 48

Migracao de e-mails (@facom.ufms.br e @dct.ufms.br) para dominio
. 3 4 4 48

unico @ufms.br

Ampliacdo da largura de banda do datacenter 4 4 3 48
Implantacdo de backbone da Cidade Universitaria em 100 Gbps 4 4 3 48
Disponibiliza¢do de sistema de impressao via rede Eduroam 2 4 5 40
Migracdo de servicos criticos para Infraestrutura como Cédigo (laC): 5 4 5 40

AVA (Ambiente Virtual de Aprendizagem) e sites institucionais (WWW)
Atualizacdo do Banco de Dados da UFMS 2 4 5 40
Realizacdo de processo de aquisicdo de equipamentos wi-fi para

atualizacdo do parque tecnolégico da UFMS 3 4 3 36
Realizacdo de projeto de novas instalacdes de cabeamento
3 4 3 36
estruturado
Mapeamento e monitoramento dos locais ja atendidos pelo servico
- 3 4 3 36
de wi-fi
Implantacdo de piloto de FTTO nos prédios da FACOM e Multiusos 4 3 3 36
Implantacdo do sistema de envio de e-mail em massa (newsletter) 2 4 4 32
Atualizacdo dos equipamentos e das tecnologias de suporte 4 4 2 32
Implementacdo de DNS Recursivo na UFMS 2 4 4 32
Ampliacao do Programa de Manutencdo dos equipamentos 4 4 2 32
Implementacdo de uma plataforma de protecdo de endpoints
(Antivirus/EDR) para a melhoria da capacidade de deteccdo e resposta 4 4 2 32
a ameagas
Reforma de cabeamento CPAQ - Unidade | 4 4 2 32
Implantacdo de backbone do datacenter 100 Gbps 4 4 2 32
Implantacdo de piloto de FTTO nos prédios das Pro-reitorias 4 4 2 32
Implantacdo de piloto de FTTO nos prédios da Agetic e Reitoria 2 3 5 30
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Eixo: Infraestrutura Tecnolégica Sustentavel
Necessidade Total

G U T
Participa¢do do projeto de criacdo do Parque Tecnol6gico da UFMS -
3 5 2 30
UFMS Tech
Utilizacdo do Gov.BR para acesso a rede wi-fi visitantes 2 5 3 30
Implantacdo de rede privada 5G nos setores 3 e setor 4 4 3 2 24
Implantacdo de rede privada 5G nos setores 1 e setor 2 4 3 2 24
Expansdo do datacenter 4 1 5 20
Implementacdo de medidas de controle do PPSI no acesso privilegiado 4 5 1 20
Implantacdo de rotina de backup offsite 4 5 1 20
Ampliacdo do alcance de internet sem fio nos campus 3 2 3 18
Realizacdo de processo de aquisicdo de switches com portas 2,5 Gbps
3 2 3 18
e 10 Gbps
Realizagao de processo de aquisicdo de equipamentos de
conectividade de rede para atualizacdo do parque tecnolégico da 3 2 3 18
UFMS
Elaboracdo da Capacitacdo em Seguranca da Informacdo para 4 4 1 16

usudrios da UFMS
Consolidagao de um cluster de virtualizagdo com o PROXMOX 2 4 2 16
Refatoracdo do SGR para centralizacao do cadastro de ativos e redes.

Disponibilizar APls e webhooks para integracdo com outros sistemas 2 4 2 16
Definicao de modelo de dados (Fabricantes, switches, IPs, VLANS,
o 2 4 2 16
localizacdes) para SGR.
Disponibilizacdo de APIs e webhooks para integracdo do SGR com 5 4 5 16
outros sistemas
Automacdo de Provisionamento e Configuragao - APC: Implantacdo do 5 3 5 12
Ansible/AWX para provisionamento automatizado
Automacdo de Provisionamento e Configuragao - APC:
Desenvolvimento de playbooks basicos para diferentes fabricantes 5 3 5 12
(TP-Link, Aruba, Ruckus, HP) com provisionamento inicial de novos
ativos direto do SGR
Elaboracgao e planejamento de rede privada 5G na UFMS para inovagao 4 3 1 12

e reducdo de custos com cabeamento fisico
Implementagdo de Blockchain Académico com infraestrutura

distribuida para certificacao imutavel de diplomas, histéricos e 5 2 1 10
certificados
Implantacdo de software observabilidade de rede
Criagdo de integracBes entre o SGR e os sistemas: Zabbix (inclusdo
automatica de hosts) e Oxidized (cadastro para backup)
Inicio de projeto-piloto com NetBox
Implementacdo de sistema Al/ML proéprio para analise
comportamental e deteccdo de ameacas zero-day

N IN[ NN

w (W w [
—

o |0 O |0

5. PLANO DE METAS

Para obtencdo das metas deste PDTIC foram consideradas todas as necessidades inven-
tariadas nas diversas analises realizadas e apresentadas na Secdo 4. Considerando a
capacidade de entrega da Agetic, foram definidas metas para cada ano de vigéncia do
PDTIC, conforme apresentado no Quadro 6.
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Quadro 6. Objetivos e Metas do PDTIC 2025-2028 da UFMS.

Indicador

Quantidade de sistemas

Desenvolvimento

Calculo

Total de Sistemas

Metas
2025 2026 2027 2028

1 . . e Integracdo de Desenvolvidos/ 13 13 13 13
desenvolvidos ou evoluidos . .
Sistemas e Dados Evoluidos
Quantidade de projetos Seguranca da Total de projetos
2 voltados a Seguranca da Informagdo e de Seguranca da 5 6 8 10
Informacao Protecdo de Dados Informacao
Quantidade de
Percentual de planejamento Contratacses de Bens contratacbes
3 de compras previstas no § previstas /Quantidade| 90% | 90% | 90% | 90%
e Servicos de TIC ~
PDTIC para 0 ano de contratac¢des
concluidas
Quantidade de
Percentual de atualizacao computadores
de computadores no Infraestrutura atualizados da UFMS/
4 . Tecnoldgica . 70% | 75% | 80% | 85%
parque computacional da Sustentavel Quantidade total de
UFMS computadores da
UFMS
Percentual de predios da Infraestrutura ;Ig;ﬂigsspéi?_l\(/)i
5 UFMS monitorados por Tecnoldgica L 70% | 80% | 90% |100%
cameras de vigilancia Sustentavel 100)/Total de Predios
& da UFMS
Percentual de cobertura (Total de conexdes
da rede sem fio com 6tima Infraestrutura com sinal 6timo * 100)
6 . . Tecnologica ~ 70% | 75% | 80% | 85%
qualidade nos prédios da - / Total de conexdes de
Sustentavel o
UFMS wi-fi
Percentual de Infraestrutura (NUmero de dias
7 disponibilidade dos Tecnoldgica do ano com servico | 99,1% |{99,2% | 99,3% [99,4%
Servicos Digitais da UFMS Sustentavel ativo/365)*100
Total de processos
Quantidade de processos ~ ou fluxos que foram
aprimorados por meio da Inovacdo e aprimorados por
8 prim . o Desenvolvimento . o 10 10 15 15
Inteligéncia Artificial ou Tecnolégico meio da Inteligéncia
Automacdo de Tarefas & Artificial ou
Automacdo
NUmero de
Percentual de nivel de Inovacdo e %;O;ezst?cs/;\]ng?nr;?;
9 automacao de processos Desenvolvimento 5 20% | 30% | 40% | 45%
de Tl Tecnologico de processos
internos da Agetic
automatizados
Média de tempo
Reducdo do Tempo Médio Gestdo e Governanca (em horas) desde
10 | de Atendimento (TMA) dos § a abertura até o 24h 22h 20h 18h

chamados

deTIC

encerramento de um
chamado
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6. PLANO DE GESTAO DE RISCOS

Aidentificacao de riscos é o processo de busca, reconhecimento e descri¢do dos riscos,
tendo por base o contexto estabelecido e apoiando-se na comunicacdo e consulta com
as partes interessadas internas e externas (ABNT, 2009). O objetivo é produzir uma lista
abrangente de riscos, incluindo fontes e eventos de risco que possam ter algum impacto
na consecucdo dos objetivos identificados na etapa de estabelecimento do contexto
(BRASIL, 2018c).

A politica de gestdo de riscos da organizagao geralmente estabelece diretrizes (classes,
faixas ou categorias) para classificar os niveis de risco resultantes do processo de analise.
A analise de riscos é o processo de compreender a natureza e determinar o Nivel de
Risco Inerente - NRI, calculado por meio do produto entre Probabilidade e Impacto, de
modo a subsidiar a avaliacdo e o tratamento de risco calculado. O Quadro 7 apresenta
a escala de classificacdo de NRI a ser utilizada no PDTIC da UFMS.

Quadro 7. Escala de classificacdo de Nivel Risco Inerente (NRI).

Risco Médio
NRI entre 1 e 9,99. NRI entre 10 e 39,99. NRI entre 40 e 79,99. NRI entre 80 e 100.

Como resultado da identificacdo e analise desenvolvida sobre ambiente de TIC da UFMS, os
riscos identificados para o contexto do PDTIC 2025-2028 estdo apresentados no Quadro 8.

Quadro 8. Riscos levantados para o PDTIC.

Riscos Identificados Impacto  Probabilidade Criticidade

Restricdo orcamentaria para execu¢do das | Muito Alto Alta
acbes do PDTIC. (10) (8)
Médio Média Médio
Risco 2 |Alteracdes em legislacdes ou normas de TIC.
¢ glsias (5) (5) (25)
Risco 3 Aumento da demanda para além da Média Média Médio
capacidade produtiva da TIC. (5) (5) (25)
Médio Média Médio
Risco 4 Rotatividade de servidores de TIC.
(5) (5) (25)

Acesso ndo autorizado a sistemas e dados
causados por erros de configuracdes,
Risco 5 senhas fracas ou compartilhadas ou
ataques cibernéticos por Phishing,
Ransomware ou Malware.

Alto Média
(8) (5)

27




Plano Diretor de Tecnologia de Informagdo e Comunicagdo - Realinhamento 2025

Tratamento e Monitoramento dos Riscos

O tratamento de riscos envolve a selecao de uma ou mais op¢des para modificar o nivel
de cada risco e a elaboracdo de planos de tratamento, que implicard em novos controles
ou modificacdo dos existentes. Um dos beneficios da gestdo de riscos é o rigor que pro-
porciona ao processo de identificacdo e selecdo de alternativas de respostas aos riscos.

Para se evidenciar a resposta ao risco, quatro alternativas, ndo mutuamente exclusivas,
serdo consideradas:

a) evitar;

b) mitigar;

¢) transferir (compartilhar); e
d) aceitar (tolerar).

Por fim, é importante ressaltar que a UFMS possui um Comité de Gestdo de Integridade,
Riscos e Controles Internos (CGIRC) que estabeleceu comissdes técnicas setoriais para
mapeamento de riscos, sendo que a comissdo técnica da Agetic sera responsavel pelo
mapeamento de demais riscos inerentes a area de TIC e serdo acompanhados seguindo
a metodologia de gestdo de riscos institucionais com tratamento no Simplifica UFMS.

7. CONSIDERACOES FINAIS

A area de TIC tem um papel imprescindivel no contexto da Administracao Publica Federal
(APF) com o foco na utilizacao da informacdo como suporte as praticas e aos objetivos
organizacionais. Na busca por uma melhor gestao dos recursos e pela maior qualidade
na prestacao de servicos, torna-se essencial a realizacdao de um bom planejamento de
TIC que viabilize e potencialize a melhoria continua da UFMS. A Transformacgao Digital é
uma realidade no ambito do Governo Federal e da UFMS que pode trazer economia de
recursos para os usuarios e para a APF, de maneira que o uso de dados e de tecnologia
deixou de ser opcional, por ter se consolidado como um fator de sustentagao impres-
cindivel a execu¢ao e a melhoria de politicas e servicos publicos.

Este documento é estratégico e tem por objetivo ser uma ferramenta de apoio a tomada
de decisdo, apresentando inicialmente o levantamento sobre a situa¢do da area de TIC na
UFMS e descrevendo os servigos oferecidos pela Agetic para a comunidade académica,
a infraestrutura de TIC disponivel, bem como a quantidade de servidores de TIC que
atuam na UFMS. Em seguida, foi apresentado um breve histérico do PDTIC 2017-2020,
depois foram apresentados os levantamentos de necessidades e analise de riscos.

As necessidades de TIC apresentadas foram divididas nos eixos: Gestdao e Governanga
de TIC, Desenvolvimento e Integracao de Sistemas e Dados, Inovac¢ao e Desenvolvimento

28




Plano Diretor de Tecnologia de Informagdo e Comunicagdo - Realinhamento 2025

Tecnolégico, Seguranca da Informagado e Protecao de Dados, e Contratacdes de Bens e
Servicos de TIC. As necessidades levantadas deram origem a metas e a¢des, que visam
a Transformacdo Digital na UFMS e, consequentemente, a melhoria na prestacdo de
servi¢os para toda a Comunidade da UFMS e sociedade civil envolvida.

O principal desafio a ser enfrentado é a crescente demanda interna, do Governo Federal
e da sociedade como um todo, para que as informacdes e servicos estejam cada vez
mais digitais, especialmente a demanda por novos sistemas de informacao e integra-
¢cdo com servicos existentes de outros 6rgaos da APF. Aliado a isso, existe a restri¢cao
orcamentaria que dificulta a contratacdo de bens e servicos que sdao essenciais para o
sucesso deste PDTIC.
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