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INSTRUGAO NORMATIVA N2 25-AGETIC/RTR/UFMS, DE 28 DE SETEMBRO DE 2026.

Estabelece o Inventdrio de Solu¢des de
Software e Bibliotecas Autorizadas, no
ambito da Fundagdo Universidade
Federal de Mato Grosso do Sul.

O DIRETOR DA AGENCIA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO da
Fundacdo Universidade Federal de Mato Grosso do Sul, no uso de suas atribui¢des legais, no uso da
atribuicdo que lhe confere o art. 99, caput, inciso VI, do Regimento Geral da UFMS, aprovado pela
Resolucdo Coun n2 137, de 29 de outubro de 2021, e tendo em vista o disposto na Resolu¢ao Coun
n2 333, de 21 de margo de 2024, e considerando o contido no Processo n? 23104.025714/2026-13,
resolve:

Art. 12 Fica estabelecido o inventario de software, as listas de softwares e bibliotecas autorizadas, o
tratamento de softwares ndo autorizados, alinhado a governanga digital e em conformidade com o
Programa de Privacidade e Seguranga da Informa¢do — PPSI na Fundagdo Universidade Federal de
Mato Grosso do Sul.

Paragrafo Unico. Esta norma aplica-se a:
| — estagdes de trabalho;
Il — notebooks;
Il — servidores;
IV — ambientes virtualizados;
V —servicos em nuvem;
VI - solucgGes Software as a Service - Saas;
VIl — ferramentas utilitarias;
VIl — bibliotecas;
IX — frameworks;
X — complementos;
Xl — extensoes;
Xll — agentes; e

XIll — demais recursos computacionais utilizados na UFMS.

CAPITULO |
DOS OBJETIVOS

Art. 22 Esta norma tém por objetivos:
| — manter rastreabilidade sobre o software efetivamente utilizado no ambiente institucional;

Il — reduzir riscos relacionados a seguranca da informacdo, a protecdo de dados pessoais, a
continuidade operacional e a desconformidade contratual ou de licenciamento de software;

lIl — padronizar o processo de autorizagao, restricao, substituicdo, remog¢do e monitoramento de
solugdes de software; e




IV — apoiar a¢Oes de auditoria, apuragao, responsabilizacdo e melhoria continua dos controles
institucionais.

CAPITULO II
DO INVENTARIO E DAS LISTAS DE AUTORIZACAO

Art. 32 O inventdrio de software e suas respectivas licencgas instaladas, disponibilizadas ou utilizadas
em equipamentos tecnoldgicos, serdo atualizados anualmente.

§ 12 O inventdrio devera conter, para cada solugdo, no minimo:
| — nome, versao identificada e fabricante ou mantenedor;
Il — tipo de licenciamento ou forma de contratacdo e data de expiragao, se aplicavel;
Il — equipamento ou ambiente associado;
IV — unidade responsavel;
V — justificativa de negdcio e situacdo de conformidade da solucdo; e

VI — status de suporte, incluindo as situacGes de Fim de Vida (End-of-Life - EOL) e Fim de
Suporte (End-of-Support - EOS).

§ 22 O inventdrio também sera atualizado sempre que houver inclusdo, substituicdo, remocao,
contratagdo, descontinuagdo ou identificagao de solugao necessaria.

§ 32 As solucdes que atingirem o estado de Fim de Vida (End-of-Life - EOL) ou Fim de Suporte (End-
of-Support - EOS) deverdo ser priorizadas para substituicdo, atualizacdo ou remoc¢do, observados os
riscos e a continuidade dos servicos institucionais.

Art. 42 As listas de softwares e de bibliotecas autorizadas constituem-se como referéncia na
utilizagdo de solugdes de software.

§ 12 As listas deverao estabelecer:
| - perfis de uso;
Il - unidades elegiveis;
[l - requisitos minimos de seguranca;
IV - versGes homologadas;
V - restricGes técnicas;
VI - repositérios permitidos;
VIl - critérios de versao;
VIII - restricGes de dependéncias;
IX - exigéncias de suporte;
X - requisitos de licenciamento; e

XI - critérios para analise de vulnerabilidades.

§ 22 Os critérios estabelecidos nas listas poderao variar conforme a natureza da solugao, seu risco,
criticidade ou finalidade de uso.

§ 32 As listas de softwares e de bibliotecas autorizadas estardo disponiveis na pagina da Agéncia de
Tecnologia da Informacado e Comunicagao.




Art. 52 A inclusdo, alteracdo ou exclusdo de software ou biblioteca nas listas de autorizagdo
dependerd de analise técnica da Agéncia de Tecnologia da Informacdo e Comunicacdo, observado,
no minimo:

| — os requisitos de seguranca da informacao;

Il — a conformidade de licenciamento;

Il — o nivel de suporte e manutencao;

IV — a existéncia de vulnerabilidades conhecidas;

V — a compatibilidade com a arquitetura tecnolégica institucional; e

VI —a necessidade de negdcio apresentada pela Unidade demandante.

CAPITULO Il
DO TRATAMENTO DE SOFTWARE NAO AUTORIZADO

Art. 62 E vedada a instalagdo, execucdo, disponibilizacdo, distribuicdo, compartilhamento e
utilizagao de software nao autorizado nos equipamentos da Universidade.

Art. 72 A identificacdo de software ndo autorizado ocorrerda por meio de monitoramento
automatizado continuo, auditorias periddicas, denuncias ou reporte de incidentes.

Art. 82 O tratamento do uso de software ndo autorizado seguird o seguinte fluxo:
| — registro da ocorréncia: notificacdo imediata ao usuario e ao responsavel pela unidade;

Il — classificacdo de risco e analise preliminar: avaliacdo do impacto potencial a seguranca e
privacidade; e

Il — deliberagdo de:

a) remocgdo imediata, em caso de alto risco ou auséncia de justificativa de negdcio e
substituicdo por solucdo equivalente autorizada; ou

b) abertura de processo para autorizagdo provisdria ou inclusdo definitiva na lista de
softwares autorizados anexando justificativa de negdcio, apds analise técnica.

Art. 92 Toda ocorréncia de software ndo autorizado devera ter o respectivo resultado registrado no
inventario, nos controles de conformidade e, quando cabivel, nos registros de incidente, risco ou
apurac¢do administrativa.

CAPITULO IV
DAS COMPETENCIAS

Art. 10. Compete a Agéncia de Tecnologia da Informagao e Comunicag¢do — Agetic:
| —implementar e gerir ferramentas de inventario automatizado;
Il — analisar e decidir sobre pedidos de autorizacdo de novos softwares.

Il — operar e aperfeicoar os mecanismos automatizados destinados a manutencdo, ao
monitoramento e a atualizagdo do inventario de software;

IV — manter, atualizar e divulgar as listas de softwares e de bibliotecas autorizadas;

V — executar ou coordenar ac¢des de identificacdo, contencdo, remocdo, substituicdo e
verificacdo de efetividade das medidas adotadas em relacdo ao uso de software ndo autorizado;

VI —instruir tecnicamente as demandas submetidas as instancias de governanca competentes;

VIl — registrar e acompanhar as autorizagdes provisorias para utilizagdo de software nao
autorizado, quando aprovadas; e




VIl — apoiar auditorias e promover a¢cdes de melhoria continua relacionadas a gestdo e ao
controle de software.

Art. 11. Compete as Unidades da Administracdo Central - UACs e Setorial — UAS:
| — adotar solugao autorizada equivalente, quando disponibilizada;

Il — observar os prazos e orientacdes de adequacao definidos pela Agéncia de Tecnologia da
Informacdo e Comunicacao;

Il — justificar necessidade de negdcio para uso de solu¢do ndo padronizada, quando necessario;
e

IV — responder pelo uso institucional das solucdes sob sua responsabilidade, nos limites de sua
atuacao.

Art. 12. S30 obrigagdes do usuario:

| — utilizar exclusivamente softwares, bibliotecas, componentes e servi¢os autorizados para o
desempenho de suas atividades institucionais;

Il — ndo instalar, executar ou compartilhar solucao nao autorizada em equipamento institucional
sem aprovagao formal;

Il — informar a area competente eventual necessidade de software nao disponivel na lista
institucional;

IV — cooperar com o processo de analise, remogdo, substituicdo ou contengdo quando houver
identificacdo de solugdo ndo autorizada; e

V — comunicar ocorréncias que possam comprometer a seguranga, a conformidade ou a
disponibilidade dos servicos institucionais.

CAPITULO V
DAS PENALIDADES

Art. 13. Em caso de descumprimento das normas, reincidéncia, uso de software sem licenciamento
valido, burla deliberada aos controles institucionais ou adocdo de solucdo que cause dano ou
exponha a risco relevante os equipamentos e dados institucionais, haverd apuracao disciplinar, sem
prejuizo das providéncias técnicas imediatas para prote¢do do ambiente.

Paragrafo Unico. As evidéncias relacionadas a ocorréncia serdo preservadas para fins de auditoria,
investigacdo, apuracdao administrativa ou atendimento a requisicdo de autoridade competente.

CAPITULO VI
DISPOSICOES FINAIS

Art. 14. Os casos omissos serdo resolvidos pela Agéncia de Tecnologia da Informacdo e
Comunicagao, ouvido o Comité de Gestdo Digital e Comunicacdo — CGDic.

Art. 15. Esta Instrucdo Normativa entra em vigor na data de sua publicac¢do.

ANDERSON VICOSO DE ARAUJO

Diretor da Agéncia de Tecnologia da Informagao e Comunicagao
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